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IMPRESO SOLICITUD PARA VERIFICACIÓN DE TÍTULOS OFICIALES

1. DATOS DE LA UNIVERSIDAD, CENTRO Y TÍTULO QUE PRESENTA LA SOLICITUD

De conformidad con el Real Decreto 1393/2007, por el que se establece la ordenación de las Enseñanzas Universitarias Oficiales

UNIVERSIDAD SOLICITANTE CENTRO CÓDIGO
CENTRO

Universidad San Jorge Escuela de Arquitectura y Tecnología 50011938

NIVEL DENOMINACIÓN CORTA

Grado Ingeniería de la Ciberseguridad

DENOMINACIÓN ESPECÍFICA

Graduado o Graduada en Ingeniería de la Ciberseguridad por la Universidad San Jorge

NIVEL MECES

2|2

RAMA DE CONOCIMIENTO CONJUNTO

Ingeniería y Arquitectura No

ÁMBITO DE CONOCIMIENTO

Ingeniería informática y de sistemas

HABILITA PARA EL EJERCICIO DE PROFESIONES
REGULADAS

NORMA HABILITACIÓN

No

SOLICITANTE

NOMBRE Y APELLIDOS CARGO

Berta Munárriz Cardiel Responsable de Sección de Planificación Académica

REPRESENTANTE LEGAL

NOMBRE Y APELLIDOS CARGO

JOSE MANUEL MURGOITIO GARCIA Secretario General

RESPONSABLE DEL TÍTULO

NOMBRE Y APELLIDOS CARGO

JORGE ECHEVERRIA OCHOA Vicerrector de Política Académica y Calidad

2. DIRECCIÓN A EFECTOS DE NOTIFICACIÓN
A los efectos de la práctica de la NOTIFICACIÓN de todos los procedimientos relativos a la presente solicitud, las comunicaciones se dirigirán a la dirección que figure

en el presente apartado.

DOMICILIO CÓDIGO POSTAL MUNICIPIO TELÉFONO

Autovía A-23 Zaragoza - Huesca Km. 510 50830 Villanueva de Gállego 600697832

E-MAIL PROVINCIA FAX

jmmurgoitio@usj.es Zaragoza 976077584

3. PROTECCIÓN DE DATOS PERSONALES

De acuerdo con lo previsto en la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales, se informa que los

datos solicitados en este impreso son necesarios para la tramitación de la solicitud y podrán ser objeto de tratamiento automatizado. La responsabilidad del fichero

automatizado corresponde al Consejo de Universidades. Los solicitantes, como cedentes de los datos podrán ejercer ante el Consejo de Universidades los derechos de

información, acceso, rectificación y cancelación a los que se refiere el Título III de la citada Ley Orgánica 3/2018, sin perjuicio de lo dispuesto en otra normativa que

ampare los derechos como cedentes de los datos de carácter personal.

El solicitante declara conocer los términos de la convocatoria y se compromete a cumplir los requisitos de la misma, consintiendo expresamente la notificación por

medios telemáticos a los efectos de lo dispuesto en el artículo 43 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las Administraciones

Públicas.

En: Zaragoza, AM 6 de abril de 2025

Firma: Representante legal de la Universidad
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1. DESCRIPCIÓN DEL TÍTULO
1.1. DATOS BÁSICOS
NIVEL DENOMINACIÓN ESPECIFICA CONJUNTO CONVENIO CONV.

ADJUNTO

Grado Graduado o Graduada en Ingeniería de la
Ciberseguridad por la Universidad San Jorge

No Ver Apartado 1:

Anexo 1.

LISTADO DE MENCIONES

No existen datos

RAMA ISCED 1 ISCED 2

Ingeniería y Arquitectura Ciencias de la computación Ciencias de la computación

ÁMBITO DE CONOCIMIENTO

Ingeniería informática y de sistemas

NO HABILITA O ESTÁ VINCULADO CON PROFESIÓN REGULADA ALGUNA

AGENCIA EVALUADORA

Agencia de Calidad y Prospectiva Universitaria de Aragón

UNIVERSIDAD SOLICITANTE

Universidad San Jorge

LISTADO DE UNIVERSIDADES

CÓDIGO UNIVERSIDAD

073 Universidad San Jorge

LISTADO DE UNIVERSIDADES EXTRANJERAS

CÓDIGO UNIVERSIDAD

No existen datos

LISTADO DE INSTITUCIONES PARTICIPANTES

No existen datos

1.2. DISTRIBUCIÓN DE CRÉDITOS EN EL TÍTULO
CRÉDITOS TOTALES CRÉDITOS DE FORMACIÓN BÁSICA CRÉDITOS EN PRÁCTICAS EXTERNAS

240 60 6

CRÉDITOS OPTATIVOS CRÉDITOS OBLIGATORIOS CRÉDITOS TRABAJO FIN GRADO/
MÁSTER

18 144 12

LISTADO DE MENCIONES

MENCIÓN CRÉDITOS OPTATIVOS

No existen datos

1.3. Universidad San Jorge
1.3.1. CENTROS EN LOS QUE SE IMPARTE

LISTADO DE CENTROS

CÓDIGO CENTRO

50011938 Escuela de Arquitectura y Tecnología

1.3.2. Escuela de Arquitectura y Tecnología
1.3.2.1. Datos asociados al centro
TIPOS DE ENSEÑANZA QUE SE IMPARTEN EN EL CENTRO

PRESENCIAL SEMIPRESENCIAL VIRTUAL

Sí No No

PLAZAS DE NUEVO INGRESO OFERTADAS

PRIMER AÑO IMPLANTACIÓN SEGUNDO AÑO IMPLANTACIÓN TERCER AÑO IMPLANTACIÓN

50 50 50
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CUARTO AÑO IMPLANTACIÓN TIEMPO COMPLETO

50 ECTS MATRÍCULA MÍNIMA ECTS MATRÍCULA MÁXIMA

PRIMER AÑO 60.0 78.0

RESTO DE AÑOS 48.0 78.0

TIEMPO PARCIAL

ECTS MATRÍCULA MÍNIMA ECTS MATRÍCULA MÁXIMA

PRIMER AÑO 30.0 59.0

RESTO DE AÑOS 30.0 59.0

NORMAS DE PERMANENCIA

http://www.usj.es/alumnos/secretaria-academica-virtual/matricula/grados/normativa academica/permanencia

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No
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2. JUSTIFICACIÓN, ADECUACIÓN DE LA PROPUESTA Y PROCEDIMIENTOS
Ver Apartado 2: Anexo 1.

3. COMPETENCIAS
3.1 COMPETENCIAS BÁSICAS Y GENERALES

BÁSICAS

CB1 - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un área de estudio que parte de la base de la
educación secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados, incluye también
algunos aspectos que implican conocimientos procedentes de la vanguardia de su campo de estudio

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocación de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboración y defensa de argumentos y la resolución de problemas dentro de
su área de estudio

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su área de estudio)
para emitir juicios que incluyan una reflexión sobre temas relevantes de índole social, científica o ética

CB4 - Que los estudiantes puedan transmitir información, ideas, problemas y soluciones a un público tanto especializado como no
especializado

CB5 - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios posteriores
con un alto grado de autonomía

GENERALES

CG1 - Se retiran acorde la subsanación cursada

3.2 COMPETENCIAS TRANSVERSALES

No existen datos

3.3 COMPETENCIAS ESPECÍFICAS

CE1 - Se retiran acorde la subsanación cursada

4. ACCESO Y ADMISIÓN DE ESTUDIANTES
4.1 SISTEMAS DE INFORMACIÓN PREVIO

Ver Apartado 4: Anexo 1.

4.2 REQUISITOS DE ACCESO Y CRITERIOS DE ADMISIÓN

4.2.1.Requisitos de acceso

https://www.usj.es/futuros-alumnos/admision-matricula/grados/requisitos-acceso

Podrán acceder a la titulación de grado quienes reúnan alguno de los siguientes requisitos, en cumplimiento del artículo 38 de la Ley Orgánica 3/2020,
de 2 de diciembre, del RD 412/2014 de 6 de junio así como del RD 822/2021 de 28 de septiembre.

¿ Bachiller del Sistema Educativo Español o de otro declarado equivalente y la correspondiente prueba de evaluación para el acceso a la Universidad.

¿ Título de Bachillerato Europeo o del diploma de Bachillerato Internacional.

¿ Títulos, diplomas o estudios de Bachillerato o Bachiller procedentes de sistemas educativos de Estados miembros de la Unión Europea o de otros
Estados con los que se hayan suscrito acuerdos internacionales aplicables a este respecto, en régimen de reciprocidad.

¿ Estudiantes en posesión de títulos, diplomas o estudios homologados al título de Bachiller del Sistema Educativo Español, obtenidos o realizados en
sistemas educativos de Estados que no sean miembros de la Unión Europea con los que no se hayan suscrito acuerdos internacionales para el reco-
nocimiento del título de Bachiller en régimen de reciprocidad.

¿ Técnico Superior de Formación Profesional, de Técnico Superior de Artes Plásticas y Diseño o de Técnico Deportivo Superior perteneciente al Siste-
ma Educativo Español, o de títulos, diplomas o estudios declarados equivalentes u homologados a dichos títulos.

¿ Estudiantes que estuvieran en condiciones de acceder a la universidad según ordenaciones del Sistema Educativo Español anteriores a la Ley Orgá-
nica 8/2013, de 9 de diciembre.

¿ Estudiantes en posesión de títulos, diplomas o estudios equivalentes al título de Bachiller del Sistema Educativo Español, procedentes de sistemas
educativos de Estados miembros de la Unión Europea o los de otros Estados con los que se hayan suscrito acuerdos internacionales aplicables a este
respecto, en régimen de reciprocidad, cuando dichos estudiantes no cumplan los requisitos académicos exigidos en sus sistemas educativos para ac-
ceder a sus Universidades.

¿ Estudiantes en posesión de títulos, diplomas o estudios, diferentes de los equivalentes a los títulos de Bachiller, Técnico Superior de Formación Pro-
fesional, Técnico Superior de Artes Plásticas y Diseño, o de Técnico Deportivo Superior del Sistema Educativo Español, obtenidos o realizados en un
Estado miembro de la Unión Europea o en otros Estados con los que se hayan suscrito acuerdos internacionales aplicables a este respecto, en régi-
men de reciprocidad, cuando dichos estudiantes cumplan los requisitos académicos exigidos en dicho Estado miembro para acceder a sus Universida-
des.

¿ Título universitario oficial de Grado, Máster o título equivalente.

C
SV

: 8
60

78
12

79
47

93
70

03
24

79
64

3 
- V

er
ifi

ca
bl

e 
en

 h
ttp

s:
//s

ed
e.

ed
uc

ac
io

n.
go

b.
es

/c
id

 y
 C

ar
pe

ta
 C

iu
da

da
na

 h
ttp

s:
//s

ed
e.

ad
m

in
is

tra
ci

on
.g

ob
.e

s

https://www.usj.es/futuros-alumnos/admision-matricula/grados/requisitos-acceso
https://sede.educacion.gob.es/cid/consultaCID?cid=860781279479370032479643


Identificador : 2504551 Fecha : 24/04/2025

5 / 102

¿ Título universitario oficial de Diplomado universitario, Arquitecto Técnico, Ingeniero Técnico, Licenciado, Arquitecto, Ingeniero, correspondientes a la
anterior ordenación de las enseñanzas universitarias o título equivalente.

¿ Estudios universitarios parciales extranjeros o españoles, o que habiendo finalizado los estudios universitarios extranjeros no hayan obtenido su ho-
mologación en España y deseen continuar estudios en una universidad española. En este supuesto, será requisito indispensable que la universidad
correspondiente les haya reconocido al menos 30 créditos ECTS.

¿ Prueba de acceso mayores 25 años.

¿ Prueba de acceso mayores de cuarenta años.

¿ Prueba de mayores de cuarenta y cinco años.

4.2.2.Criterios de admisión

https://www.usj.es/futuros-alumnos/admision-matricula/grados/proceso-admision

1. Para las personas extranjeras cuya lengua materna no sea el español será requisito de admisión poseer un nivel B1 que podrá acreditarse con un certificado
oficial, siempre que haya sido obtenido en los dos años anteriores al que solicita la admisión o realizando una prueba propia de español en la Universidad.

2. Cuestionario de intereses académico-profesionales.

En cada fase de admisión, realizadas las pruebas propias de orientación, la Universidad notificará la resolución sobre la admisión condicionada a la
superación de la vía de acceso. A partir de este momento, el estudiantado presentado a alguna de las fases de admisión, hasta la de abril incluida,
tendrán que realizar una preinscripción, en el plazo que se indique para poder continuar con el proceso de admisión.

Si en una de las fases el número de candidaturas supera las plazas ofertadas para una titulación, se ordenarán las solicitudes según la nota de ad-
misión que se presente, siguiendo los criterios de la siguiente tabla: https://usj.es/sites/default/files/archivos/criterios_ordenación_grados.pdf

Se establece como requisito de admisión poseer un nivel B1 de español para los candidatos cuya lengua materna no sea este idioma. La Universidad
ofrecerá la opción de realizar una prueba propia a aquellos candidatos que no acrediten el nivel requerido.

La Universidad San Jorge cuenta con un órgano encargado de definir los criterios de admisión para los estudios de grado que se denomina Comisión
de Admisión. La Comisión de Admisión determina anualmente los periodos o fases de admisión para presentar las solicitudes a estudios de grado en
cada curso académico, entre los que se incluye el Grado objeto de solicitud, y fija el procedimiento de admisión de conformidad con lo dispuesto en la
normativa básica de los procedimientos de admisión a las enseñanzas universitarias oficiales de Grado.

Terminados los plazos de presentación de solicitudes de cada periodo de admisión, se adjudican las plazas que hayan resultado vacantes tras la adju-
dicación realizada en las fases previas de admisión al curso académico correspondiente, conforme a los criterios establecidos por la Comisión de Ad-
misión. En el supuesto de que en una fase de admisión la demanda de solicitudes supere la oferta de plazas, se procederá conforme al procedimiento
fijado por dicha comisión.

Toda la información relativa al procedimiento de admisión se publica y actualiza anualmente en la página web de la Universidad: https://www.usj.es/
futuros-alumnos/admision-matricula/grados

El periodo ordinario de admisión finaliza el día que determine la Comisión de Admisión (debidamente publicado en la página web de referencia), o, en
su defecto, el 15 de octubre. A partir de esa fecha se considera periodo de admisión extraordinario y la admisión será resuelta por quien ejerza el car-
go de Rector de la Universidad, requiriendo la cumplimentación de una solicitud de admisión extraordinaria para poder formar parte del proceso.

4.3 APOYO A ESTUDIANTES

El Plan de Acción Tutorial

En este contexto, la Acción Tutorial de la Universidad se ha diseñado como un instrumento formativo transversal, con el objetivo de que cada alumno
tenga un tutor que le acompañe en su proceso formativo como persona y como profesional a lo largo de la carrera, centrando su actividad en la vida
académica para desarrollar las capacidades de aprendizaje autónomo y las competencias propias del perfil profesional de cada titulación.

Se trabaja en los diferentes ámbitos de desarrollo de la persona, para conseguir la madurez humana y profesional que le permita integrarse en el mun-
do laboral con plenas garantías de éxito. Así pues, la tutoría desarrolla sus objetivos en tres ámbitos fundamentales de actuación: la orientación perso-
nal, la orientación académica y la orientación profesional.

Este proyecto formativo se materializa en un Plan de Acción Tutorial donde se recogen los objetivos, la programación general de actividades tutoriales
(donde se especifican las líneas básicas de actuación del proyecto formativo) y, por último, las programaciones específicas para cada uno de los cur-
sos del centro.

Entre los criterios comunes para todos los centros de la universidad, en el Plan de Acción Tutorial se establecen:

Tutoría individual

Entrevistas del tutor con cada alumno, con diferentes objetivos: informativas, orientativas, de diagnóstico y evaluación de resultados. En estas entrevis-
tas se lleva seguimiento de las acciones formativas y de aprendizaje que el alumno debe desarrollar individualmente como son: adaptación al centro y
al ámbito universitario, estrategias de aprendizaje autónomo, técnicas de realización de trabajos y proyectos, toma de decisiones sobre el propio itine-
rario personal (optativas, prácticas externas, etc.), entre otras.
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Tutorías colectivas

Para grupos de estudiantes que abordan trabajos cooperativos y pueden necesitar apoyo, orientación e incluso arbitrajes.

Tutoría no presencial

Para garantizar el seguimiento de la evolución de los alumnos en la modalidad semipresencial, la tutoría no presencial se convierte en una herramien-
ta básica. A través de la tutoría no presencial se establece una planificación de estudios pactada directamente con el alumno; se lleva a cabo un segui-
miento del estado y la evolución académica de cada alumno tutelado; se lleva un control exhaustivo de la planificación ejecutando las correcciones en
la misma. De este modo, pueden introducirse las correcciones pertinentes para garantizar el éxito del proceso formativo.

Otros servicios de la universidad:

Unidad de Orientación Profesional y Empleo: Bolsa de empleo, Orientación profesional y Prácticas externas.

Bolsa de empleo.

Este servicio pretende poner en contacto la oferta y la demanda de empleo a través de una plataforma online que sirve como punto de encuentro entre
entidades y candidatos. Pueden acceder a este servicio todos los alumnos y titulados de la Universidad San Jorge, así como empresas que tengan
necesidades de personal. En base a la titulación de la Universidad exigida en la oferta de empleo, la herramienta envia una alerta a todos los candida-
tos susceptibles de participar en la misma y que, previamente, hayan confirmado su registro en la herramienta. Los candidatos también pueden visuali-
zar y postularse a las diferentes ofertas de empleo existentes, siempre que estén relacionadas con su titulación. Puesto que la herramienta de Bolsa
de Empleo está basada en competencias profesionales, se recomienda tener una tutoría individualizada de orientación profesional previa para sa-
ber cómo plasmar toda la información en el curriculum y en la carta de presentación.

Orientación profesional.

Individual. Se ofrecen tutorías individualizadas y personalizadas con el ánimo de orientar el proceso de búsqueda de empleo. Se ayuda al alumno a
autoevaluarse e identificar sus competencias profesionales y que ser capaz de conocer el mercado laboral al que se incorporas. Por ello, se le apoya
en: la búsqueda activa de empleo, a través de fuentes, recursos, herramientas; la elaboración de CV y carta de presentación; el proceso de selección y
entrevista y el conocimiento de los derechos y deberes laborales (básicos).

Grupal. Se ofrecen talleres grupales de orientación profesional para mejorar la empleabilidad.

Prácticas externas.

Con el propósito de adquirir conocimientos basados en la práctica real y desarrollar las competencias adquiridas a través del ejercicio responsable de
la actividad profesional, la Universidad San Jorge considera fundamental que sus estudiantes complementen la formación en las aulas con la prácti-
ca en el terreno profesional, valorándolo académicamente como parte del proceso de aprendizaje. Este objetivo sigue los parámetros fundamentales
del Proceso de Bolonia y el Espacio Europeo de Educación Superior y responde a la vocación de la USJ de alinearse con las necesidades del entorno
social y empresarial. El sistema de prácticas en empresas de la Universidad San Jorge implica a la empresa en la formación de los futuros gradua-
dos, contribuyendo a introducir las competencias que el ejercicio profesional aporta a la formación del universitario y a facilitar una mayor integración
empresa-universidad. Para la valoración del aprendizaje práctico se incluye en los planes de estudio la asignatura obligatoria de ¿prácticas en em-
presas¿. El servicio de prácticas de la Universidad San Jorge gestiona las prácticas voluntarias y las prácticas obligatorias. En el curso 2018-2019, el
Servicio gestionó más de 2.000 prácticas en empresas de alumnos de la Universidad San Jorge, que fueron cursadas por estudiantes de todos
los grados y másteres.

Unidad de Relaciones Internacionales. Busca oportunidades de movilidad internacional e informe sobre las convocatorias de programas de movili-
dad gestionando las estancias de movilidad para alumnos outgoing (información previa, tramites, seguimiento y cierre): Erasmus +, # global-talents, SI-
CUE, otros programas de movilidad, prácticas y empleo en el extranjero. También orienta en la consecución de dobles titulaciones internacionales y
gestiona la admisión, acogida y seguimiento de los alumnos internacionales incoming.

El Servicio de orientación y atención psicológica (SOAP) es un servicio de asesoría psicológica confidencial y gratuito para todos los miembros de
la Universidad San Jorge, ayuda a abordar problemas de adaptación, emocionales, de comportamiento y de aprendizaje a través de sesiones indivi-
duales y talleres grupales. Para ello, este servicio atiende de forma personaliza los problemas personales o de índole específicamente académica y
pone en marcha talleres preventivos del ámbito de la salud para tratar, por ejemplo, la ansiedad ante los exámenes; formación relacionada con distin-
tas temáticas de interés; y servicios específicos como el relacionado con la Unidad de Psicología Aplicada al Deporte.

El Servicio de Apoyo a estudiantes con necesidades educativas específicas (SAENE) es el servicio universitario responsable de dar respuesta a
necesidades especiales que puedan tener personas con diferentes tipos de discapacidad. Se trata de dificultades identificadas en el aprendizaje que
realiza el alumno que precisan de una medida educativa especial para poder realizarlo en igualdad de oportunidades, sin que la atención de esta nece-
sidad suponga una disminución de la calidad académica, ni una variación en los contenidos de la titulación. La Universidad ha diseñado unas medidas
generales y unas medidas específicas de atención según el tipo de discapacidad, asimismo, ha creado la figura del Coordinador del Servicio de Apoyo
para Estudiantes con Necesidades Específicas como la persona encargada de atender a las personas con esas necesidades educativas especiales. El
solicitante es orientado durante el proceso por el coordinador y la Comisión de Incorporación acordará las medidas a tomar que serán comunicadas al
alumno. Durante todo el proceso y en virtud de lo dispuesto en la Ley Orgánica de Protección de Datos (LOPD) se adoptarán las medidas necesarias
para la protección de la información proporcionada por el alumno.

Servicio de Biblioteca. Facilita el acceso al fondo bibliográfico de la biblioteca ofreciendo información sobre su ubicación y disponibilidad, así como el
Repositorio Institucional de la Universidad San Jorge. Gestiona el servicio de préstamos para el uso de los fondos bibliográficos fuera de la biblioteca
mediante la tarjeta universitaria, la consulta en sala y el préstamo interbibliotecario. Orienta en las consultas de información bibliográfica y el uso de la
biblioteca digital.

4.4 SISTEMA DE TRANSFERENCIA Y RECONOCIMIENTO DE CRÉDITOS

Reconocimiento de Créditos Cursados en Enseñanzas Superiores Oficiales no Universitarias
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MÍNIMO MÁXIMO

0 0

Reconocimiento de Créditos Cursados en Títulos Propios

MÍNIMO MÁXIMO

0 0

Adjuntar Título Propio
Ver Apartado 4: Anexo 2.

Reconocimiento de Créditos Cursados por Acreditación de Experiencia Laboral y Profesional

MÍNIMO MÁXIMO

0 36

Se adjunta enlace a la normativa académica de grados que afecta al reconocimiento de créditos: https://
www.usj.es/alumnos/secretaria-academica-virtual/matricula/grados/normativa-academica/reconocimien-
to-creditos

En el caso de los reconocimientos por experiencia profesional y laboral, documentación que se solicitará al/a la estu-
diante para acreditar dicha experiencia:

https://www.usj.es/sites/default/files/content/reconocimientoweb.pdf

Tabla con materias susceptibles de ser reconocidas por experiencia profesional

Tabla donde se muestran las materias susceptibles de reconocimiento, el tipo de materia que son, el semestre en el
que se imparten, los ECTS que las componen, el perfil curricular, la experiencia (en años) y los conocimientos exigi-
dos (o dedicación):

Tabla con materias susceptibles de ser reconocidas por experiencia profesional

Tabla donde se muestran las materias susceptibles de reconocimiento, el tipo de materia que son, el semestre en el
que se imparten, los ECTS que las componen, el perfil curricular, la experiencia (en años) y los conocimientos exigi-
dos (o dedicación). Esta tabla se inserta a continuación:

Materia TIPO Semestre ECTS PERFIL CURRICU-
LAR

Experiencia en años Conocimientos exigi-
dos

Fundamentos de pro-

gramación

MB I 6 Programador, jefe de

proyecto

1 año Desarrollo de aplica-

ciones con lenguajes

de programación es-

tructurados.

Estructuras de datos MB II 6 Programador, jefe de

proyecto

2 años Programación de apli-

caciones en entornos

profesionales.

Sistemas Operativos OB III 6 Programador, jefe de

proyecto, administra-

dor de sistemas opera-

tivos

1 año Desarrollo de aplica-

ciones con distintos

paradigmas de progra-

mación. Gestión de re-

cursos del sistema.

Programación orienta-

da a objetos

OB III 6 Programador, jefe de

proyecto

2 años Desarrollo de aplica-

ciones aplicando el pa-

radigma de la progra-

mación orientada a ob-

jetos. Uso de librerías

y frameworks para la

manipulación y análi-

sis de datos. Programa-

ción para tratamiento y

visualización de datos.

Redes y comunicacio-

nes

OB III 6 Administrador de re-

des

2 años Administración de sis-

temas utilizando, dise-

ñando y programando

protocolos de comuni-

caciones.
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Sistemas de informa-

ción

OB IV 6 Programador, jefe de

proyecto, administra-

dor de BBDD

2 años Administración de ba-

ses de datos, progra-

mación de aplicacio-

nes de gestión con ba-

ses de datos SQL y no-

SQL.

Ingeniería del software OB V 6 Programador senior,

jefe de proyecto, ana-

lista

2 años Análisis, diseño y ges-

tión de proyectos soft-

ware.

Administración de sis-

temas operativos

OB V 6 Administrador de sis-

temas operativos

2 años Administración de los

sistemas operativos del

servidor, instalando y

configurando el soft-

ware para garantizar

que el sistema funcio-

na correctamente. Ad-

ministración de forma

eficiente de los proce-

sos del sistema. Admi-

nistración de la red de

forma remota aplican-

do criterios de seguri-

dad.

Computación concu-

rrente y distribuida en

la nube

OB V 6 Programador, jefe de

proyecto

2 años Programación concu-

rrente en sistemas in-

formáticos. Optimi-

zación de código para

procesado en tiempo

real.

Gestión de proyectos y

calidad del software

OB VI 6 Programador senior,

jefe de proyecto, ana-

lista, QA tester

2 años Análisis, diseño y ges-

tión de proyectos soft-

ware. Aplicación de

diferentes métricas pa-

ra evaluar la calidad

de un producto softwa-

re, así como la calidad

del proceso con el que

se creó. Tareas de Tes-

ting.

Administración de ser-

vidores

OB VI 6 Administrador de ser-

vidores

1 año Configuración, insta-

lación y uso de dife-

rentes servidores. Ta-

reas de administración

de servidores. Admi-

nistración de la red de

forma remota aplican-

do criterios de seguri-

dad.

Seguridad en redes y

sistemas

OB VI 6 Administrador de re-

des

2 años Uso de técnicas de se-

guridad en redes y dar

soluciones en cuanto a

cortafuegos, detección

de intrusos, etc. y para

garantizar la seguridad

de la información.

Sistemas inteligentes OP VII 6 Programador inteligen-

cia artificial

2 años Programación de algo-

ritmos en el ámbito de

la inteligencia artificial

Tecnologías avanzadas OP VII 6 Programador, jefe de

proyecto

2 años Desarrollo de aplica-

ciones que utilizan

protocolo HTTP me-

diante Servlets. Servi-

cios web. Páginas web

dinámicas.

Programación avanza-

da para Internet

OP VII 6 Programador web 1 año Desarrollo de sitios

web utilizando lengua-
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jes de programación

web avanzados.

Prácticas académicas

externas

OB VIII 6 Programador, jefe de

proyecto, analista de

datos, ingeniero de da-

tos.

1 año Trabajo individual

aplicando las com-

petencias del Grado,

abordando las necesi-

dades marcadas por la

empresa o el proyec-

to que se esté desarro-

llando, así como co-

municación con com-

pañeros, clientes y su-

periores.

La normativa de reconocimiento y transferencia de créditos propia de la Uuniversidad es la ¿Normativa de reconoci-
miento y transferencia de créditos de la Universidad San Jorge¿, aprobada mediante resolución de la Secretaría Ge-
neral, y cuyo texto vigente en el momento de la solicitud es de fecha de 15 de noviembre de 2021.

Normativa aplicable:

· Real Decreto 822/2021, de 28 de septiembre, por el que se establece la organización de las enseñanzas universitarias y del
procedimiento de aseguramiento de su calidad.

· Real decreto 1618/2011, de 14 de noviembre, sobre reconocimiento de estudios en el ámbito de la educación superior.

· Real decreto 967/2014, de 21 de noviembre, por el que se establecen los requisitos y el procedimiento para la homologación
y declaración de equivalencia a titulación y a nivel académico universitario oficial y para la convalidación de estudios extran-
jeros de educación superior, y el procedimiento para determinar la correspondencia a los niveles del marco español de cuali-
ficaciones para la educación superior de los títulos oficiales de arquitecto, ingeniero, licenciado, arquitecto técnico, ingeniero
técnico y diplomado.

· Real Decreto 195/2016, de 13 de mayo, por el que se establecen los requisitos para la expedición del Suplemento Europeo al
Título Universitario de Doctor.

· NI-003 Normativa interna de reconocimiento y transferencia de créditos.

Concepto de reconocimiento, transferencia y convalidación de créditos:

Se entiende por reconocimiento (art. 10.3 RD 822/2021) al procedimiento de aceptación por parte de una universi-
dad de créditos obtenidos en otros estudios oficiales, en la misma u otra universidad, para que formen parte del ex-
pediente del o de la estudiante a efecto de obtener de un título universitario oficial diferente del que proceden.

Asimismo, la norma citada prevé que:

· El objeto del reconocimiento es facilitar la movilidad del estudiantado entre títulos universitarios oficiales españoles, así co-
mo entre estos y los títulos universitarios extranjeros.

· Puedan ser reconocidos créditos a partir de la experiencia profesional o laboral o aquellos procedentes de estudios universita-
rios no oficiales (propios o de formación permanente).

En las enseñanzas de Grado, serán objeto de estos procedimientos los créditos con relación a la participación del
estudiantado en actividades universitarias de cooperación, solidarias, culturales, deportivas y de representación es-
tudiantil, que conjuntamente equivaldrán a como mínimo seis créditos. De igual forma, podrán ser objeto de estos
procedimientos otras actividades académicas que con carácter docente organice la universidad.

La transferencia de créditos académicos hace referencia a la inclusión, en el expediente académico y en el Suple-
mento Europeo al Título, de la totalidad de los créditos obtenidos en enseñanzas oficiales cursadas previamente, in-
distintamente de la universidad, que no hayan conducido a la obtención de un título universitario oficial.

La convalidación es el reconocimiento oficial, a efectos académicos, de la validez de estudios superiores realizados
en el extranjero, hayan finalizado o no con la obtención de un título, respecto de estudios universitarios españoles
que permitan proseguir dichos estudios en una universidad española.

Límites al reconocimiento de créditos

Se aplicarán los establecidos en el RD 822/2021 y el RD 1618/2011.

Criterios
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Reconocimiento de créditos de estudiantes que hayan realizado estudios de grado

1. Serán objeto de estos procedimientos hasta la totalidad de los créditos de formación básica entre títulos del mismo ámbito de
conocimiento.

2. Serán objeto de estos procedimientos los créditos del resto de materias y asignaturas entre títulos del mismo ámbito de cono-
cimiento o de ámbitos diferentes, siempre atendiendo a la coherencia académica y formativa de los conocimientos, las com-
petencias y las habilidades que definen las materias o asignaturas a reconocer con las existentes en el plan de estudios del tí-
tulo al que se quiere acceder.

Reconocimiento de créditos para titulaciones universitarias oficiales anteriores a los títulos de grado.

A los planes de estudio de los alumnos que procedan de estudios de primer o segundo ciclo conforme a sistemas
universitarios anteriores al actual o de títulos propios, se les aplicarán los criterios generales de adecuación entre
competencias y conocimientos asociados. Para los casos en los que la información de la universidad de origen no
especifique las competencias de los créditos que el alumno pretende reconocer, por tratarse de planes de estudio
confeccionados conforme a sistemas anteriores, se tomarán como referencia los contenidos y carga crediticia de las
materias o asignaturas de origen, y de los módulos o materias de destino.

 

Convalidación parcial de estudios universitarios extranjeros

Podrán ser objeto de convalidación los estudios universitarios extranjeros que hayan terminado o no con la obten-
ción de un título y no se encuentren entre las siguientes causas de exclusión:

# Títulos que carezcan de validez académica oficial en el país de origen.

# Títulos correspondientes a estudios realizados, en todo o en parte en España, cuando los centros carezcan de la
preceptiva autorización para impartir tales enseñanzas, o bien cuando las enseñanzas sancionadas por el título ex-
tranjero no estuvieran efectivamente implantadas en la Universidad o institución de educación superior extranjera en
el momento en que ésta expidió el título, de acuerdo con lo señalado en el artículo 86 de la LO 6/2001, de universi-
dades. No obstante, cuando esas circunstancias afecten sólo a parte de los estudios realizados, los estudios parcia-
les que no incurran en ellas podrán ser objeto de convalidación en su caso.

# Títulos que hayan sido objeto en España de un procedimiento de homologación o de equivalencia a titulación y a
nivel académico universitario oficial en los que haya recaído resolución respecto a la misma solicitud.

# Títulos obtenidos por reconocimiento de ejercicio profesional en un porcentaje superior al 15 por ciento del total de
créditos que constituyen el plan de estudios.

Cuando los estudios hayan concluido con la obtención de un título extranjero que dé acceso a una profesión regula-
da, el interesado podrá optar entre solicitar la homologación por el título universitario oficial español correspondiente
o la convalidación de estudios, teniendo en cuenta que ambas posibilidades no pueden solicitarse simultáneamente.

Cuando se haya solicitado la homologación del título y ésta haya sido denegada, el interesado podrá solicitar la con-
validación parcial de sus estudios, siempre que la denegación no se haya fundado en alguna de las causas enume-
radas anteriormente.

Serán susceptibles de convalidación las materias aprobadas en un plan de estudios conducente a la obtención de un
título extranjero de educación superior, cuando los objetivos, el contenido y carga lectiva de las mismas sean equiva-
lentes a los de las correspondientes materias incluidas en un plan de estudios conducentes a la obtención de un títu-
lo oficial.

Reconocimiento de créditos de titulaciones procedentes de sistemas universitarios extranjeros

Los estudiantes procedentes de sistemas universitarios extranjeros, y que estén en condiciones de acceso a los es-
tudios de grado de la universidad, podrán obtener el reconocimiento y transferencia de sus créditos obtenidos en es-
tudios oficiales conforme al sistema general de adecuación entre competencias y conocimientos asociados de los
ECTS de que se trate, poniendo énfasis en los contenidos, cuando en la información aportada por el alumno, relati-
va a los estudios cursados, no se halle la que pueda ser objeto de comparación con las competencias tal y como se
describen en la normativa vigente.

Reconocimiento de créditos en el ámbito de la educación superior

Podrán ser objeto de reconocimiento los siguientes:
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# Las enseñanzas completas de los estudios que conduzcan a la obtención de los siguientes títulos oficiales españo-
les de educación superior:

a) Los títulos de Graduado en Enseñanzas Artísticas.

b) Los títulos de Técnico Superior de Artes Plásticas y Diseño.

c) Los títulos de Técnico Superior de Formación Profesional.

d) Los títulos de Técnico Deportivo Superior.

# Los periodos de estudios superados conducentes a titulaciones oficiales españolas de enseñanzas universitarias o
artísticas de grado y los cursos de especialización referidos a un título oficial de técnico superior de formación profe-
sional o de técnico deportivo superior de enseñanzas deportivas, siempre que se acrediten oficialmente en créditos
ECTS.

# Los títulos extranjeros siempre que hayan sido homologados a alguno de los títulos españoles oficiales de educa-
ción superior.

Criterios

El reconocimiento de estudios se realizará teniendo en cuenta las tablas de equivalencias elaboradas por la univer-
sidad para cada titulación de destino, conforme con la adecuación de las competencias, conocimientos y resultados
de aprendizaje, entre las materias conducentes a la obtención de los títulos de grado y los módulos o materias del
correspondiente título de técnico superior.

Cuando entre los títulos alegados y aquellos a los que conducen las enseñanzas que se pretenden cursar exista una
relación directa, las autoridades competentes garantizarán el reconocimiento de un número mínimo de créditos EC-
TS variable en función de la duración de los currículos o planes de estudios, según lo dispuesto en el anexo I del RD
1618/2011. Asimismo, serán objeto de reconocimiento, la formación práctica superada de similar naturaleza y las
prácticas externas curriculares en enseñanzas universitarias y artísticas superiores de grado.

Incorporación de los créditos reconocidos en el expediente

Los reconocimientos se incorporarán en el expediente siguiendo los siguientes criterios:

a) Reconocimiento de una materia a partir de otra materia procedente de estudios universitarios oficiales: a la mate-
ria reconocida se le asignará la nota obtenida en la materia objeto de reconocimiento.

b) Reconocimiento de una materia a partir de varias materias: a la materia reconocida se le asignará una nota obte-
nida como media ponderada de las notas obtenidas en las materias objeto de reconocimiento.

c) Reconocimiento de varias materias a partir de una materia: a todas las materias reconocidas se les asignará la
nota obtenida en la materia objeto de reconocimiento.

d) Reconocimiento de varias materias a partir de varias materias: a todas las materias reconocidas se asignará una
nota obtenida como media ponderada de las notas obtenidas en las materias objeto de reconocimiento.

e) Reconocimiento por experiencia profesional, títulos propios, títulos oficiales de educación superior y por activida-
des universitarias culturales, deportivas, de representación estudiantil, solidarias y de cooperación: estos créditos se
incorporarán en el expediente con la calificación de Apto y no tendrá efectos para el cálculo de la nota media del ex-
pediente.

f) Para las materias cursadas en titulaciones extranjeras se establecerá la equivalencia de calificaciones al sistema
español establecidas en la Resolución de 21 de marzo de 2016, de la Dirección General de Política Universitaria, por
la que se actualiza la relación de escalas de calificación de los estudios o títulos universitarios extranjeros y las equi-
valencias al sistema de calificación de las universidades españolas.

En caso necesario, se realizará la media ponderada cuando varias materias conlleven el reconocimiento de una o
varias en la titulación de llegada.

Se publican los plazos y el procedimiento de solicitud anualmente en la página web de la Universidad https://
www.usj.es/futuros-alumnos/admision-y-matricula/grados/matricula/normativa-academica/reconocimien-
to-de-creditos

4.5 CURSO DE ADAPTACIÓN PARA TITULADOS
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5. PLANIFICACIÓN DE LAS ENSEÑANZAS
5.1 DESCRIPCIÓN DEL PLAN DE ESTUDIOS

Ver Apartado 5: Anexo 1.

5.2 ACTIVIDADES FORMATIVAS

Clase magistral

Conferencias, presentaciones, mesas redondas

Realización de problemas y ejercicios presencialmente en el aula

Estudio de casos

Talleres

Debates

Presentaciones orales

Prácticas de laboratorio de electrónica

Tutoría

Practicum

Aprendizaje colaborativo

Team based learning

Lecturas

Búsqueda de información

Realización de problemas y ejercicios fuera del aula como trabajo autónomo

Redacción de memorias

Preparación de pruebas de evaluación

Realización de ejercicios, problemas, prácticas, etc. en grupo

Prácticas de laboratorio TIC

5.3 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Practicum

Trabajo en grupo

Trabajo autónomo

5.4 SISTEMAS DE EVALUACIÓN

Prueba escrita

Ensayo

Resolución de problemas y ejercicicios

Informe del tutor

Presentación Oral

Examen oral

Trabajo de investigación

Proyecto

Memoria

5.5 NIVEL 1: Lenguas Modernas

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: Inglés I
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5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER RAMA MATERIA

Básica Artes y Humanidades Idioma Moderno

ECTS NIVEL2 6

DESPLIEGUE TEMPORAL: Anual

ECTS Anual 1 ECTS Anual 2 ECTS Anual 3

6

ECTS Anual 4 ECTS Anual 5 ECTS Anual 6

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

No No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Habilidad) Identificar Comprender los puntos principales de textos claros y en lengua estándar inglesa si tratan sobre cuestiones que le son conocidas, ya sea en
situaciones de trabajo, de estudio o de ocio.

· (Habilidad) Producir textos sencillos y coherentes en lengua inglesa sobre temas que le son familiares o en los que tiene un interés personal.

· (Habilidad) Describir Explicar en lenguai inglesa experiencias, acontecimientos, deseo y aspiraciones, así como justificar brevemente sus opiniones o explicar
sus planes.

· (Habilidad) Aplicar sus conocimientos de la lengua inglesa en tareas, proyectos y presentaciones relacionados con la ciberseguridad.

5.5.1.3 CONTENIDOS

Trabajar las siguientes funciones en inglés: Introducción al inglés técnico. Aprender a aprender. Comprensión. Informes básicos. Apuntes. Descripción
de productos y procesos. Comunicación básica en inglés en el entorno social y profesional internacional. Diferencias culturales. Situaciones socio-pro-
fesionales. Clases magistrales y presentaciones profesionales.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 10 100

Realización de problemas y ejercicios
presencialmente en el aula

13 100

Estudio de casos 10 100

Talleres 5 100

Debates 10 100

Presentaciones orales 10 100
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Tutoría 4 100

Team based learning 10 100

Lecturas 10 0

Búsqueda de información 16 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

26 0

Redacción de memorias 6 0

Preparación de pruebas de evaluación 10 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

10 0

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Ensayo 10.0 20.0

Resolución de problemas y ejercicicios 20.0 40.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Examen oral 0.0 10.0

NIVEL 2: Inglés II

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER RAMA MATERIA

Básica Artes y Humanidades Idioma Moderno

ECTS NIVEL2 6

DESPLIEGUE TEMPORAL: Anual

ECTS Anual 1 ECTS Anual 2 ECTS Anual 3

6

ECTS Anual 4 ECTS Anual 5 ECTS Anual 6

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

No No No

GALLEGO VALENCIANO INGLÉS

No No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3
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5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Habilidad) Interpretar las ideas principales de textos complejos en lengua inglesa que tratan de temas concretos y abstractos, incluso si son de carácter técnico,
siempre que estén dentro de su campo de especialización.

· (Habilidad) Defender un punto de vista sobre temas generales indicando los pros y contras de las distintas opciones mediante textos claros y detallados en lengua
inglesa.

· (Competencia) Comunicar en inglés información especializada en contextos académicos o profesionales relacionados con los ámbitos o temas de la ciberseguri-
dad.

· Entender las ideas principales de textos complejos que tratan de temas concretos y abstractos, incluso si son de carácter técnico, siempre que estén dentro de su
campo de especialización.

· Relacionarse con hablantes nativos con un grado suficiente de fluidez y naturalidad de modo que la comunicación se realice sin esfuerzo por parte de ninguno de
los interlocutores.

· Producir textos claros y detallados sobre temas diversos, así como defender un punto de vista sobre temas generales indicando los pros y contras de las distintas
opciones.

· Desenvolverse en la mayor parte de las situaciones que pueden surgir en zonas donde se utiliza la lengua inglesa.

· Aplicar sus conocimientos de la lengua inglesa en tareas, proyectos y presentaciones relacionados con la ciberseguridad

5.5.1.3 CONTENIDOS

Trabajar las siguientes funciones en inglés: inglés técnico. Descripción de productos y procesos Redacciones. Abstractos. Comunicación eficaz en in-
glés en el entorno académico y profesional. Participación en reuniones. Análisis de problemas y toma de decisiones. Negociaciones eficaces.

Trabajar las siguientes funciones profesionales en inglés: La búsqueda de trabajo, la entrevista de trabajo, presentaciones eficaces II, los informes,
proyectos y artículos, el portafolio profesional.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 10 100

Realización de problemas y ejercicios
presencialmente en el aula

13 100

Estudio de casos 10 100

Talleres 5 100

Debates 10 100

Presentaciones orales 10 100

Tutoría 4 100

Team based learning 10 100

Lecturas 10 0

Búsqueda de información 17 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

24 0

Redacción de memorias 7 0

Preparación de pruebas de evaluación 10 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

10 0

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas
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Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Ensayo 10.0 20.0

Resolución de problemas y ejercicicios 20.0 40.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

5.5 NIVEL 1: Habilidades Sociales y Profesionales

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: Pensamiento Social Cristiano

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· Entender los principales reduccionismos ideológicos y su influjo en la historia.

· Comprender (Conocimiento) Describir el concepto de persona aplicado al ser humano en sus dimensiones individual y social, y en sus restricciones individualis-
ta y colectivista.

· Conocer (Conocimiento) Identificar los hábitos de autodominio personal que permiten plantear proyectos de vida y llevarlos a la práctica.

· Percatarse de (Conocimiento) Describir los componentes principales de la interdependencia humana, fundamento de las actitudes de compromiso social y profe-
sional.

· (Habilidad) Distinguir las bases culturales y políticas que habilitan el desarrollo de los principios de solidaridad, participación, subsidiariedad y autoridad en la
sociedad civil.

· (Habilidad) Detectar las influencias ideológicas a las que están expuestos los profesionales en el ejercicio habitual de su profesión.

· (Competencia) Valorar los derechos fundamentales y los principios de igualdad de género y de no discriminación como elementos fundamentales de una socie-
dad plural diversa y democrática.

5.5.1.3 CONTENIDOS
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La asignatura otorga un papel central a la educación en las Humanidades, apostando por la defensa de la dignidad de la persona y el respeto de su li-
bertad, desde una perspectiva interdisciplinar, contextualizada en una sociedad plural democrática y multicultural.

Se aspira a potenciar la inteligencia moral, es decir, la capacidad de enfrentarse con eficacia y rectitud a los retos y compromisos que entraña la vida
contemporánea desde el compromiso y una participación activa.

Se trata en suma de poner las bases para lograr un hombre mejor en una sociedad más justa desde el rigor científico que exige toda reflexión universi-
taria.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 20 100

Conferencias, presentaciones, mesas
redondas

3 100

Realización de problemas y ejercicios
presencialmente en el aula

11 100

Estudio de casos 12 100

Debates 10 100

Presentaciones orales 10 100

Tutoría 2 100

Team based learning 4 100

Lecturas 15 0

Búsqueda de información 6 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

18 0

Redacción de memorias 4 0

Preparación de pruebas de evaluación 20 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

15 0

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 20.0 30.0

Informe del tutor 0.0 10.0
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Presentación Oral 10.0 20.0

Trabajo de investigación 10.0 20.0

NIVEL 2: Ética y Legislación de la Ciberseguridad

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· Detectar (Habilidad) Discutir los principales problemas éticos del mundo de la ciberseguridad con rigor, atendiendo a la igualdad de género y la accesibilidad
universal.

· (Habilidad) Debatir sobre la importancia de la ciberseguridad y los retos que plantea aplicando una escala de valores acorde con su visión del mundo.

· (Habilidad) Construir una escala de valores acorde con los derechos humanos, los valores democráticos y el principio de igualdad.

· Edificar una escala de valores acorde con su visión del mundo, destacando, además, la importancia de la ciberseguridad.

· Conocer (Conocimiento) Describir el concepto, marco institucional y jurídico, organización y gestión de la empresa, y en especial de aquellas que operan en el
sector de la ciberseguridad.

· Conocer (Conocimiento) Describir la legislación nacional e internacional que se aplica a la ciberseguridad y a sus profesionales, así como comprender el concep-
to de ciberdelito, su modelo de negocio y sus implicaciones.

5.5.1.3 CONTENIDOS

Esta materia invitará al alumno a descubrir los grandes retos que plantea el mundo de la ciberseguridad, por medio de preguntas y respuestas compro-
metidas y verdaderamente humanas para avivar desde ahí su sentido crítico.

Se analizarán en la materia los principales aspectos de la vigilancia y la seguridad, la manipulación del comportamiento, los sesgos en la toma de deci-
siones, la interacción entre humanos y máquinas y la legislación vigente sobre el desarrollo de la ciberseguridad.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS
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ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 20 100

Conferencias, presentaciones, mesas
redondas

3 100

Realización de problemas y ejercicios
presencialmente en el aula

6 100

Estudio de casos 14 100

Debates 10 100

Presentaciones orales 10 100

Tutoría 2 100

Team based learning 7 100

Lecturas 3 0

Búsqueda de información 10 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

25 0

Redacción de memorias 5 0

Preparación de pruebas de evaluación 30 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

5 0

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 20.0 30.0

Informe del tutor 0.0 10.0

Presentación Oral 10.0 20.0

Trabajo de investigación 10.0 20.0

NIVEL 2: Economía y Criptomonedas

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

6

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE
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CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Conocimiento) Describir Comprender los conceptos básicos relacionados con la economía digital.

· Comprender (Habilidad) Clasificar tanto las posibilidades que ofrece la economía digital, como las brechas que son aprovechadas por ciberdelincuentes.

· (Conocimiento) Distinguir Distinguir el modelo de banca tradicional del modelo de criptomonedas.

· (Conocimiento) Identificar Comprender algunas medidas preventivas para minimizar la probabilidad de ataques, así como entender las ventajas de las criptomo-
nedas para este objetivo.

5.5.1.3 CONTENIDOS

Introducción a la economía y a las criptomonedas. La primera criptomoneda: Bitcoin. Descripción general de las criptomonedas. Banca Tradicional vs
mercado criptomonedas. Oferta inicial de moneda (ICO). Amenazas de ciberseguridad en las criptomonedas.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 40 100

Realización de problemas y ejercicios
presencialmente en el aula

10 100

Estudio de casos 8 100

Debates 5 100

Presentaciones orales 4 100

Tutoría 2 100

Team based learning 3 100

Lecturas 4 0

Búsqueda de información 4 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

20 0

Redacción de memorias 5 0

Preparación de pruebas de evaluación 30 0
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Realización de ejercicios, problemas,
prácticas, etc. en grupo

15 0

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 20.0 30.0

Informe del tutor 0.0 10.0

Presentación Oral 10.0 20.0

Trabajo de investigación 10.0 20.0

5.5 NIVEL 1: Fundamentos Científicos de la Ingeniería

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: Matemáticas

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER RAMA MATERIA

Básica Ingeniería y Arquitectura Matemáticas

ECTS NIVEL2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Habilidad) Relacionar los fundamentos del álgebra de Boole con las propiedades del álgebra de conjuntos y de la lógica proposicional, así como, las relaciones
de orden o equivalencia con el concepto de función o base de datos relacional.

· (Habilidad) Aplicar técnicas básicas de conteo en la resolución de diferentes tipos de problemas.

· (Habilidad) Aplicar los conceptos y técnicas básicas de las lógicas proposicional y de predicados a diferentes razonamientos y demostraciones.
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· (Habilidad) Interpretar geométricamente diferentes tipos de números y vectores.

· (Habilidad) Resolver sistemas de ecuaciones lineales de todo tipo entendiendo su utilidad práctica en diferentes contextos.

· Explicar los fundamentos del álgebra de Boole e identificarlos con las propiedades del álgebra de conjuntos y de la lógica proposicional.

· Conocer el concepto de relación, identificar relaciones de orden o equivalencia y relacionarlo con el concepto de función o bases de datos relacionales.

· Aplicar técnicas básicas de conteo en la resolución de diferentes tipos de problemas.

· Aplicar los conceptos y técnicas básicas de las lógicas proposicional y de predicados a diferentes razonamientos y demostraciones.

· Conocer las propiedades fundamentales del anillo de los enteros y aplicar los conceptos de aritmética entera y modular a la resolución de problemas concretos.

· Operar e interpretar geométricamente diferentes tipos de números y vectores

· Resolver sistemas de ecuaciones lineales de todo tipo entendiendo su utilidad práctica en diferentes contextos.

· Integrarse y colaborar de forma activa en la consecución de objetivos comunes en el entorno de un grupo

· Comunicar eficazmente diferentes desarrollos y estructuras formales, utilizando de forma precisa y correcta el lenguaje y las diferentes operaciones matemáticas
simbólicas, formales y técnicas.

· Razonar con rigurosidad y seleccionar, entre varias, la opción que mejor se adapta a las características de un problema concreto.

5.5.1.3 CONTENIDOS

Introducción a la teoría de conjuntos (Definiciones previas y notación. Operaciones. Conjunto partes de un conjunto. Particiones. Sucesiones y cade-
nas. Producto cartesiano) Funciones y relaciones (Relaciones de orden y de equivalencia. Aplicación a las bases de datos relacionales. Funciones.
Tipos de funciones). Técnicas de conteo (Principios fundamentales de conteo. Combinatoria básica. Cálculo de cardinales). Lógica (Lógica proposi-
cional. Aplicación a los circuitos lógicos. Lógica de primer orden). Aritmética Modular (Números enteros. Inducción. Ecuaciones diofánticas. Aritmética
Modular. Aplicación a la criptografía). Introducción a la teoría de grafos (Grafos. Árboles)

Introducción a la teoría de conjuntos. Funciones y relaciones (Relaciones de orden y de equivalencia y bases de datos relacionales). Técnicas de con-
teo. Lógica. Aritmética Modular.

Números reales y complejos. Álgebra de vectores. Matrices y determinantes. Sistemas de ecuaciones. Geometría analítica.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 25 100

Realización de problemas y ejercicios
presencialmente en el aula

21 100

Presentaciones orales 5 100

Tutoría 8 100

Aprendizaje colaborativo 10 100

Búsqueda de información 6 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

17 0

Redacción de memorias 6 0

Preparación de pruebas de evaluación 26 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

23 0

Prácticas de laboratorio TIC 3 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo
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Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 40.0 50.0

Resolución de problemas y ejercicicios 30.0 50.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 20.0

NIVEL 2: Álgebra

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER RAMA MATERIA

Básica Ingeniería y Arquitectura Matemáticas

ECTS NIVEL2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Habilidad) Relacionar las estructuras asociadas a los espacios vectoriales y aplicaciones lineales con las matrices, los sistemas lineales de ecuaciones y el cálcu-
lo vectorial.

· (Habilidad) Utilizar las matrices para la representación y tratamiento de datos y transformaciones en la resolución de problemas de geometría en el plano y en el
espacio.

· (Habilidad) Manejar el concepto de producto escalar, sus expresiones matriciales y el concepto de ortonormalización para su aplicación en la resolución de dife-
rentes problemas geométricos.

· (Habilidad) Resolver programas lineales mediante el método del simplex.

· Comprender y manejar con soltura los conceptos de espacio vectorial y de aplicación lineal, estudiando las estructuras asociadas a ambos y en particular su rela-
ción con las matrices, los sistemas lineales de ecuaciones y el cálculo vectorial.

· Utilizar las matrices para la representación y tratamiento de datos y transformaciones y aplicarlas a la resolución de problemas de geometría en el plano y en el
espacio.

· Manejar el concepto de producto escalar, sus expresiones matriciales y el concepto de ortonormalización para su aplicación en la resolución de diferentes proble-
mas geométricos.

· Plantear y resolver programas lineales mediante el método simplex.

· Integrarse y colaborar de forma activa en la consecución de objetivos comunes en el entorno de un grupo

· Comunicar eficazmente diferentes desarrollos y estructuras formales, utilizando de forma precisa y correcta el lenguaje y las diferentes operaciones matemáticas
simbólicas, formales y técnicas.

· Razonar con rigurosidad y seleccionar, entre varias, la opción que mejor se adapta a las características de un problema concreto.

· Utilizar bibliografía específica, material complementario y las ayudas del software utilizado para la comprensión de diferentes temas.

5.5.1.3 CONTENIDOS

Programación lineal: Método del simplex. Resolución de sistemas de ecuaciones (Geometría analítica y métodos numéricos de resolución). Espacio
vectorial (Estructuras algebraicas básicas. Espacios y subespacios vectoriales. Bases. Operaciones entre espacios vectoriales). Aplicaciones lineales
y matrices (Definición, ejemplos y operaciones. Matriz asociada. Cambios de base. Núcleo e imagen. Tipos de aplicaciones. Equivalencia y semejanza
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de matrices). Diagonalización de endomorfismos (Definiciones. Planteamiento del problema. Teorema de caracterización de endomorfismos diagonali-
zables. Aplicaciones). Espacio vectorial euclídeo (Formas bilineales y producto escalar. Proyecciones. Homotecias. Isometrías).

Espacio vectorial. Aplicaciones lineales y matrices. Diagonalización de endomorfismos. Espacio vectorial euclídeo. Geometría. Programación lineal:
Método del simplex.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 25 100

Realización de problemas y ejercicios
presencialmente en el aula

21 100

Presentaciones orales 5 100

Tutoría 8 100

Aprendizaje colaborativo 10 100

Búsqueda de información 3 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

17 0

Redacción de memorias 6 0

Preparación de pruebas de evaluación 29 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

23 0

Prácticas de laboratorio TIC 3 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 40.0 50.0

Resolución de problemas y ejercicicios 30.0 50.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 20.0

NIVEL 2: Estadística

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER RAMA MATERIA

Básica Ciencias Sociales y Jurídicas Estadística
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ECTS NIVEL2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Habilidad) Aplicar análisis de varianza y factorial, así como diferentes tipos de regresiones y correlaciones.

· (Habilidad) Resolver problemas de probabilidad y estadística, utilizando herramientas adecuadas, en un ordenador.

· (Habilidad) Formular conclusiones argumentando los juicios emitidos a partir de la interpretación de datos y evidencias.

· (Habilidad) Seleccionar muestras estadísticas representativas atendiendo a los principios de igualdad y diversidad y evitando sesgos de sexo y género.

· Analizar y resolver problemas de probabilidad, utilizando herramientas adecuadas, en un ordenador.

· Saber estructurar un conjunto de datos cuantitativos.

· Saber manejar la sintaxis de probabilística basada en Álgebra de Boole y en conceptos de cálculo.

5.5.1.3 CONTENIDOS

Introducción a la probabilidad y la estadística. Esta asignatura alentará al alumno a reunir e interpretar datos relevantes dentro de su área de estudio
para emitir juicios que incluyan una reflexión sobre temas relevantes de índole social, científica o ética. Descubrirán como analizar fenómenos comple-
jos mediante la probabilidad y estadística, plantear modelos matemáticos de los mismos en situaciones concretas, así como formular, modelizar y re-
solver problemas de optimización matemática.

Software para el análisis estadístico. Análisis de varianza. Análisis factorial. Regresiones y correlaciones. Regresión lineal. Regresión múltiple. Regre-
sión no lineal. Estadística no paramétrica.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 30 100

Realización de problemas y ejercicios
presencialmente en el aula

26 100

Presentaciones orales 5 100
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Tutoría 7 100

Team based learning 4 100

Búsqueda de información 11 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

26 0

Redacción de memorias 6 0

Preparación de pruebas de evaluación 35 0

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 30.0 50.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Proyecto 0.0 20.0

NIVEL 2: Análisis y Cálculo

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER RAMA MATERIA

Básica Ingeniería y Arquitectura Matemáticas

ECTS NIVEL2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE
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Al completar la materia el estudiante será capaz de:

· (Conocimiento) Describir funciones de una y varias variables mediante su representación gráfica.

· (Conocimiento) Distinguir las nociones de límite, derivada e integral en sus diferentes contextos de aplicación (intuitivo, geométrico y formal).

· (Habilidad) Aplicar el cálculo diferencial en la resolución de problemas de optimización.

· (Habilidad) Aplicar el cálculo integral en la resolución de problemas que involucren cálculo de áreas, volúmenes o longitudes.

· (Habilidad) Manipular sucesiones y series numéricas y de funciones para la resolución de problemas concretos.

· Analizar y dibujar funciones de una y varias variables, y deducir propiedades de una función a partir de su gráfica.

· Trabajar intuitiva, geométrica y formalmente con las nociones de límite, derivada e integral.

· Aplicar el cálculo diferencial en la resolución de problemas de optimización.

· Aplicar el cálculo integral a la resolución de problemas que involucren cálculo de áreas, volúmenes o longitudes.

· Manipular sucesiones y series numéricas y de funciones y aplicarla a la resolución de problemas concretos.

· Usar algoritmos de cálculo numérico en la resolución de problemas e implementarlos, utilizando herramientas adecuadas, en un ordenador.

· Comunicar eficazmente diferentes desarrollos y estructuras formales, utilizando de forma precisa y correcta el lenguaje y las diferentes operaciones matemáticas
simbólicas, formales y técnicas.

· Razonar con rigurosidad y seleccionar, entre varias, la opción que mejor se adapta a las características de un problema concreto.

5.5.1.3 CONTENIDOS

Números reales y complejos. Sistemas de coordenadas. Funciones reales de variable real, vectoriales y funciones de varias variables (Definiciones,
operaciones, límites y continuidad). Cálculo diferencial y aplicaciones (Definición y propiedades de la derivada. Teoremas sobre derivabilidad y aplica-
ciones. Análisis de variación. Cálculo integral y aplicaciones (Definición y cálculo de primitivas. Métodos de integración. Integral Riemann, integral inde-
finida y regla de Barrow. Cálculo de áreas, volúmenes, longitudes y fuerzas). Sucesiones y series numéricas (Definición, convergencia y criterios. Re-
presentación de funciones por series de potencias). Introducción al cálculo numérico (Introducción. Análisis de errores. Interpolación numérica).

Funciones reales de variable real, vectoriales y funciones de varias variables. Cálculo diferencial y aplicaciones. Cálculo integral y aplicaciones. Suce-
siones y series numéricas. Introducción al cálculo numérico.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 25 100

Realización de problemas y ejercicios
presencialmente en el aula

21 100

Presentaciones orales 5 100

Tutoría 8 100

Aprendizaje colaborativo 10 100

Lecturas 2 0

Búsqueda de información 4 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

17 0

Redacción de memorias 6 0

Preparación de pruebas de evaluación 26 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

23 0

Prácticas de laboratorio TIC 3 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas
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Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 40.0 50.0

Resolución de problemas y ejercicicios 30.0 50.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 20.0

NIVEL 2: Fundamentos de Física

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER RAMA MATERIA

Básica Ingeniería y Arquitectura Física

ECTS NIVEL2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Conocimiento) Describir los fundamentos físicos en los que se basa el diseño de los dispositivos necesarios para la construcción de un sistema computacional.

· (Habilidad) Analizar sistemas electrónicos determinando la idoneidad de su inclusión en sistemas de mayor complejidad.

· (Conocimiento) Describir los conceptos de la física aplicada a la informática relacionándolos con los fundamentos de electrónica y de campos magnéticos intro-
ducidos durante la asignatura.

· Plantear, resolver e interpretar problemas físicos a través del trabajo individual o en equipo.

· Elaborar, presentar, defender y valorar en lengua castellana temas teóricos y/o prácticos, relacionados con el sistema de contenidos, en forma oral y escrita.

· Comprender el papel del método científico en la generación de conocimiento y su aplicabilidad a un entorno profesional.

5.5.1.3 CONTENIDOS

Los fundamentos físicos son los pilares básicos para el entendimiento de los diferentes principios implicados en el funcionamiento de las computado-
ras, así como los componentes que las conforman. Se estudia en esta materia la mecánica de la partícula, sistemas de partículas y medios continuos.
Así como una introducción a fenómenos electromagnéticos y ópticos. . Circuitos de corriente continua. Dispositivos semiconductores. Campos magné-
ticos en el vacío y en medios materiales. Dispositivos electrónicos, fotónicos y magnéticos de aplicación a la informática.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES
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No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 19 100

Realización de problemas y ejercicios
presencialmente en el aula

32 100

Presentaciones orales 3 100

Prácticas de laboratorio de electrónica 5 100

Tutoría 9 100

Team based learning 4 100

Lecturas 12 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

10 0

Redacción de memorias 4 0

Preparación de pruebas de evaluación 37 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

15 0

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 40.0 50.0

Resolución de problemas y ejercicicios 30.0 50.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 20.0

5.5 NIVEL 1: Programación y Desarrollo

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: Fundamentos de Programación

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER RAMA MATERIA

Básica Ingeniería y Arquitectura Informática

ECTS NIVEL2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
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ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Conocimiento) Identificar soluciones algorítmicas clásicas para resolver problemas descritos en lenguaje natural.

· (Habilidad) Diseñar algoritmos sencillos aplicando las técnicas básicas de la programación estructurada.

· (Habilidad) Demostrar el correcto funcionamiento de un algoritmo a partir de su código fuente atendiendo a las principales causas de error.

· (Habilidad) Documentar los algoritmos implementados mediante comentarios en el código fuente y memorias técnicas de manera que puedan ser entendidos por
otros profesionales.

· Plantear y diseñar soluciones algorítmicas a problemas concretos.

· Utilizar entornos y herramientas de desarrollo con los que implementar los algoritmos diseñados.

· Identificar, localizar y corregir los errores que puedan aparecer en las soluciones obtenidas para los problemas planteados.

· Implementar de manera eficiente algoritmos.

· Comentar código fuente con calidad.

· Documentar correctamente trabajos de programación.

5.5.1.3 CONTENIDOS

Fundamentos de la programación. Variables y operadores. Expresiones y asignaciones. Estructuras de control. Algoritmia y pseudocódigo. Vectores y
matrices. Memoria. Entrada y salida básicas. Tipos de datos simples y estructurados. Ficheros.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 25 100

Realización de problemas y ejercicios
presencialmente en el aula

15 100

Estudio de casos 13 100

Presentaciones orales 4 100

Tutoría 4 100

Lecturas 2 0

Búsqueda de información 3 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

43 0
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Preparación de pruebas de evaluación 30 0

Prácticas de laboratorio TIC 11 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 20.0 40.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Proyecto 10.0 30.0

NIVEL 2: Programación Orientada a Objetos

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Habilidad) Modelar entidades de dominios del mundo real en sus correspondientes clases, objetos, métodos y atributos mediante la abstracción y la encapsula-
ción.

· (Habilidad) Diseñar programas que cumplan unas necesidades establecidas aplicando los conceptos de la programación orientada a objetos.

· (Habilidad) Desarrollar programas robustos corrigiendo los errores que surjan y tratando las excepciones producidas durante la ejecución de un programa.

· (Habilidad) Utilizar entornos y herramientas de desarrollo con los que implementar y depurar los algoritmos diseñados en un lenguaje orientado a objetos.

· Diseñar modelos de objetos que cumplan unas necesidades establecidas.

· Diseñar programas que cumplan unas necesidades establecidas aplicando los conceptos de la programación orientada a objetos.

· Desarrollar programas robustos, y tratar las excepciones producidas durante la ejecución de un programa.

· Utilizar entornos y herramientas de desarrollo con los que implementar los algoritmos diseñados con un lenguaje de programación concreto.

· Identificar, localizar y corregir los errores que puedan aparecer en las soluciones obtenidas para los problemas planteados.

C
SV

: 8
60

78
12

79
47

93
70

03
24

79
64

3 
- V

er
ifi

ca
bl

e 
en

 h
ttp

s:
//s

ed
e.

ed
uc

ac
io

n.
go

b.
es

/c
id

 y
 C

ar
pe

ta
 C

iu
da

da
na

 h
ttp

s:
//s

ed
e.

ad
m

in
is

tra
ci

on
.g

ob
.e

s

https://sede.educacion.gob.es/cid/consultaCID?cid=860781279479370032479643


Identificador : 2504551 Fecha : 24/04/2025

32 / 102

· Implementar, probar y depurar programas en un lenguaje orientado a objetos.

· Comentar código fuente con la calidad requerida.

· Documentar correctamente trabajos de programación.

5.5.1.3 CONTENIDOS

Introducción a la Programación orientada a objetos. Modelado. Clases, objetos, métodos y mensajes. Herencia, polimorfismo. Genericidad. Manejo de
errores y excepciones. Datos y colecciones. Flujos de entrada y salida.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 26 100

Realización de problemas y ejercicios
presencialmente en el aula

20 100

Estudio de casos 10 100

Presentaciones orales 2 100

Tutoría 4 100

Lecturas 8 0

Búsqueda de información 6 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

42 0

Redacción de memorias 2 0

Preparación de pruebas de evaluación 20 0

Prácticas de laboratorio TIC 10 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 20.0 40.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Proyecto 10.0 30.0

NIVEL 2: Estructuras de Datos

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER RAMA MATERIA
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Básica Ingeniería y Arquitectura Informática

ECTS NIVEL2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Conocimiento) Enumerar los diferentes tipos de datos y estructuras que pueden ser utilizados para la creación de algoritmos.

· (Habilidad) Determinar la estructura de datos más adecuada, en términos de eficiencia, para la naturaleza de cada problema.

· (Conocimiento) Distinguir las estructuras de datos utilizadas para colecciones de datos en función de las operaciones disponibles.

· (Habilidad) Estimar el coste computacional de los algoritmos creados atendiendo a su posible optimización.

· Crear algoritmos que cumplan unas necesidades establecidas de una manera óptima y cumpliendo unos estándares de calidad específicos.

· Implementar de manera eficiente algoritmos.

· Comentar código fuente con calidad.

· Comprobar errores de implementación.

· Manejar entornos de desarrollo de programación.

· Crear y manejar las estructuras de datos.

· Optimizar y evaluar algoritmos.

5.5.1.3 CONTENIDOS

Arrays, estructuras, punteros y cadenas. TAD (Tipo Abstracto de Dato). Listas. Pilas. Colas. Tablas de dispersión. Árboles. Grafos. Algoritmia.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 27 100

Realización de problemas y ejercicios
presencialmente en el aula

16 100

Estudio de casos 6 100
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Presentaciones orales 4 100

Tutoría 6 100

Búsqueda de información 2 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

30 0

Preparación de pruebas de evaluación 35 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

11 0

Prácticas de laboratorio TIC 13 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 20.0 40.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Proyecto 10.0 30.0

5.5 NIVEL 1: Sistemas Hardware

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: Sistemas Lógicos

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3
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5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Conocimiento) Explicar los distintos sistemas de codificación de la información y las operaciones de conversión de datos entre ellos.

· (Conocimiento) Distinguir los sistemas combinacionales y los sistemas secuenciales en el contexto de un sistema lógico sencillo.

· (Conocimiento) Describir los bloques básicos que componen un microprocesador, su funcionamiento y la relación entre estos bloques.

· (Habilidad) Combinar los principales tipos de instrucciones que se pueden ejecutar en un microprocesador genérico para crear programas sencillos.

· Relacionar la información física y su representación matemática y lógica.

· Comprender las distintas codificaciones de la información y de la conversión de los datos entre ellas.

· Analizar las características principales de las distintas implementaciones físicas de funciones lógicas.

· Dominar el análisis y diseño de sistemas lógicos combinacionales.

· Conocer los dispositivos actuales de lógica programable y sus campos de utilización

· Dominar el análisis y diseño de sistemas lógicos secuenciales.

· Comprender los bloques básicos que componen un microprocesador, su funcionamiento y la relación entre estos bloques.

· Conocer los principales tipos de instrucciones que se pueden ejecutar en un microprocesador genérico.

5.5.1.3 CONTENIDOS

Bloques lógicos fundamentales. Análisis de diseño combinacional. Análisis y diseño secuencial. Fundamentos de microprocesadores.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 27 100

Realización de problemas y ejercicios
presencialmente en el aula

27 100

Presentaciones orales 2 100

Prácticas de laboratorio de electrónica 12 100

Tutoría 4 100

Búsqueda de información 6 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

24 0

Redacción de memorias 4 0

Preparación de pruebas de evaluación 28 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

16 0

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0
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Resolución de problemas y ejercicicios 30.0 50.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Proyecto 0.0 20.0

NIVEL 2: Arquitectura de Ordenadores

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Conocimiento) Enumerar los distintos sistemas de control que pueden aplicarse en la arquitectura de los ordenadores.

· (Conocimiento) Comparar las principales arquitecturas de ordenadores en función de sus conjuntos de instrucciones.

· (Habilidad) Diseñar programas sencillos en lenguaje máquina para su ejecución en diferentes microprocesadores.

· Relacionar la información física y su representación matemática y lógica.

· Comprender las distintas codificaciones de la información y de la conversión de los datos entre ellas.

· Conocer y comprender los fundamentos actuales de la arquitectura de computadores.

· Conocer y comprender la arquitectura interna de los microprocesadores actuales y de su conjunto de instrucciones.

· Conocer los dispositivos actuales de lógica programable y sus campos de utilización.

5.5.1.3 CONTENIDOS

Principios de organización de ordenadores. Rutas de datos de control. Control cableado y micro programado. Jerarquías de memoria. Lenguaje máqui-
na y ensamblador. Repertorios de instrucciones. Arquitecturas RISC y CISC

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS
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ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 20 100

Realización de problemas y ejercicios
presencialmente en el aula

18 100

Estudio de casos 15 100

Talleres 10 100

Presentaciones orales 2 100

Prácticas de laboratorio de electrónica 2 100

Tutoría 5 100

Lecturas 4 0

Búsqueda de información 15 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

25 0

Redacción de memorias 7 0

Preparación de pruebas de evaluación 19 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

8 0

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 30.0 50.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Proyecto 0.0 20.0

5.5 NIVEL 1: Redes y Comunicaciones

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: Redes y Comunicaciones

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA
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Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Conocimiento) Explicar el funcionamiento y la estructura de las redes de ordenadores, prestando especial atención a internet.

· (Conocimiento) Distinguir las diferentes capas de modelo OSI y su relación con la familia de protocolos TCP/IP.

· (Habilidad) Implementar un protocolo de comunicaciones que permita transmitir información estructurada entre una red de ordenadores de una manera preesta-
blecida.

· (Habilidad) Diseñar aplicaciones considerando las características, funcionalidades y estructura de Internet y los riesgos que éstas suponen para la ciberseguridad.

· Entender, utilizar, diseñar y programar protocolos de comunicaciones.

· Comprender y utilizar arquitecturas y sistemas complejos.

5.5.1.3 CONTENIDOS

Redes de ordenadores y modelo OSI. Protocolos de comunicaciones. Modelo TCP/IP. Protocolos de nivel de aplicación, de transporte, de internet, y
de red incluyendo IPv6. Arquitectura de comunicaciones.Encaminamiento entre sistemas autónomos. Redes Privadas Virtuales. TOR. DNS. Redes
P2P.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 30 100

Realización de problemas y ejercicios
presencialmente en el aula

9 100

Estudio de casos 5 100

Presentaciones orales 5 100

Tutoría 4 100

Team based learning 4 100

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

30 0

Redacción de memorias 4 0

Preparación de pruebas de evaluación 30 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

14 0

Prácticas de laboratorio TIC 15 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas
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Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 30.0 50.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Proyecto 0.0 20.0

NIVEL 2: Computación Concurrente y Distribuida en la Nube

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Conocimiento) Señalar las ventajas y desventajas de la aplicación local contra la aplicación en la nube de una solución de computación para un problema espe-
cífico.

· (Conocimiento) Describir los principios y las metodologías de la programación concurrente y distribuida, sobre todo los conceptos de sincronización y comuni-
cación entre procesos.

· (Habilidad) Sincronizar varios hilos de una aplicación concurrente mediante el uso de señales.

· (Habilidad) Comparar las distintas arquitecturas de memoria más comunes para la computación en la nube teniendo en cuenta sus ventajas y desventajas para su
aplicación a diferentes problemas.

· (Conocimiento) Comparar las distintas soluciones de computación en la nube atendiendo a factores como el coste, la eficiencia, la complejidad y el impacto me-
dio ambiental.

· Comprender la arquitectura de sistemas multiprocesador y computación en grid.

· Conocer el paradigma de computación en la nube y los fundamentos de virtualización de funciones de red.

· Desarrollar programas que optimicen el uso de recursos haciendo uso de técnicas de la GPGPU.

· Comprender y evaluar sistemas de memoria en sistemas complejos de computación.

· Conocer los principios y las metodologías de la programación concurrente y distribuida, sobre todo los conceptos de sincronización y comunicación entre proce-
sos.

· Conocer lenguajes de programación que permiten el uso del concepto de concurrencia.

5.5.1.3 CONTENIDOS
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Introducción a la programación concurrente y distribuida, sincronización, mensajes, arquitecturas cliente/servidor. Introducción a la computación en la
nube y a la virtualización de funciones de red. Principios de pipelining. Multiprocesadores. Arquitecturas de memoria compartida simétricas. Arquitectu-
ras de memoria compartida distribuidas. Diseño de la jerarquía de memoria. Redes interconectadas y clusters. Grid computing. Green Computing.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 22 100

Realización de problemas y ejercicios
presencialmente en el aula

16 100

Estudio de casos 10 100

Presentaciones orales 4 100

Tutoría 5 100

Team based learning 5 100

Lecturas 2 0

Búsqueda de información 6 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

20 0

Redacción de memorias 8 0

Preparación de pruebas de evaluación 27 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

15 0

Prácticas de laboratorio TIC 10 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 20.0 40.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Proyecto 10.0 30.0

5.5 NIVEL 1: Diseño y Administración de Sistemas y Servicios

5.5.1 Datos Básicos del Nivel 1
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NIVEL 2: Sistemas Operativos

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Conocimiento) Describir la funcionalidad básica de un sistema operativo moderno atendiendo a los procesos internos que lo gobiernan.

· (Conocimiento) Clasificar los diferentes sistemas operativos modernos en función de su tipo y la diferentes partes que los componen.

· (Habilidad) Realizar tareas de administración básica de sistemas operativos como la creación de usuarios o la gestión de permisos.

· (Conocimiento) Diferenciar los diferentes sistemas de ficheros atendiendo a su estructura interna y a la manera de organizar los ficheros.

· Conocer los conceptos básicos de diseño de sistemas operativos.

· Adquirir conceptos de diseño, administración y programación de sistemas operativos.

· Instalar, configurar y utilizar diferentes entornos y sistemas operativos.

· Realizar tareas de administración básica de sistemas.

· Comenzar a desarrollar programas de sistema.

5.5.1.3 CONTENIDOS

Aspectos teóricos sobre diseño, utilización y administración básica de sistemas operativos. Introducción al diseño de Sistemas Operativos. Clasifica-
ción y tipos de Sistemas Operativos. Sistemas de ficheros. Modelos de procesos. Conceptos básicos sobre gestión de memoria. Administración y ges-
tión de memoria.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 25 100
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Realización de problemas y ejercicios
presencialmente en el aula

19 100

Estudio de casos 5 100

Debates 3 100

Presentaciones orales 5 100

Tutoría 5 100

Lecturas 12 0

Búsqueda de información 5 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

23 0

Preparación de pruebas de evaluación 30 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

8 0

Prácticas de laboratorio TIC 10 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 40.0 50.0

Resolución de problemas y ejercicicios 30.0 50.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 20.0

NIVEL 2: Administración de Sistemas Operativos

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS
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No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Habilidad) Administrar sistemas operativos de servidor, instalando y configurando el software asegurando el correcto funcionamiento del sistema.

· (Habilidad) Integrar sistemas operativos libres y propietarios, justificando y garantizando su interoperabilidad.

· (Conocimiento) Describir los principales procesos de un sistema atendiendo a su funcionalidad, seguridad y eficiencia.

· (Habilidad) Automatizar tareas del sistema mediante comandos, scripts propios y herramientas gráficas.

· Realizar las tareas básicas de un administrador de sistemas.

· Administrar procesos del sistema describiéndolos y aplicando criterios de seguridad y eficiencia.

· Gestionar la automatización de tareas del sistema, aplicando criterios de eficiencia y utilizando comandos y herramientas gráficas.

5.5.1.3 CONTENIDOS

Administrar y mantener implantaciones de sistemas operativos. Inicio y parada. Gestión de usuarios. Almacenamiento. Sintonización y monitorización.
Programación de scripts.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 30 100

Realización de problemas y ejercicios
presencialmente en el aula

15 100

Estudio de casos 15 100

Presentaciones orales 4 100

Tutoría 2 100

Lecturas 4 0

Búsqueda de información 6 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

20 0

Redacción de memorias 4 0

Preparación de pruebas de evaluación 30 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

14 0

Prácticas de laboratorio TIC 6 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA
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Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 20.0 40.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Proyecto 10.0 30.0

NIVEL 2: Administración de Servidores

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Conocimiento) Describir una arquitectura cliente/servidor básica atendiendo a la comunicación que se produce entre las máquinas al ejecutar un servicio senci-
llo.

· (Habilidad) Desplegar servicios de transferencia de ficheros en un servidor para que puedan ser utilizados desde los clientes.

· (Habilidad) Configurar un sistema de correo electrónico capaz de identificar y filtrar adecuadamente el correo no deseado por los usuarios.

· Conocer los aspectos teóricos sobre la arquitectura servidores.

· Entender los protocolos de alto nivel en redes.

· Instalar, configurar y utilizar diferentes servidores.

· Realizar tareas de administración básica relacionadas con servidores.

5.5.1.3 CONTENIDOS

Instalar, configurar y conocer aspectos teóricos sobre diferentes servicios. Introducción y repaso TCP/IP. Transferencia de ficheros. Directorios. Web.

Servicios relacionados con el correo electrónico. Otros servicios.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS
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No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 24 100

Realización de problemas y ejercicios
presencialmente en el aula

18 100

Estudio de casos 10 100

Debates 5 100

Presentaciones orales 4 100

Tutoría 2 100

Team based learning 3 100

Lecturas 7 0

Búsqueda de información 6 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

27 0

Redacción de memorias 2 0

Preparación de pruebas de evaluación 28 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

8 0

Prácticas de laboratorio TIC 6 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 20.0 40.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Proyecto 10.0 30.0

5.5 NIVEL 1: Gestión de la Información y el Conocimiento

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: Sistemas de Información

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

6
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ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Conocimiento) Identificar los principales sistemas de información teniendo en cuenta las necesidades que se deben cubrir.

· (Habilidad) Representar la información del mundo real mediante modelos de sistemas de información relacional.

· (Habilidad) Aplicar la teoría de las bases de datos relacionales al diseño de sistemas de información.

· (Habilidad) Aplicar los lenguajes de comunicación con bases de datos para recuperar cadenas de información complejas.

· Comprender y aplicar la teoría de las bases de datos relacionales al diseño de sistemas de información.

· Comprender los requisitos de la normalización y el diseño relacional de bases de datos.

· Comprender y modelar la realidad para su representación en un sistema de información.

· Conocer los lenguajes de comunicación con bases de datos (SQL).

· Conocer los principales sistemas gestores de bases de datos y las tendencias tecnológicas.

5.5.1.3 CONTENIDOS

Introducción a los sistemas de información. Sistemas de Información: Elementos, Clasificación. Sistemas en la Organización. Ingeniería de Sistemas
de Información.Sistema de Gestión de Bases de Datos. Bases de datos relacionales. Adquisición y recuperación de la información. Diseño conceptual
y lógico. Normalización. SQL.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 18 100

Realización de problemas y ejercicios
presencialmente en el aula

16 100

Estudio de casos 14 100

Presentaciones orales 2 100

Tutoría 4 100

Lecturas 10 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

36 0

Preparación de pruebas de evaluación 32 0

Prácticas de laboratorio TIC 18 100
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5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 40.0 50.0

Resolución de problemas y ejercicicios 30.0 50.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 20.0

NIVEL 2: Sistemas Inteligentes

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

6

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· Conocer(Conocimiento) Describir las bases de la representación del conocimiento en inteligencia artificial y el concepto de aprendizaje automático.

· (Conocimiento)Identificar lenguajes, herramientas de desarrollo y literatura propias de la Inteligencia Artificial.

· (Conocimiento) Diferenciar entre distintas formas de representar el conocimiento en inteligencia artificial atendiendo a la naturaleza de los datos, la infraestruc-
tura disponible, los usos de los datos previstos y su impacto medioambiental.

· (Habilidad) Diseñar sistemas por medio de los métodos y algoritmos más utilizados en sistemas inteligentes seleccionando el más adecuado en cada caso.

· Conocer los métodos y algoritmos utilizados habitualmente en el diseño de sistemas inteligentes

· Estar familiarizado con distintas formas de representar el conocimiento.

· Conocer métodos y algoritmos de planificación.

5.5.1.3 CONTENIDOS
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Introducción a la Inteligencia Artificial. Sistemas basados en el conocimiento. Sistemas basados en reglas. Lenguajes de programación de inteligencia
artificial. Representación, algoritmos, planificación y aprendizaje.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 15 100

Realización de problemas y ejercicios
presencialmente en el aula

15 100

Talleres 10 100

Debates 9 100

Tutoría 4 100

Team based learning 5 100

Lecturas 9 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

20 0

Redacción de memorias 8 0

Preparación de pruebas de evaluación 26 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

15 0

Prácticas de laboratorio TIC 14 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 40.0 50.0

Resolución de problemas y ejercicicios 10.0 30.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 20.0

Proyecto 10.0 30.0

NIVEL 2: Inteligencia Artificial Aplicada a la Ciberseguridad

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa
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ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

6

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Conocimiento) Identificar las técnicas para resolver problemas de ciberseguridad mediante búsqueda.

· (Habilidad) Aplicar técnicas de la inteligencia artificial en la autenticación, predicción de amenazas y reconocimiento de patrones en ciberataques.

· (Habilidad) Diseñar sistemas inteligentes y autónomos que actúen de acuerdo con la tarea de cibserseguridad asignada.

· Conocer las técnicas para resolver problemas de ciberseguridad mediante búsqueda.

· Aplicar técnicas de la inteligencia artificial en el dominio de la ciberseguridad.

· Elegir entre las diferentes técnicas para diferentes problemas y entornos

· Implementar agentes inteligentes de diferentes niveles de complejidad.

5.5.1.3 CONTENIDOS

Introducción a la inteligencia artificial en la ciberseguridad. Uso de inteligencia artificial en la autenticación. Detección predictiva de amenazas. Recono-
cer patrones en ciberataques. Tecnología actual de inteligencia artificial aplicada a la ciberseguridad.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 17 100

Realización de problemas y ejercicios
presencialmente en el aula

17 100

Talleres 15 100

Tutoría 8 100
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Lecturas 10 0

Búsqueda de información 3 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

20 0

Redacción de memorias 5 0

Preparación de pruebas de evaluación 20 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

20 0

Prácticas de laboratorio TIC 15 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 40.0 50.0

Resolución de problemas y ejercicicios 20.0 30.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 20.0

Proyecto 10.0 20.0

5.5 NIVEL 1: Ciber Ataques y Contramedidas

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: Introducción a la Ciberseguridad

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER RAMA MATERIA

Básica Ingeniería y Arquitectura Informática

ECTS NIVEL2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No
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NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· Comprender(Conocimiento) Identificar la importancia de los pilares de la ciberseguridad.

· (Habilidad) Distinguir entre los conceptos de riesgo, amenaza y vulnerabilidad en el dominio de la ciberseguridad.

· Conocer (Conocimiento) Enumerar los distintos tipos de contramedidas que se pueden aplicar frente a un ciberataque. .

· (Conocimiento) Conocer los fundamentos de los modelos de negocio asociados a la ciberseguridad y de las regulaciones que afectan al sector.

5.5.1.3 CONTENIDOS

Los pilares de la ciberseguridad: confidencialidad, integridad, disponibilidad, control de acceso y no repudio. Conceptos de riesgo, amenaza y vulnera-
bilidad. Arquitecturas y principios de ciberseguridad. El factor humano en la ciberseguridad. Políticas y procedimientos. Contexto actual de la ciberse-
guridad.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 28 100

Realización de problemas y ejercicios
presencialmente en el aula

12 100

Estudio de casos 10 100

Presentaciones orales 4 100

Tutoría 4 100

Team based learning 4 100

Lecturas 8 0

Búsqueda de información 8 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

20 0

Redacción de memorias 8 0

Preparación de pruebas de evaluación 24 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

10 0

Prácticas de laboratorio TIC 10 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA
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Prueba escrita 40.0 50.0

Resolución de problemas y ejercicicios 30.0 50.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Proyecto 0.0 10.0

NIVEL 2: Criptografía

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· Evaluar las fortalezas y debilidades de seguridad de diferentes aplicaciones a través de distintos métodos criptográficos

· (Habilidad) Implementar un algoritmo criptográfico completo aplicando los conceptos principales de la criptografía.

· Entender(Conocimiento) Describir los conceptos matemáticos sobre los que se apoyan los distintos métodos criptográficos.

· (Habilidad) Evaluar las fortalezas y debilidades de seguridad de diferentes aplicaciones a través de distintos métodos criptográficos.

· Distinguir y utilizar los conceptos principales de la criptografía.

· Comparar las diferentes herramientas criptográficas.

5.5.1.3 CONTENIDOS

Perspectiva histórica. Algoritmos criptográficos. Criptografía de clave privada. Criptografía de clave pública. Protocolos de seguridad. Otras aplicacio-
nes de la criptografía.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS
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ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 20 100

Realización de problemas y ejercicios
presencialmente en el aula

16 100

Estudio de casos 15 100

Talleres 7 100

Presentaciones orales 4 100

Tutoría 5 100

Team based learning 5 100

Lecturas 2 0

Búsqueda de información 8 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

24 0

Redacción de memorias 8 0

Preparación de pruebas de evaluación 26 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

10 0

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 40.0 50.0

Resolución de problemas y ejercicicios 30.0 40.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Proyecto 0.0 20.0

NIVEL 2: Monitorización, Detección y Gestión de Incidencias

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No
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GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· Conocer (Conocimiento) Describir los sistemas que en la actualidad permiten gestionar la ciberseguridad y los posibles incidentes que surjan.

· Diseñar e (Habilidad) Implantar planes de respuesta ante incidentes, de continuidad del servicio y del negocio y de recuperación ante incidentes.

· (Conocimiento) Identificar la estructura, el modo de funcionamiento y las tareas de los equipos de respuesta ante incidentes de seguridad informática.

· Comprender la importancia de los equipos de respuesta ante incidentes, su estructura y modo de funcionamiento y sus tareas.

5.5.1.3 CONTENIDOS

Sistemas de gestión de la ciberseguridad. Monitorización de procesos, detección y respuesta ante incidentes. Resiliencia y continuidad del negocio.
Recuperación ante desastres. Estrategias de backup y de seguridad.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 26 100

Realización de problemas y ejercicios
presencialmente en el aula

10 100

Estudio de casos 20 100

Debates 2 100

Presentaciones orales 5 100

Tutoría 5 100

Team based learning 4 100

Lecturas 4 0

Búsqueda de información 8 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

25 0

Redacción de memorias 15 0

Preparación de pruebas de evaluación 20 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

6 0

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas
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Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 10.0 30.0

Informe del tutor 0.0 10.0

Presentación Oral 10.0 20.0

Proyecto 10.0 30.0

NIVEL 2: Técnicas de Hacking

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· Comprender (Conocimiento) Clasificar las técnicas de recogida de información y de anonimato que dan soporte a estos ataques.ciber ataques.

· Comprender (Conocimiento) Describir los patrones de ataque más habituales y los resultados que se pueden obtener con ellos.

· (Conocimiento) Identificar las vulnerabilidades y debilidades que permiten construir estos ataques.ciber ataques.

· (Habilidad) Construir un ataque con unos objetivos concretos teniendo en cuenta los pasos que un atacante sigue para atacar las vulnerabilidades.

· Comprender los pasos que un atacante sigue para atacar las vulnerabilidades y construir un ataque con unos objetivos concretos.

5.5.1.3 CONTENIDOS

Anatomía de un ataque. Preparación del ataque y recogida de información. Ingeniería social. Anonimato. Rotura de sistemas criptográficos. Envenena-
mientos, suplantación y ataque de Man in the Middle. Secuestros de sesión. Desbordamientos. Forgeries y recreaciones. Inyecciones de comandos y
de código. Denegaciones de servicio.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos
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5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 22 100

Realización de problemas y ejercicios
presencialmente en el aula

16 100

Estudio de casos 10 100

Presentaciones orales 4 100

Tutoría 5 100

Team based learning 5 100

Lecturas 2 0

Búsqueda de información 10 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

30 0

Redacción de memorias 8 0

Preparación de pruebas de evaluación 20 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

8 0

Prácticas de laboratorio TIC 10 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Ensayo 20.0 40.0

Resolución de problemas y ejercicicios 0.0 10.0

Informe del tutor 0.0 10.0

Proyecto 10.0 30.0

NIVEL 2: Análisis y Gestión del Riesgo

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

C
SV

: 8
60

78
12

79
47

93
70

03
24

79
64

3 
- V

er
ifi

ca
bl

e 
en

 h
ttp

s:
//s

ed
e.

ed
uc

ac
io

n.
go

b.
es

/c
id

 y
 C

ar
pe

ta
 C

iu
da

da
na

 h
ttp

s:
//s

ed
e.

ad
m

in
is

tra
ci

on
.g

ob
.e

s

https://sede.educacion.gob.es/cid/consultaCID?cid=860781279479370032479643


Identificador : 2504551 Fecha : 24/04/2025

57 / 102

6

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· Comprender (Conocimiento) Identificar el contexto de riesgo y analizar las diferentes estrategias que se pueden emplear para gestionarlo.

· Conocer (Conocimiento) Señalar las metodologías y herramientas más extendidas para la gestión del riesgo y escoger la más adecuada en cada caso.

· Establecer (Habilidad) Diseñar procesos de gestión del riesgo en las organizaciones.

· (Habilidad) Analizar como los gobiernos y los organismos e instituciones internacionales establecen marcos estratégicos para la gestión del riesgo a diferentes
niveles.

5.5.1.3 CONTENIDOS

El concepto de riesgo. Metodologías y herramientas para el análisis y gestión del riesgo. Estrategias nacionales e internacionales para la gestión de
los riesgos para la Seguridad Nacional. La gestión del riesgo como un proceso.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 26 100

Realización de problemas y ejercicios
presencialmente en el aula

20 100

Estudio de casos 8 100

Presentaciones orales 4 100

Tutoría 6 100

Lecturas 8 0

Búsqueda de información 10 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

25 0

Redacción de memorias 15 0

Preparación de pruebas de evaluación 20 0

Prácticas de laboratorio TIC 8 100

5.5.1.7 METODOLOGÍAS DOCENTES
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Expositivas

Prácticas

Inductivas

Tutoría

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 10.0 30.0

Informe del tutor 0.0 10.0

Presentación Oral 10.0 20.0

Proyecto 10.0 30.0

NIVEL 2: Malware y Amenazas Dirigidas

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

6

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· Conocer (Conocimiento) Describir la historia del malware y su evolución.

· (Conocimiento) Clasificar los distintos tipos de malware en función de diferentes criterios.

· (Habilidad) Analizar los vectores de infección, mecanismos de propagación, replicación, protección y control de los distintos tipos de malware.

· (Habilidad) Evaluar varios tipos de soluciones anti-malware de acuerdo a su funcionamiento y a la adecuación de sus prestaciones a cada caso.

· Conocer los distintos tipos de soluciones anti-malware existentes en el mercado, como funcionan y como elegir la más adecuada en cada caso.

5.5.1.3 CONTENIDOS

Historia del software malicioso. Tipos de malware. Vectores de infección. Mecanismos de propagación, replicación, protección y control del malware.
Análisis de malware. Soluciones anti-malware. Ataques dirigidos y APTs. Ciberarmas.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS
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5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 22 100

Realización de problemas y ejercicios
presencialmente en el aula

16 100

Estudio de casos 10 100

Presentaciones orales 4 100

Tutoría 5 100

Team based learning 5 100

Lecturas 5 0

Búsqueda de información 8 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

25 0

Redacción de memorias 5 0

Preparación de pruebas de evaluación 20 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

15 0

Prácticas de laboratorio TIC 10 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 20.0 40.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Proyecto 10.0 30.0

NIVEL 2: Ciberseguridad Industrial y Protección de Infraestructuras Críticas

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
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ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

6

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· Comprender (Conocimiento) Definir el concepto de ciberseguridad industrial y su marco normativo.

· Comprender (Conocimiento) Describir el concepto de infraestructura crítica, cuáles son consideradas críticas, su relación con la informática industrial y sus par-
ticularidades.

· (Habilidad) Identificar la importancia de los efectos de cascada implementando simulaciones.

· Analizar la importancia de los efectos de cascada y aprender a simularlos.

· Conocer (Habilidad) Interpretar la legislación nacional e internacional que obliga a proteger estas infraestructuras críticas y las contramedidas específicas que se
proponen para proteger la seguridad de los ciudadanos en relación con estas infraestructuras.

5.5.1.3 CONTENIDOS

Introducción a la ciberseguridad industrial. Normativa en ciberseguridad industrial. Definición de infraestructura crítica e impacto en la sociedad y la se-
guridad nacional. Informática industrial y vulnerabilidades asociadas. Efectos de cascada. Legislación específica para la protección de infraestructuras
críticas. Gestión del riesgo y contramedidas específicas.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 26 100

Realización de problemas y ejercicios
presencialmente en el aula

10 100

Estudio de casos 20 100

Debates 2 100

Presentaciones orales 5 100

Tutoría 5 100

Team based learning 4 100

Lecturas 5 0

Búsqueda de información 8 0
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Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

20 0

Redacción de memorias 15 0

Preparación de pruebas de evaluación 20 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

10 0

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 10.0 30.0

Informe del tutor 0.0 10.0

Presentación Oral 10.0 20.0

Proyecto 10.0 30.0

NIVEL 2: Automatización de la Ciberseguridad

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

6

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:
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· Comprender (Conocimiento) Describir el concepto de sistema de gestión de eventos e información de seguridad y sistema de detección.

· (Habilidad) Analizar los eventos observados en un ataque concreto señalando cuáles son de interés por medio de diferentes estrategias de sensorización.

· Diseñar estrategias de sensorización y analizar los eventos observados en un ataque concreto para distinguir cuáles son de interés.

· Diseñar (Habilidad) Diseñar sistemas de respuesta automática ante ataques.

5.5.1.3 CONTENIDOS

Conceptos y arquitecturas de sistemas de gestión de eventos e información de seguridad (SIEM). Sistemas de detección. Firewalls. Ticketing. Arqui-
tecturas distribuidas de sensores de detección. Respuesta automática a intentos de intrusión.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 22 100

Realización de problemas y ejercicios
presencialmente en el aula

16 100

Estudio de casos 10 100

Presentaciones orales 4 100

Tutoría 5 100

Team based learning 5 100

Lecturas 5 0

Búsqueda de información 10 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

22 0

Redacción de memorias 6 0

Preparación de pruebas de evaluación 25 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

10 0

Prácticas de laboratorio TIC 10 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 20.0 40.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0
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Proyecto 10.0 30.0

5.5 NIVEL 1: Diseño y Desarrollo de Software Seguro

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: Diseño y Desarrollo Web Seguro

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Conocimiento) Identificar las vulnerabilidades y debilidades más críticas en entornos web.

· Comprender (Conocimiento) Describir los aspectos fundamentales de seguridad y mejores prácticas en los lenguajes de programación web.

· Conocer mecanismos de identificación, autenticación y autorización específicos para entornos web y saber escoger e implantar el más adecuado en cada caso.

· (Habilidad) Implementar pilares web encogiendo el más adecuado en cada caso.

· Implementar interfaces web respetando los principios de accesibilidad universal y de diseño para todos.

· (Habilidad) Analizar las contramedidas más importantes para proteger los servidores web.

5.5.1.3 CONTENIDOS

Desarrollo web y contramedidas. HTML, CSS, Javascript, DOM. Gestión segura de sesiones, cookies. Gestión de identidades y autenticación de usua-
rios. Fortificación del servidor.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 27 100
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Realización de problemas y ejercicios
presencialmente en el aula

9 100

Estudio de casos 12 100

Presentaciones orales 4 100

Tutoría 6 100

Lecturas 3 0

Búsqueda de información 10 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

20 0

Redacción de memorias 10 0

Preparación de pruebas de evaluación 25 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

10 0

Prácticas de laboratorio TIC 14 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 20.0 40.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Proyecto 10.0 30.0

NIVEL 2: Ingeniería del Software

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No
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ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Conocimiento) Comparar los diferentes ciclos de vida de desarrollo software en función de su aplicabilidad para desarrollar un programa específico.

· (Habilidad) Identificar los principales requisitos de una aplicación a partir de la información dada por un cliente.

· (Competencia) Gestionar el desarrollo de un sistema software atendiendo a las diferentes fases del desarrollo y las desviaciones que puedan surgir.

· Analizar especificaciones de usuario.

· Modelar dominios de problemas.

· Sintetizar modelos de análisis del dominio de solución.

· Diseñar soluciones a problemas.

· Dominar metodologías para la construcción organizada de software.

· Comprender e interpretar documentos descriptivos de procesos software.

5.5.1.3 CONTENIDOS

Ciclos de vida de desarrollo. Procesos software. Ingeniería de sistemas. Modelado del dominio del problema. Ingeniería de requisitos. Análisis y mode-
lado del dominio de solución. Prototipado. Diseño arquitectural. Diseño detallado. Implementación. Mantenimiento y reingeniería.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 23 100

Realización de problemas y ejercicios
presencialmente en el aula

17 100

Estudio de casos 12 100

Debates 2 100

Presentaciones orales 8 100

Tutoría 4 100

Team based learning 6 100

Lecturas 6 0

Búsqueda de información 4 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

12 0

Redacción de memorias 6 0

Preparación de pruebas de evaluación 34 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

16 0

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría
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Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 40.0 50.0

Resolución de problemas y ejercicicios 15.0 25.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 20.0

Proyecto 10.0 30.0

NIVEL 2: Gestión de Proyectos y Calidad del Software

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Conocimiento) Describir de forma básica la organización de una empresa y la importancia de los procesos para la misma.

· (Habilidad) Identificar las técnicas que permiten la mejora de procesos en los entornos de desarrollo, adquisición y servicios de TI.

· (Habilidad) Definir indicadores y métricas en los procesos de negocio y de TI que permitan la monitorización y mejora continua de los mismos.

· (Conocimiento) Identificar metodologías de trabajo que fomenten el respeto y la igualdad de trato y no discriminación entre los miembros de un equipo de traba-
jo heterogéneo.

· Conocer de forma básica la organización de empresas y la importancia de los procesos para la misma.

· Conocer las técnicas que permiten la mejora de procesos en los entornos de desarrollo, adquisición y servicios de TI.

· Definir indicadores y métricas en los procesos de negocio y de TI que permitan la mejora continua de los mismos.

· Identificar, analizar y diseñar procesos de negocio en una organización.

· Conocer y aplicar los principales marcos de procesos aplicables a las TI.

· Trabajar de forma metódica.

· Anticiparse a los problemas.

· Analizar riesgos.

· Aplicar procesos de calidad rigurosamente.

· Dominar metodologías para la construcción organizada de software

5.5.1.3 CONTENIDOS

Estructuras organizativas de la empresa. Modelado de procesos software. Capability Maturity Model. Gestión de procesos empresariales.Adaptación
de procesos. Análisis de viabilidad. Estimación de tamaños y esfuerzos. Principios y técnicas de planificación. Gestión de riesgos. Métricas de progre-
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so. Técnicas de seguimiento y control de proyectos.Principios de la calidad del software. Aseguramiento de la calidad. Ingeniería de la calidad. Métri-
cas de calidad.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 30 100

Realización de problemas y ejercicios
presencialmente en el aula

5 100

Estudio de casos 25 100

Presentaciones orales 5 100

Tutoría 2 100

Team based learning 5 100

Lecturas 2 0

Búsqueda de información 10 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

10 0

Redacción de memorias 8 0

Preparación de pruebas de evaluación 28 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

20 0

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 20.0 40.0

Resolución de problemas y ejercicicios 10.0 20.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 20.0

Proyecto 30.0 50.0

NIVEL 2: Testing y Localización de Errores

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 6
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DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

6

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· Comprender (Conocimiento) Describir los aspectos fundamentales del proceso de testing y los distintos tipos de pruebas.

· Conocer (Conocimiento) Explicar la metodología de desarrollo dirigido por pruebas.

· (Habilidad) Implementar distintos tipos de pruebas utilizando herramientas para su realización y automatización.

· Comprender y aplicar los distintos tipos de pruebas.

· Utilizar herramientas para la realización y automatización de pruebas y localización de errores.

5.5.1.3 CONTENIDOS

Introducción al testing. El proceso de testing. Test-Driven Development. Tipos de pruebas. Informes de errores. Herramientas y automatización.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 22 100

Realización de problemas y ejercicios
presencialmente en el aula

16 100

Estudio de casos 10 100

Presentaciones orales 4 100

Tutoría 5 100

Team based learning 5 100
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Lecturas 5 0

Búsqueda de información 8 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

25 0

Redacción de memorias 5 0

Preparación de pruebas de evaluación 20 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

15 0

Prácticas de laboratorio TIC 10 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 20.0 40.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Proyecto 10.0 30.0

NIVEL 2: Programación Avanzada para Internet

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

6

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos
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NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Conocimiento) Describir las tecnologías y conceptos que conforman la web en el contexto de una aplicación web completa.

· (Conocimiento) Enumerar las características que proporcionan robustez, alta disponibilidad y seguridad en una aplicación web.

· (Habilidad) Implementar una aplicación web completa, incluyendo un cliente web, un proveedor de servicios y persistencia de datos.

· (Habilidad) Aplicar las tecnologías y formatos para el intercambio de información entre el cliente y el servidor en el desarrollo de un servicio web y un cliente
que los consuma.

· Desarrollar soluciones a problemas utilizando la Programación Orientada a Objetos (POO) en el entorno de internet.

· Conocer los componentes de una aplicación web.

· Conocer y aplicar características que proporcionan robustez, alta disponibilidad y seguridad en una aplicación web.

· Conocer cómo son las transacciones utilizadas en aplicaciones web.

· Conocer las arquitecturas del negocio al consumidor (B2C) y negocio-a-negocio (B2B)

· Conocer las arquitecturas de n-niveles (n-tier) y los servidores de aplicaciones

5.5.1.3 CONTENIDOS

Conocimientos avanzados de programación en Internet: arquitectura, transacciones, componentes, características a aplicar para obtener una aplica-
ción web segura y robusta. Conocimientos relacionados con la programación del lado del servidor de Internet y los sistemas de negocio.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 25 100

Realización de problemas y ejercicios
presencialmente en el aula

17 100

Estudio de casos 8 100

Tutoría 4 100

Lecturas 5 0

Búsqueda de información 8 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

30 0

Preparación de pruebas de evaluación 23 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

12 0

Prácticas de laboratorio TIC 18 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0
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Resolución de problemas y ejercicicios 20.0 40.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Proyecto 10.0 30.0

NIVEL 2: Tecnologías Avanzadas

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

6

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Conocimiento) Describir las tecnologías más actuales para el desarrollo web, tanto de lado servidor como de lado cliente.

· (Habilidad) Desarrollar servicios web y clientes web que consuman dichos servicios.

· (Habilidad) Crear aplicaciones web dinámicas que se comuniquen de forma asíncrona con el servidor para obtener o actualizar los datos.

· Entender el enfoque orientado a objetos a través de objetos remotos.

· Desarrollar aplicaciones que realicen servicios web.

· Crear aplicaciones web asíncronas.

· Manejar alguna plataforma para desarrollar grandes aplicaciones.

5.5.1.3 CONTENIDOS

Introducción al desarrollo de aplicaciones que utilizan protocolo HTTP. Páginas web dinámicas. Principales frameworks para el desarrollo web dinámi-
co. Tecnologías frontend. Tecnologías backend. Gestión de estilos. Concepto y manejo de Web Services. Otros recursos para desarrollo de aplicacio-
nes web asíncronas.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS
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No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 15 100

Realización de problemas y ejercicios
presencialmente en el aula

20 100

Estudio de casos 4 100

Presentaciones orales 20 100

Tutoría 5 100

Team based learning 8 100

Lecturas 5 0

Búsqueda de información 5 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

12 0

Redacción de memorias 10 0

Preparación de pruebas de evaluación 26 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

20 0

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 30.0 50.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Proyecto 0.0 20.0

5.5 NIVEL 1: Auditoría y Gobernanza de la Ciberseguridad

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: Regulación y Gobierno de la Seguridad

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
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LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· Conocer (Conocimiento) Describir la legislación que regula los aspectos más importantes de la ciberseguridad en el contexto nacional e internacional.

· (Habilidad) Analizar cómo se determina la legislación que se debe aplicar en cada caso.

· Comprender (Conocimiento) Describir el concepto de gobernanza y su importancia.

· Conocer (Competencia) Compilar las mejores prácticas, guías y recomendaciones para la gobernanza de la ciberseguridad en diferentes sectores base al sector
profesional y las necesidades de este.

5.5.1.3 CONTENIDOS

Directivas, normativas y legislación nacional, europea e internacionales relacionadas con la ciberseguridad. Mejores prácticas, guías y recomendacio-
nes para la gobernanza de la Seguridad Informática.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 22 100

Realización de problemas y ejercicios
presencialmente en el aula

16 100

Estudio de casos 16 100

Debates 4 100

Presentaciones orales 4 100

Tutoría 5 100

Team based learning 5 100

Lecturas 2 0

Búsqueda de información 10 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

24 0

Redacción de memorias 15 0

Preparación de pruebas de evaluación 22 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

5 0
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5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 40.0

Resolución de problemas y ejercicicios 20.0 40.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 20.0

Proyecto 10.0 30.0

NIVEL 2: Auditoria y Pentesting

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

6

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· Comprender (Conocimiento) Describir la necesidad de los controles y auditorías de seguridad, así como las funciones de un auditor y su metodología de trabajo.

· Identificar (Conocimiento) Comparar los distintos tipos de auditoría y escoger escogiendo el más adecuado en cada caso.

· Conocer (Conocimiento) Identificar los estándares y certificaciones más importantes en el contexto de las auditorías de ciberseguridad.

· (Habilidad) Realizar pentesting siguiendo las etapas necesarias, sin degradar el rendimiento de los activos auditados y utilizando las herramientas adecuadas para
cada entorno.

· Desarrollar sus propios exploits y herramientas.

· Aplicar pentesting en entornos con necesidades específicas como los web o móviles.

5.5.1.3 CONTENIDOS

Función de la auditoría y del auditor. Tipos de auditoría de seguridad. Metodologías de auditoría de seguridad. Estándares y certificaciones. Etapas de
un pentesting. Herramientas para pen-testers. Desarrollo de exploits. Pentesting en entornos web. Pentesting en entornos móviles.
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5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 22 100

Realización de problemas y ejercicios
presencialmente en el aula

16 100

Estudio de casos 10 100

Presentaciones orales 4 100

Tutoría 5 100

Team based learning 5 100

Lecturas 2 0

Búsqueda de información 10 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

24 0

Redacción de memorias 15 0

Preparación de pruebas de evaluación 22 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

5 0

Prácticas de laboratorio TIC 10 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 40.0

Resolución de problemas y ejercicicios 20.0 40.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 20.0

Proyecto 10.0 30.0

NIVEL 2: Análisis Forense

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 6
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DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

6

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· Comprender que es (Conocimiento) Describir un análisis forense informático y las responsabilidades del perito informático forense.

· Distinguir (Conocimiento) Diferenciar entre los distintos tipos de análisis forense.

· Comprender (Conocimiento) Identificar las etapas en las que se divide un análisis forense.

· Presentar informes estructurados sobre los análisis.

· (Habilidad) Usar herramientas de análisis forense que permitan la elaboración de informes estructurados de los análisis realizados.

5.5.1.3 CONTENIDOS

Figura del perito informático forense. Normativa y legislación vigente referente a la figura del perito informático (LEC, RGPD, LSSI, Código Penal, etc.).
Estudio de las guías, metodologías y estándares para la realización de un análisis pericial forense completo. Elaboración de informes periciales que
puedan ser presentados en procesos judiciales. El código deontológico del perito informático y la declaración en los juzgados.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 22 100

Realización de problemas y ejercicios
presencialmente en el aula

16 100

Estudio de casos 10 100

Presentaciones orales 4 100

Tutoría 5 100
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Team based learning 5 100

Lecturas 3 0

Búsqueda de información 10 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

20 0

Redacción de memorias 15 0

Preparación de pruebas de evaluación 20 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

10 0

Prácticas de laboratorio TIC 10 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 10.0 30.0

Informe del tutor 0.0 10.0

Presentación Oral 10.0 20.0

Proyecto 10.0 30.0

5.5 NIVEL 1: Seguridad de la Información y las Comunicaciones

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: Seguridad en Bases de Datos

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS
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No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Conocimiento) Identificar las vulnerabilidades y debilidades más críticas en bases de datos y su ocurrencia en sistemas gestores de bases de datos comerciales y
las contramedidas más importantes para remediarlas.

· Comprender las contramedidas más importantes para remediarlas.

· Conocer (Conocimiento) Describir la importancia de las políticas de copias de seguridad y recuperación y los aspectos fundamentales que deben tenerse en cuen-
ta para su definición.

· Comprender (Habilidad) Aplicar los fundamentos de administración segura de bases de datos para garantizar la confidencialidad, integridad y disponibilidad de
los datos..

5.5.1.3 CONTENIDOS

Introducción a la Seguridad en Bases de Datos. Confidencialidad, Integridad y Disponibilidad. Control de Acceso, Control de Acceso Discrecional, Con-
trol de Acceso Obligatorio. Cifrado de Datos integrado en SGBD. Privacidad y anonimización de información sensible. Administración de Bases de Da-
tos: Gestión de Usuarios, Privilegios, Roles, Perfiles; Copias de Seguridad y Recuperación; Auditorías. Seguridad en SGBD comerciales.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 18 100

Realización de problemas y ejercicios
presencialmente en el aula

16 100

Estudio de casos 14 100

Presentaciones orales 2 100

Tutoría 4 100

Lecturas 8 0

Búsqueda de información 8 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

20 0

Redacción de memorias 12 0

Preparación de pruebas de evaluación 20 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

10 0

Prácticas de laboratorio TIC 18 100

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA
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Prueba escrita 30.0 40.0

Resolución de problemas y ejercicicios 40.0 50.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Proyecto 0.0 20.0

NIVEL 2: Seguridad en Redes y Sistemas

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Habilidad) Comparar metodologías y sistemas cuyo propósito consiste en garantizar el acceso universal a la información y su seguridad. la seguridad de la in-
formación.

· (Habilidad) Aplicar técnicas de seguridad en redes que permitan la detección de intrusos y limiten el acceso a los recursos protegidos.

· (Conocimiento) Describir los principios de la infraestructura de clave pública aplicada a la firma de documentos.

· (Competencia) Elaborar planes de contingencia y recuperación que puedan ser aplicados para restaurar los sistemas tras una vulneración de la seguridad.

· Abordar aquellos procesos de diseño de sistemas seguros.

· Utilizar metodologías y sistemas, cuyo propósito consiste en garantizar la seguridad de la información.

· Aplicar técnicas de seguridad en redes y dar soluciones en cuanto a cortafuegos, detección de intrusos, etc.

· Desarrollar aplicaciones seguras frente a virus e intrusos.

· Entender PKI y la infraestructura de clave pública.

5.5.1.3 CONTENIDOS

Seguridad en Sistemas Operativos. Cortafuegos. Seguridad en redes. Seguridad inalámbrica. Registro de sucesos. Túneles seguros. Detección de in-
trusos. Recuperación tras ataques.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS
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No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 30 100

Realización de problemas y ejercicios
presencialmente en el aula

6 100

Estudio de casos 20 100

Debates 2 100

Presentaciones orales 5 100

Tutoría 5 100

Team based learning 4 100

Lecturas 10 0

Búsqueda de información 8 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

22 0

Redacción de memorias 6 0

Preparación de pruebas de evaluación 22 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

10 0

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 40.0

Resolución de problemas y ejercicicios 40.0 50.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 10.0

Proyecto 0.0 20.0

NIVEL 2: Protección de Datos y Gestión de la Privacidad

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

6

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE
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CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· Conocer (Conocimiento) Describir los principios fundamentales de la Ley Orgánica de Protección de Datos y el derecho a la intimidad desde una perspectiva éti-
ca y profesional.

· Abordar el derecho a la intimidad desde una perspectiva ética y profesional.

· (Conocimiento) Señalar las funciones y responsabilidades del delegado de protección de datos de las organizaciones según lo establece la legislación pertinente.

· (Habilidad) Implementar medidas de seguridad relativas a la protección de datos en entornos profesionales.

· Comprender el rol del delegado de protección de datos y que organizaciones tienen que nombrar uno.

· Aplicar medidas de seguridad relativas a la protección de datos relativas a diferentes casos prácticos en un entorno profesional.

5.5.1.3 CONTENIDOS

Introducción a la Ley Orgánica de Protección de Datos (LOPD). La protección de datos en una empresa. Derecho fundamental a la intimidad. Delega-
do de protección de datos.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 30 100

Realización de problemas y ejercicios
presencialmente en el aula

6 100

Estudio de casos 20 100

Debates 2 100

Presentaciones orales 5 100

Tutoría 5 100

Team based learning 4 100

Lecturas 8 0

Búsqueda de información 10 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

20 0

Redacción de memorias 15 0

Preparación de pruebas de evaluación 20 0
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Realización de ejercicios, problemas,
prácticas, etc. en grupo

5 0

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 20.0 30.0

Informe del tutor 0.0 10.0

Presentación Oral 10.0 20.0

Trabajo de investigación 10.0 20.0

NIVEL 2: Protección y Gestión de la Identidad

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

6

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· Comprender (Conocimiento) Describir el concepto de identidad y de identidad digital soberana, así como la legislación asociada.

· Comprender los conceptos fundamentales (Conocimiento) Describir la aplicación de Blockchain y cómo puede aplicarse para en la identificación digital de per-
sonas.

· Conocer (Habilidad) Identificar las tecnologías que conforman la base de la confianza de Blockchain como huellas digitales, criptografía asimétrica o firma elec-
trónica.

· Abordar la firma electrónica teniendo en cuenta las ventajas al respecto.
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5.5.1.3 CONTENIDOS

Introducción a la protección y la gestión de la identidad. Legislación de la identidad digital. Identidad Digital Soberana. Técnicas para comprobar la in-
tegridad de los documentos. Introducción a Blockchain. Tecnologías base de la confianza de Blockchain. Smart contracts. Convergencia entre Block-
chain y firma electrónica.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 30 100

Realización de problemas y ejercicios
presencialmente en el aula

6 100

Estudio de casos 20 100

Debates 2 100

Presentaciones orales 5 100

Team based learning 4 100

Lecturas 8 0

Búsqueda de información 10 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

20 0

Redacción de memorias 15 0

Preparación de pruebas de evaluación 20 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

5 0

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 40.0

Resolución de problemas y ejercicicios 20.0 40.0

Informe del tutor 0.0 10.0

Presentación Oral 0.0 20.0

Proyecto 10.0 30.0

NIVEL 2: Seguridad Aplicada a la Propiedad Intelectual

5.5.1.1 Datos Básicos del Nivel 2
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CARÁCTER Optativa

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

6

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· Comprender que son (Conocimiento) Describir los derechos de autor y la propiedad intelectual de acuerdo con la legislación vigente en cada momento.

· Conocer (Conocimiento) Clasificar los distintos tipos de licencias para proteger los derechos de autor.

· Distinguir los (Conocimiento) Señalar distintos tipos de delitos contra la propiedad intelectual.

· Conocer la legislación sobre la protección intelectual.

5.5.1.3 CONTENIDOS

Derechos de autor y propiedad intelectual. Distintos tipos de propiedad intelectual. Derechos de autor en Internet. Tipos de delitos contra la propiedad
intelectual. Protección de contenidos. Ley de protección intelectual.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral 30 100

Realización de problemas y ejercicios
presencialmente en el aula

6 100

Estudio de casos 20 100

Debates 2 100

C
SV

: 8
60

78
12

79
47

93
70

03
24

79
64

3 
- V

er
ifi

ca
bl

e 
en

 h
ttp

s:
//s

ed
e.

ed
uc

ac
io

n.
go

b.
es

/c
id

 y
 C

ar
pe

ta
 C

iu
da

da
na

 h
ttp

s:
//s

ed
e.

ad
m

in
is

tra
ci

on
.g

ob
.e

s

https://sede.educacion.gob.es/cid/consultaCID?cid=860781279479370032479643


Identificador : 2504551 Fecha : 24/04/2025

85 / 102

Presentaciones orales 5 100

Tutoría 5 100

Team based learning 4 100

Lecturas 8 0

Búsqueda de información 10 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

20 0

Redacción de memorias 15 0

Preparación de pruebas de evaluación 20 0

Realización de ejercicios, problemas,
prácticas, etc. en grupo

5 0

5.5.1.7 METODOLOGÍAS DOCENTES

Expositivas

Prácticas

Inductivas

Tutoría

Trabajo en grupo

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Prueba escrita 30.0 50.0

Resolución de problemas y ejercicicios 20.0 30.0

Informe del tutor 0.0 10.0

Presentación Oral 10.0 20.0

Trabajo de investigación 10.0 20.0

5.5 NIVEL 1: Prácticas Académicas Externas

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: Prácticas Académicas Externas

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Prácticas Externas

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

6

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No
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ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Competencia) Tomar decisiones de forma autónoma para dar respuesta a los problemas planteados desde la empresa mediante la aplicación de los conocimien-
tos y habilidades adquiridos.

· (Competencia) Planificar el trabajo individual, en función de las necesidades marcadas por la empresa y/o el proyecto que se esté desarrollando.

· (Habilidad) Comunicar de forma fluida la información relevante para el desarrollo de las tareas a sus compañeros, clientes y superiores.

· Aplicar las competencias adquiridas para resolver los problemas dentro del ámbito profesional.

· Organizar y planificar el trabajo individual a las necesidades marcadas por la empresa o el proyecto esté desarrollando.

· Comunicarse con compañeros, clientes y superiores en todos los ámbitos que las prácticas le exijan.

· Ser responsable y adaptarse a las normas establecidas en la empresa.

5.5.1.3 CONTENIDOS

Puesta en práctica de las competencias profesionales adquiridas a lo largo del título de grado en el marco de una empresa.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Practicum 175 100

Redacción de memorias 5 0

5.5.1.7 METODOLOGÍAS DOCENTES

Practicum

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Informe del tutor 20.0 30.0

Memoria 70.0 80.0

5.5 NIVEL 1: Trabajo Fin de Grado

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: Trabajo Fin de Grado

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Trabajo Fin de Grado / Máster

ECTS NIVEL 2 12

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

12

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

C
SV

: 8
60

78
12

79
47

93
70

03
24

79
64

3 
- V

er
ifi

ca
bl

e 
en

 h
ttp

s:
//s

ed
e.

ed
uc

ac
io

n.
go

b.
es

/c
id

 y
 C

ar
pe

ta
 C

iu
da

da
na

 h
ttp

s:
//s

ed
e.

ad
m

in
is

tra
ci

on
.g

ob
.e

s

https://sede.educacion.gob.es/cid/consultaCID?cid=860781279479370032479643


Identificador : 2504551 Fecha : 24/04/2025

87 / 102

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al completar la materia el estudiante será capaz de:

· (Habilidad) Identificar las diferencias entre el proyecto que se pretende desarrollar y el estado del arte actual para motivar el valor intrínseco del proyecto.

· (Competencia) Defender un proyecto fundamentado en la ciberseguridad ante un tribunal cualificado, incluyendo una exposición oral, una demostración y dando
respuestas precisas a las cuestiones planteadas por el tribunal.

· Realizar y defender con éxito un proyecto dentro de alguna de las áreas de la ciberseguridad.

5.5.1.3 CONTENIDOS

Puesta en práctica, mejora y consolidación de las competencias adquiridas durante la titulación mediante la realización de un proyecto en el campo de
la ciberseguridad.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

No existen datos

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Presentaciones orales 1 100

Tutoría 10 100

Búsqueda de información 50 0

Realización de problemas y ejercicios
fuera del aula como trabajo autónomo

169 0

Redacción de memorias 60 0

Preparación de pruebas de evaluación 10 0

5.5.1.7 METODOLOGÍAS DOCENTES

Prácticas

Tutoría

Trabajo autónomo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Informe del tutor 20.0 30.0
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Presentación Oral 10.0 20.0

Proyecto 25.0 35.0

Memoria 25.0 35.0
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6. PERSONAL ACADÉMICO
6.1 PROFESORADO Y OTROS RECURSOS HUMANOS

Universidad Categoría Total % Doctores % Horas %

Universidad San Jorge Ayudante Doctor 20.8 23.8 12,2

Universidad San Jorge Profesor
Contratado
Doctor

66.7 76.2 79,5

Universidad San Jorge Profesor
colaborador
Licenciado

12.5 0 8,3

PERSONAL ACADÉMICO

Ver Apartado 6: Anexo 1.

6.2 OTROS RECURSOS HUMANOS

Ver Apartado 6: Anexo 2.

7. RECURSOS MATERIALES Y SERVICIOS
Justificación de que los medios materiales disponibles son adecuados: Ver Apartado 7: Anexo 1.

8. RESULTADOS PREVISTOS
8.1 ESTIMACIÓN DE VALORES CUANTITATIVOS

TASA DE GRADUACIÓN % TASA DE ABANDONO % TASA DE EFICIENCIA %

70 10 90

CODIGO TASA VALOR %

No existen datos

Justificación de los Indicadores Propuestos:

Ver Apartado 8: Anexo 1.

8.2 PROCEDIMIENTO GENERAL PARA VALORAR EL PROCESO Y LOS RESULTADOS

El Sistema de Gestión de Calidad y medio Ambiente de la Universidad San Jorge incluye dos procedimientos complementarios para asegurar la eva-
luación de los resultados de aprendizaje que se ponen a disposición de la comisión evaluadora y que se describen brevemente a continuación:

1º. El procedimiento PR-041 Procedimiento para la evaluación de los resultados de aprendizaje, que tiene por objeto ¿establecer la sistemática a
aplicar para gestionar la evaluación de los resultados de aprendizaje y competencias que los estudiantes adquieren o han de adquirir en el desarrollo
del programa formativo¿. Se estructura en varias partes:

·Las definiciones claves para el proceso: Evaluación de los aprendizajes, Evaluación continua, Competencias y Resultados de aprendizaje.

·Desarrollo del Procedimiento: Especificación y documentación de las competencias profesionales, metodologías de evaluación de los aprendizajes,
Guía docente Planificación de pruebas de evaluación, Seguimiento, Junta de Evaluación, Publicación de calificaciones, Evaluación y mejora.

2º. El procedimiento PR-044 Procedimiento para el análisis de los resultados de las titulaciones, que tiene por objeto ¿presentar el modo en el
que la Universidad San Jorge garantiza que se miden y analizan los distintos resultados obtenidos en la evaluación de las titulaciones y en general, de
la satisfacción de los distintos grupos de interés, y el modo en el que se gestionan los mecanismos de decisiones a partir de los mismos, para la mejo-
ra de la calidad de las titulaciones ¿impartidas en la Universidad¿, y se estructura en las siguientes partes:

- Las definiciones claves para el proceso: Tasa de rendimiento, Análisis de la distribución de calificaciones, Análisis del sistema de evaluación del Gra-
do, Seguimiento de la titulación, Acreditación.

- Desarrollo del procedimiento incluye: Herramientas de recogida de información, Procedimientos de evaluación y mejora, Memoria Anual del Progra-
ma, Resultados y datos medidos y analizados, Análisis de los resultados académicos (distribución de calificaciones), Análisis del sistema de evalua-
ción.

Enfoque CLIL

En todos los Grados de la Universidad San Jorge, la docencia impartida a través de la lengua inglesa se introduce progresivamente a lo largo de los
cursos académicos que componen los planes de estudios. La lengua inglesa se integra en todos los grados teniendo en cuenta tres aspectos funda-
mentales:

1. El inglés como materia específica

Aborda la forma y funciones lingüísticas de cada área de conocimiento. Estas clases son impartidas por docentes del Instituto de Lenguas Modernas
y el enfoque de enseñanza y aprendizaje se centra en las destrezas lingüísticas que los alumnos necesitan dominar para poder entender los conteni-
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dos impartidos en inglés de su disciplina. La materia se imparte generalmente en el primer curso, pero en algunos grados (Fisioterapia, ADE, Comuni-
cación) se incluye en el segundo curso.

2. La integración del inglés en materias no lingüísticas

En cada grado hay algunas materias seleccionadas que se imparten 100% en inglés y otras materias en las que se imparte un porcentaje menor. Los
motivos de esta integración se basan en un doble propósito:

- los alumnos españoles aprenden a manejar las competencias de su profesión en inglés puesto que en un mundo globalizado en la que el inglés es la
lengua internacional de comunicación es altamente probable que van a utilizar el inglés profesionalmente, tanto a nivel nacional, como a nivel interna-
cional.

- la oferta de materias impartidas en inglés sirven para atraer alumnos de otros países y ayuda a convertir la universidad en un espacio donde alumnos
españoles e internacionales puedan intercambiar conocimientos y aprender los unos de los otros.

La manera de integrar el inglés es a través del enfoque pedagógico CLIL (Content and Language Integated Learning). Es un enfoque específicamente
desarrollado para alumnos cuya lengua materna no es el inglés con el fin de aprender contenidos específicos a través de una lengua extranjera (en es-
te caso, el inglés). Con este enfoque se pretende que los alumnos aprenden tanto los contenidos específicos de un área de conocimiento, como el uso
del inglés dentro de esta área disciplinar de una manera más efectiva y práctica.

3. La formación de docentes que imparten contenidos en inglés

Todos los docentes que imparten créditos en inglés tienen que acreditar un nivel B2 y haber recibido formación en el enfoque CLIL antes de impartir
docencia en inglés, tal y como marcan los procedimientos internos de la Universidad San Jorge. En este sentido están plenamente capacitados para la
impartición de su materia en inglés a estudiantes no nativos y adaptan sus metodologías de enseñanza y aprendizaje a las necesidades de sus estu-
diantes, alcanzando de la misma manera los resultados de aprendizaje de la materia. Además, a cada docente que imparte docencia en lengua ingle-
sa se le asigna un Tutor CLIL, un docente del Instituto de Lenguas Modernas de la universidad, quien le orientará en la preparación de actividades se-
gún el nivel de sus estudiantes y la naturaleza de su materia, para así asegurar la calidad de la docencia impartida en inglés.

9. SISTEMA DE GARANTÍA DE CALIDAD
ENLACE https://www.usj.es/conoce-la-usj/centros/escuela-arquitectura-tecnologia/sistema-gestion-

calidad

10. CALENDARIO DE IMPLANTACIÓN
10.1 CRONOGRAMA DE IMPLANTACIÓN

CURSO DE INICIO 2022

Ver Apartado 10: Anexo 1.

10.2 PROCEDIMIENTO DE ADAPTACIÓN

No procede.

10.3 ENSEÑANZAS QUE SE EXTINGUEN

CÓDIGO ESTUDIO - CENTRO

11. PERSONAS ASOCIADAS A LA SOLICITUD
11.1 RESPONSABLE DEL TÍTULO

CARGO NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

Vicerrector de Política
Académica y Calidad

JORGE ECHEVERRIA OCHOA

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

Autovía A-23 Zaragoza -
Huesca Km. 510

50830 Zaragoza Villanueva de Gállego

EMAIL FAX

jecheverria@usj.es 976077584

11.2 REPRESENTANTE LEGAL

CARGO NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

Secretario General JOSE MANUEL MURGOITIO GARCIA

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

Autovía A-23 Zaragoza -
Huesca Km. 510

50830 Zaragoza Villanueva de Gállego

EMAIL FAX
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jmmurgoitio@usj.es 976077584

El Rector de la Universidad no es el Representante Legal

Ver Apartado 11: Anexo 1.

11.3 SOLICITANTE

El responsable del título no es el solicitante

CARGO NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

Responsable de Sección de
Planificación Académica

Berta Munárriz Cardiel

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

Autovía A-23 Zaragoza -
Huesca Km. 510

50830 Zaragoza Villanueva de Gállego

EMAIL FAX

bmunarriz@usj.es 976077584

RESOLUCIÓN AGENCIA DE CALIDAD / INFORME DEL SIGC
Resolución Agencia de calidad / Informe del SIGC: Ver Apartado Resolución Agencia de calidad/Informe del SIGC: Anexo 1.
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Apartado 2: Anexo 1
Nombre : 02. CIB Justificación.pdf

HASH SHA1 : C02C7991ACC53247C7150D47C80DBB578E17A337

Código CSV : 853693012728949241080258
Ver Fichero: 02. CIB Justificación.pdf
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Apartado 4: Anexo 1
Nombre : 4.1. CIB Subsanación CON INFORME PRECEPTIVO Verificación Sistemas de información previos.pdf

HASH SHA1 : 4F0E9A5472FCBCC2B6DA5B4F6B05EA8B2EC0A53B

Código CSV : 473509346483786784228266
Ver Fichero: 4.1. CIB Subsanación CON INFORME PRECEPTIVO Verificación Sistemas de información previos.pdf
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Apartado 5: Anexo 1
Nombre : 5.1. CIB Planificación de la Enseñanzas.pdf

HASH SHA1 : 1ADC0B054F9156432F019438F1935294898B0123

Código CSV : 853696411844496510304832
Ver Fichero: 5.1. CIB Planificación de la Enseñanzas.pdf
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Apartado 6: Anexo 1
Nombre : 6.1 CIB alegaciones con tabla.pdf

HASH SHA1 : A8AC560D5BE1C3CA9406D12003410C60BB8593F8

Código CSV : 516629267758168201194501
Ver Fichero: 6.1 CIB alegaciones con tabla.pdf
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Apartado 6: Anexo 2
Nombre : 6.2 CIB Alegaciones Otros recursos humanos.pdf

HASH SHA1 : 7C9F731D10C268287E5F6A21DAA627CA2D6374F1

Código CSV : 516579913351545308377108
Ver Fichero: 6.2 CIB Alegaciones Otros recursos humanos.pdf
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Apartado 7: Anexo 1
Nombre : 07. CIB Alegaciones Recursos materiales y servicios.pdf

HASH SHA1 : 9CE96568775529BFF6DE36019300F7D2765BE614

Código CSV : 516579921889417569142054
Ver Fichero: 07. CIB Alegaciones Recursos materiales y servicios.pdf
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Apartado 8: Anexo 1
Nombre : 8.1. CIB Verificación 1º envío Resultados previstos.pdf

HASH SHA1 : E72EDBAC9FBB59E5D437D6BDB7CD9813DF74A468

Código CSV : 469015051380007949418712
Ver Fichero: 8.1. CIB Verificación 1º envío Resultados previstos.pdf
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2.1. JUSTIFICACIÓN DEL TÍTULO PROPUESTO 


2.1.0 Comunicación de modificación no sustancial  


La modificación no sustancial que se presenta a continuación no supone un cambio en la naturaleza, objetivos 


y características fundamentales del título y consiste en:  


 


1.1. Datos básicos: Inserción del ámbito de conocimiento en elección del desplegable conforme a la 


comunicación ya efectuada el 5 de octubre de 2022 a la Agencia de Calidad y Prospectiva Universitaria de 


Aragón (ACPUA) y en función de las instrucciones dadas: Ingeniería informática y de sistemas. 


2.1. Justificación: Se listan en este apartado los apartados modificados.  


5.1. Planificación de las Enseñanzas: Adscripción de las asignaturas básicas a ámbitos de conocimiento  


en Planificación de las Enseñanzas. 


10.1. Cronograma de implantación: Añadido del curso académico de implantación de la modificación no 


sustancial en el cronograma de implantación.  


11.1., 11.2. y 11.3: Actualización de datos.  


12: Publicación del Informe del SIGC acerca de la modificación no sustancial. 


 


 


2.1.1. Adecuación de la enseñanza al contexto académico español y europeo. Datos 


cuantitativos sobre la enseñanza en España. Demanda potencial 


La necesidad de un ciberespacio seguro y protegido se ha vuelto más importante que nunca, especialmente 


porque todos dependemos cada vez más de dispositivos digitales que manejan nuestra información. La 


ciberseguridad es la protección de los sistemas y redes informáticas contra la divulgación de información, el 


robo o daño a su hardware, software o datos electrónicos, así como contra la interrupción o desvío de los 


servicios que prestan. 


En la actualidad, debido a la gran digitalización que se está produciendo en todos los sectores, la demanda 


de ciberseguridad en gobiernos, empresas privadas y particulares ha generado que este sea uno de los 


mayores sectores de crecimiento. El Gobierno de España, a través de su Plan Estratégico 2021-2025, va a 


invertir 450 millones de euros en los próximos tres años para impulsar el sector de la ciberseguridad. De 


hecho, la secretaría de Estado de Digitalización e Inteligencia Artificial ha presentado el Programa de 


Emprendimiento en Ciberseguridad, con una dotación presupuestaria de 191 millones de euros y concebida 


para apoyar la creación de nuevas empresas en el ámbito de la ciberseguridad. 


La aplicación de la ciberseguridad se centra en desarrollar técnicas que protejan la información accesible a 


través de la red, el software y el hardware de los ordenadores y dispositivos. Además, se centra en el análisis 


de requisitos de seguridad para desarrollar los protocolos de prevención, de actuación y de respuesta ante 


posibles ataques y vulnerabilidades. Así como de diseñar y desarrollar proyectos, planes, programas y 


herramientas de seguridad que dan soporte o automatizan parte de las tareas a realizar. Por último, también 


se centra en llevar a cabo auditorías de seguridad informática y análisis forenses. 


El Ingeniero en Ciberseguridad es capaz de aplicar los conocimientos relativos a la tecnología, pero también 


a las personas y a los procesos, que permitirán mejorar el nivel de seguridad de cualquier tipo de organización 
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en un entorno en el que existan amenazas. Constantemente aparecen nuevas amenazas que crean 


oportunidades profesionales nuevas e innovadoras, por lo que el sector de la ciberseguridad requiere 


investigación constante para un continuo reciclaje de sus conocimientos. Asimismo, los ingenieros en 


ciberseguridad pueden encontrar empleo en una amplia variedad de áreas debido a que cualquier individuo u 


organización es un objetivo potencial de ataques cibernéticos, desde gobiernos y organismos públicos, 


pasando por infraestructuras críticas, bancos y hospitales y llegando hasta cada uno de los ciudadanos que 


se conectan a internet a diario. 


INTERÉS ACADÉMICO 


Según la Estrategia Nacional en Ciberseguridad: “El recurso humano continúa siendo un factor crítico. Existe 


una diferencia importante entre el número de puestos de trabajo para los que es necesaria una alta 


especialización en las tecnologías de la información, en concreto en ciberseguridad, y las personas disponibles 


con el nivel de conocimiento o de formación requerida”. 


Actualmente, en Aragón no existen grados, másteres o programas de doctorado en Ciberseguridad, mientras 


que en España solo existen 2 Grados en Ciberseguridad y 16 Másteres Universitarios (RUCT) para hacer frente 


a la demanda no solo nacional, sino también internacional. En 2020, todavía existe una brecha de 3,1 millones 


a nivel mundial entre la demanda de empleo y los profesionales con formación en ciberseguridad ((ISC)2 


Cybersecurity Workforce Study, 2020).  


Además, los dos grados existentes se imparten en la Comunidad de Madrid. En consecuencia, un grado en 


Ciberseguridad en la Comunidad de Aragón sería una iniciativa pionera dentro de la comunidad que está en 


línea con las medidas nacionales previstas para la Ciberseguridad y fomenta la oferta formativa. 


INTERES PROFESIONAL 


Los especialistas en ciberseguridad están entre los profesionales más demandados actualmente.  Sólo en la 


Unión Europea, se estima que serían necesarios unos 168.000 profesionales, esta cifra aumenta hasta los 3,1 


millones si hablamos a nivel mundial ((ISC)2 Cybersecurity Workforce Study, 2020). El crecimiento del empleo 


en ciberseguridad está por encima del promedio, se piensa que el empleo de profesionales de la ciberseguridad 


crecerá un 31% hasta 2029 (Bureau of Labor Statistics, Occupational Handbook, 2019). 


A nivel europeo, la Agencia Europea en materia de Ciberseguridad (ENISA) estableció un nuevo reglamento 


que entró en vigor en junio de 2019. Este reglamento supone una apuesta de la Unión Europea por la 


ciberseguridad. Este Reglamento Europeo de Ciberseguridad supone un complemento al Reglamento Europeo 


de Protección de Datos y aclara uno de los aspectos clave que en ambos textos normativos se pretende 


garantizar: la seguridad por diseño y por defecto. 


La necesidad de profesionales en ciberseguridad es más que evidente, ya que, estamos en un mundo en el 


que la tecnología cada vez juega un papel más importante. Esta necesidad afecta a cualquier tipo de empresa, 


gobierno o personas. Sin embargo, hay unos cuantos sectores que sienten una necesidad más urgente de 


estos profesionales.  Estos sectores pueden verse en el gráfico de la Imagen 1 de líneas más abajo. 


Centrándonos en España, el International Data Corporation (IDC) en el IDC Cybersecurity Digital Forum, con 


el apoyo del Instituto Nacional de Ciberseguridad de España (INCIBE), prevé que el mercado de la 
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ciberseguridad en España ascienda a 1.324 millones de euros en 2021. Además, el Gobierno de España, a 


través de su Plan Estratégico 2021-2025, va a invertir 450 millones de euros en los próximos tres años para 


impulsar el sector de la ciberseguridad.  


Teniendo en cuenta todo lo anterior, contar con un Grado en Ingeniería de la Ciberseguridad representa una 


oportunidad de empleo prácticamente inigualable en el mercado actual.  


 


 


Imagen 1. Sectores que emplean a profesionales de la ciberseguridad en la UE 


 


INTERES CIENTÍFICO 


La ciberseguridad está despertando un mayor interés científico en los últimos años debido a la digitalización 


que han sufrido la mayoría de los servicios y sistemas. Prueba de ello es que, en la estrategia nacional de 


ciberseguridad de 2019, el objetivo IV propone “contribuir… impulsando la formación y cualificación 


especializada, así como las capacidades de generación de conocimiento, el desarrollo de actividades de I+D+i 


en ciberseguridad y el fomento del uso de productos y servicios certificados.”. Como parte de esta se ha 


creado el foro nacional de Ciberseguridad que tiene como objetivo ofrecer apoyo a la industria e I+D+i a 


través de un grupo de trabajo específico coliderado por el INCIBE. La línea de acción 5 desarrolla dicho 


objetivo con medidas concretas como “detectar; fomentar y retener el talento en ciberseguridad, con especial 


atención al campo de la investigación” e “impulsar programas específicos de I+D+i en ciberseguridad y 


ciberdefensa”.  


A nivel nacional, el INCIBE es la entidad de referencia para el desarrollo de la ciberseguridad, red académica 


y de investigación.  
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La ciberseguridad es el tema central en más de 20 revistas indexadas dentro del Journal Citation Report (JCR). 


Prueba de la actividad investigadora es el crecimiento en el número de revistas y en el número de artículos 


publicados en las mismas. Algunas de las más relevantes son “Security and Communication Networks” (con 


más de 240 artículos publicados en 2020), “Computers & Security” (con más de 300 artículos publicados en 


2020) o “IEEE Transactions on Information Forensics and Security” (con más de 300 artículos publicados en 


2020). También existen numerosos congresos y conferencias internacionales como la “Conference on 


Computer and Communications Security” que celebró en 2020 su veintisieteava edición.   


2.1.2. Conexión entre las enseñanzas de Grado, Máster y Doctorado 


Con vistas a procurar formación complementaria posterior para los estudiantes egresados de esta titulación, 


la Universidad, de acuerdo con las demandas que se manifiesten como necesarias y pertinentes, arbitrará 


mecanismos que complementen el número de créditos de Grado con el número de créditos de Máster, de 


manera que se garantice que la formación del Grado es generalista y los contenidos del Máster Universitario 


se orienten hacia una mayor especialización.  


La Escuela de Arquitectura y Tecnología de la Universidad San Jorge tiene implantadas enseñanzas de Grado, 


y Máster que evidencia las conexiones entre ellas por las disciplinas que se abordan. Estas titulaciones se 


exponen a continuación.  


Grados:        Másteres Universitarios: 


Grado en Arquitectura 


Máster Universitario en Tecnologías 


Software Avanzadas para Dispositivos 


Móviles 


Doble titulación Grado en Arquitectura y Grado en Diseño Digital y 


Tecnologías Creativas 


Grado en Diseño Digital y Tecnologías Creativas 


Grado en Ingeniería Informática 


Doble titulación Grado Ingeniería Informática y Diseño y Desarrollo de 


Videojuegos 


Grado en Diseño y Desarrollo de Videojuegos 


 


Además la EARTE imparte los siguientes títulos propios, programas formativos adaptados al mercado laboral:   


  Experto en BIM Avanzado  


  Experto en Comunicación para Entornos Digitales  


  Experto en Flujo de trabajo BIM con Revit 


Por tanto, el nuevo título que se presenta es compatible y complementario con las enseñanzas impartidas en 


la Escuela porque:  


1. Permite el empleo compartido de infraestructuras e inversiones en material docente ya disponibles. 


2. Hace viable un intercambio fluido de experiencias entre los estudiantes de todas las titulaciones del 


centro.  


3. Permite que se fomenten intereses compartidos y que se produzcan encuentros provechosos dentro 


del marco de las actividades de extensión universitaria. 
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4. Da pie a que haya una circulación constante entre los equipos docentes encargados de la preparación 


de contenidos de cada uno de los grados, fruto de lo cual se podrían gestar actividades de innovación 


docente. 


5. El profesorado podrá impartir docencia en otros grados diferentes. 


6. Se podrán generar más y mejores relaciones institucionales con empresas privadas y con 


instituciones públicas, en tanto y en cuanto se abre el abanico de colaboración y se aumentan las 


áreas de colaboración. 


7. Se pueden potenciar las relaciones con otros centros de la Fundación a la que pertenece la 


Universidad y centros colaboradores. 


8. Generamos una intensificación sobre los intereses de investigación que se vienen trabajando estos 


últimos años en la Escuela. 


9. Ayudamos a dibujar de una manera clara y precisa la identidad característica que queremos mostrar 


hacia afuera, esto es, la identidad y la singularidad de nuestra Escuela (siempre vinculada con el 


acceso directo a la tecnología). 


10. Planteamos una programación abierta y diversificada en donde se ofrece a la sociedad, especialmente 


a la aragonesa, una capacitación profesional adecuada a las necesidades de nuestro tiempo. 


11. Abrimos la vía hacia la internacionalización de los egresados. 


12. Actualizamos, en la medida de lo posible, las actitudes y las aptitudes de los profesionales que se 


habrán de incorporar al marco laboral a lo largo de los próximos años. En su formación haremos 


hincapié sobre la transversalidad y la capacidad para integrarse en equipos multidisciplinares. 


2.1.3. Cumplimiento de los criterios de calidad en el EEES 


El programa ha sido diseñado de manera que cumpla con las directrices de la normativa vigente y con los 


objetivos de calidad establecidos para los mismos por ANECA y ACPUA, incluyendo sus resultados esperados 


de aprendizaje. La cualificación del contenido queda claramente especificada y será publicada haciendo 


referencia al nivel exacto del Marco Nacional de Cualificaciones de Educación Superior y, por consiguiente, al 


Marco de Cualificaciones del Espacio Europeo de Educación Superior.  


Cumpliendo con lo dicho, el programa ha sido resuelto de acuerdo con los parámetros siguientes:  


- Está diseñado con referencia a objetivos globales que están alineados con la estrategia institucional 


y sus resultados de aprendizaje previstos son explícitos.  


- Está diseñado con la participación de estudiantes y otros grupos de interés incluyendo a profesionales 


del sector.  


- Se beneficia de la experiencia y de niveles de referencia externos.  


- Refleja las finalidades de la educación superior del Consejo de Europa. 


- Está diseñado de manera que permita una evolución continua de los estudiantes.  


- Define el volumen de trabajo previsto de los estudiantes con respecto a los ECTS.  
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La calidad, además, vendrá vertebrada según los siguientes ítems. 


- Criterios para el aseguramiento interno de la calidad: 


Política de aseguramiento de la calidad.  


Diseño y aprobación de programas.  


Enseñanza, aprendizaje y evaluación centrados en el estudiante.  


Admisión, evolución, reconocimiento y certificación de los estudiantes. 


Recursos para el aprendizaje y apoyo a los estudiantes. 


Gestión de la información.  


Información pública.  


Seguimiento continuo y evaluación periódica de los programas.  


Aseguramiento cíclico y externo de la calidad.  


- Criterios para el aseguramiento externo de la calidad: 


Importancia del aseguramiento interno de la calidad.  


Diseño de metodologías adecuadas a sus fines.  


Implantación de procesos. 


Pares evaluadores.  


Criterios para fundamentar los resultados.  


Informes.  


Reclamaciones y recursos. 


- Criterios para las agencias de aseguramiento externo de la calidad:  


Actividades, política y procesos de aseguramiento de la calidad.  


Estatus oficial.  


Independencia. 


Análisis temáticos. 


Recursos. 


Aseguramiento interno de la calidad y ética profesional.  


Evaluación externa cíclica de las agencias. 


 


2.1.4. Coherencia con el plan estratégico de la Universidad San Jorge. 


La titulación objeto del presente documento viene a desarrollar alguno de los ejes expuestos en el documento 


explicativo del Plan Estratégico de la Universidad para el período comprendido entre 2020 y 2025. 


Este documento está organizado a través de una serie de atributos característicos de la Universidad San Jorge 


que, a partir del desglose de estrategias, va articulando cada uno de los proyectos que habrán de ser 


alcanzados a lo largo del período de referencia. 


Vamos a señalar a continuación los estrategias y proyectos sobre los cuales incidiría la planificación y puesta 


en marcha del programa que venimos trabajando. 
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EJES ESTRATÉGICOS 


EJE 1: DOCENCIA 


Actualización e innovación en la oferta formativa en respuesta al interés científico y técnico, así como a la 


demanda de la sociedad 


ESTRATEGIA PROYECTO 


01: Adecuación de la oferta académica a nivel 


de innovación y docencia, adaptadas al entorno 


demográfico, social y económico 


OE-02: Elaborar un Mapa de titulaciones oficiales de Grado, Máster y 


Doctorado, identificando salidas profesionales 


OE-04: Estudiar oportunidades de nuevos títulos oficiales con 


configuraciones curriculares interdisciplinares: 


• Dobles titulaciones. Aumentar en lo posible el número de 
dobles titulaciones. 


• Grados DUAL: ingeniería informática y traducción y 
comunicación internacional (nuevo). 


• Itinerarios abiertos: área de comunicación. 


• Posibilidad de Titulaciones íntegramente en inglés. 


OE-05: Posibles líneas académicas a desarrollar:  


• Las Ingenierías, especialmente ambiental e informática. 
• Las ciencias STEM (Science, Technology, Engineering and 


Math) y específicamente las Ciencias de datos y STEAM (Art 
and Design). 


• Los entornos digitales (ciber profesiones): Marketing online, 
ciber abogado, ciberseguridad. 


• Pasarelas con los Ciclos de Grado Superior. 


03: Velar por la calidad de la oferta académica 


de cada una de las titulaciones 
OE-09: Fortalecimiento de la calidad académica en los títulos 


EJE 2: INVESTIGACIÓN 


Desarrollar una investigación de calidad con impacto internacional 


ESTRATEGIA PROYECTO 


04: Captación y fidelización de talento 


OE-13: Impulsar programas propios para la captación de talento 


nacional e internacional 


OE-14: Potenciar la contratación de personal investigador predoctoral 


en convocatorias internas y externas 


05: Fortalecimiento de la actividad 


investigadora 


OE-19: Establecer alianzas estratégicas con centros regionales, 


nacionales e internacionales de investigación 


OE-22: Consolidar y crear nuevos grupos de investigación 
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EJE 3: COLABORACIÓN CON LA EMPRESA 


Ser la universidad de la empresa. De referencia en el tejido empresarial aragonés, con vocación de expandir 


nuestro compromiso a todo el territorio nacional 


ESTRATEGIA PROYECTO 


06: Ser la universidad de la empresa 


OE-24: Identificar perfiles profesionales necesarios. Internalizar la 


orientación profesional. Ser proactivos en Bolsa de Empleo y Relaciones 


con empresas. Consolidar modelo de gestión de posgrados 


OE-27: Insistir y potenciar el trabajo en red y en clave transversal. 


Generar y posibilitar espacios de encuentro, para compartir buenas 


prácticas, experiencias y procedimientos entre los diferentes servicios 


de orientación, bolsa de empleo, gestión de prácticas, formación y 


relaciones con empresas 


OE-29: Diseñar acciones para acercar a los empresarios a la universidad 


y establecer lazos de colaboración con las empresas 


EJE 4: ENTORNO SOCIAL 


Potenciar la conexión con la sociedad 


ESTRATEGIA PROYECTO 


07: Potenciar la conexión con la sociedad 


OE-30: Potenciar el desarrollo de las relaciones entre la Universidad con 


la administración, las instituciones, el entorno socioeconómico y la 


sociedad civil aragonesa 


OE-31: Reforzar la colaboración con instituciones y servicios educativos 


no universitarios con el fin de potenciar la transferencia cultural 


OE-32: Fomentar la vinculación de grupos locales e internacionales a 


través del voluntariado como parte de la formación integral del alumno 


OE-33: Organizar cursos y actividades de extensión universitaria, que 


potencien la transferencia de cultura y conocimiento 


OE-34: Fortalecer los programas de formación, divulgación científica, 


transferencia de cultura y conocimiento a la sociedad 


OE-36: Fomentar la relación con alumni y su integración en la vida 


universitaria (Huella USJ) 


OE-37: Fortalecer la identidad Institucional y los valores de USJ 


OE-38: Visibilizar la presencia en rankings nacionales e internacionales 
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EJES TRANSVERSALES 


EJE 5: INTERNACIONALIZACIÓN 


Potenciar la internacionalización de los programas formativos 


ESTRATEGIA PROYECTO 


08: Movilidad e intercambio 


OE-40: Impulsar prácticas de Grado en organismos internacionales 


utilizando contactos con empresas y grupos de Investigación 


OE-41: Identificar socios para crear alianzas nacionales e 


internacionales 


OE-42: Fomentar intercambios regulares con otras universidades con 


programas diseñados a medida y de corta duración como los “Study 


Abroad Programs” 


09: Atracción de talento internacional OE-46: Impulsar la atracción de profesorado visitante de relevancia 


10: Internacionalización en USJ 
OE-50: Desarrollar una formación global e intercultural en toda la 


formación USJ a través de las competencias transversales de los títulos 


Promover alianzas estratégicas en formación e investigación 


ESTRATEGIA PROYECTO 


11: Impulsar y potenciar la participación y 


liderazgo de proyectos, consorcios y redes a 


nivel europeo e internacional 


OE-52: Desarrollar la participación en programas y proyectos de 
Cooperación Universitaria al desarrollo, a través de programas propios, 
regionales, nacionales e internacionales 


EJE 6: DIGITALIZACIÓN   


Desarrollar perfil digital de la comunidad universitaria 


ESTRATEGIA PROYECTO 


13: Potenciar formación en competencias 


digitales y TIC como elemento de apoyo a la 


docencia, a la gestión y a la investigación 


OE-56: Plan de formación de profesorado ligado al e-learning, apoyo 


presencial y enseñanza a distancia 


OE-57: Infraestructuras que permitan generar recursos para 


aprendizaje no-presencial y semi-presencial así como la difusión de 


resultados de investigación 


OE-58: Establecer plan de formación para la comunidad universitaria 


basado en itinerarios formativos de competencias digitales a ser posible, 


basado en el Marco Europeo de competencias digitales 


Apostar por la transformación digital de la universidad 


ESTRATEGIA PROYECTO 


14: Impulsar la administración electrónica en 


todos los ámbitos y sectores de interés 


OE-59: Implementar infraestructura tecnológica de administración 


electrónica 


OE-60: Diseñar normas y procedimientos necesarios para la 


implementación de la administración electrónica 
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ESTRATEGIA PROYECTO 


15: Desarrollar equipo corporativo de las 


tecnologías de la información para satisfacer 


las necesidades de constante evolución 


tecnológica en la comunidad universitaria 


OE-61: Desarrollar programa estratégico transversal conjunto SI y 


Formación on line 


OE-62: Dotar de infraestructuras tecnológicas necesarias a todos los 


sectores de la comunidad Universitaria 


EJE 7: EMPLEABILIDAD 


Reforzar la estrategia de difusión de la oferta formativa, así como los cauces de información y del futuro 


alumno 


ESTRATEGIA PROYECTO 


16: Consolidar un modelo de acercamiento al 


futuro alumnado 


OE-63: Consolidar las iniciativas de orientación e información al futuro 


alumno, buscando la oportunidad en un trabajo conjunto entre asesores 


universitarios y los propios Grados 


OE-64: Fortalecer estrategias de atracción de futuro alumnado, llevando 


a cabo difusión de calidad, y haciendo extensivas las acciones a 


diferentes etapas formativas 


Mejorar la satisfacción del alumno con su experiencia universitaria 


ESTRATEGIA PROYECTO 


17: Seguir apostando por nuestro modelo de 


orientación, apoyo, participación y 


acompañamiento del estudiante en toda su 


etapa universitaria 


OE-65: Orientación académica en todo el ciclo universitario 


OE-66: Impulsar adaptaciones de acceso curricular para alumnado con 


discapacidad o necesidad específica 


OE-67: Potenciar servicios de PAT, SOAP y SAENE 


OE-68: Implicación del alumno en la vida universitaria, así como 


fomentar el despliegue de los valores institucionales. Fomentar espacios 


de interacción que favorezcan la relación y el aprendizaje 


Crear ambiente que favorezca la empleabilidad al estudiante y a investigadores en formación 


ESTRATEGIA PROYECTO 


18: Adecuar el diseño curricular a los requisitos 


del mercado laboral 


OE-69: Desarrollo de un programa de técnicas de orientación 


personalizada enfocado al desarrollo de la empleabilidad 


OE-70: Mejorar la coordinación de los servicios de la Universidad 


implicados para potenciar estas acciones 


OE-71: Desarrollar talleres, seminarios, dirigidos a mejorar la 


integración en el mercado laboral y fomentar la actitud emprendedora 


OE-72: Consolidar la colaboración con diferentes instituciones y 


empresas en programas específicos de formación, así como los procesos 


de formación y asesoramiento para la búsqueda de empleo de los 


egresados 
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ESTRATEGIA PROYECTO 


19: Generar una cultura emprendedora 


OE-73: Coordinar las estrategias de emprendimiento de la Universidad 


con entidades regionales y nacionales, competentes en la materia 


OE-74: Potenciar la cultura de emprendimiento, mediante programas de 


formación / orientación específicos 


 


2.1.5. Previsión de plazas de ingreso y justificación de la oferta   


En cuanto a la solicitud y oferta de plazas hay que señalar que, con arreglo a los datos estudiados y teniendo 


en cuenta los procesos metodológicos previstos para la titulación, se estima solicitar un total de 50 plazas en 


modalidad presencial.  


Los factores que motivan tal decisión sobre el número de plazas solicitadas son los siguientes: 


• Focalizar la oferta sobre el entorno más inmediato de cara a cubrir, en primera instancia, las 


necesidades de la Comunidad Autónoma de Aragón y comunidades cercanas.  


• Diferenciación con respecto a programas con un elevado número de estudiantes. 


• Garantizar ratios estudiantes – docentes óptimos. 


• Posibilitar que los estudiantes puedan acceder a cierto equipamiento de forma individualizada. 


• Optimización de las infraestructuras necesarias para la titulación. 


• Desarrollar tutorizaciones y seguimientos prácticos individualizados y de calidad dentro de las 


distintas materias, acorde a la política de la Universidad. 


• Desarrollar un plan de acompañamiento a través del Plan de Acción Tutorial de la Universidad que 


haga viable el mayor y mejor reconocimiento del estudiante con la Escuela de Arquitectura y 


Tecnología y con la Institución. 


• Desplegar de forma más efectiva prácticas de innovación docente y puesta en marcha de 


programas docentes basado en el aprendizaje – servicio. 


• Fomentar los programas de movilidad, fundamentalmente los internacionales. 


• Procurar de la manera más ágil y efectiva posible que los estudiantes desarrollen estancias y 


colaboraciones, dentro del formato de Prácticas Curriculares, con Empresas e Instituciones que 


permitan una mejor inserción laboral posterior.  


 


2.1.6. Datos de matriculación de otras universidades 


Actualmente, no existe ninguna opción universitaria en Aragón para poder graduarse en Ingeniería de la 


Ciberseguridad. De hecho, existen pocas opciones en España, la única comunidad autónoma que imparte 


Grados en Ingeniería de la Ciberseguridad es Madrid (Pública: Universidad Rey Juan Carlos y Privada: 


Universidad Francisco de Vitoria). 


Para la elaboración del plan de estudios del Grado en Ingeniería de la Ciberseguridad, se han tenido en cuenta 


estos referentes para que exista coherencia dentro de las titulaciones que se imparten en el sistema 


universitario español. 


Se listan a continuación datos de matriculación:   
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Titulación 
Matriculados 


20-21 


Matriculados 


19-20 


Matriculados 


18-19 


Matriculados 


17-18 


Matriculados 


16-17 


Graduado o Graduada en Ingeniería de la 


Ciberseguridad por la Universidad Rey Juan Carlos 
158 109 59 - - 


Graduado o Graduada en Gestión de la 


Ciberseguridad por la Universidad Francisco de 


Vitoria 


46 20 - - - 


PCEO Grado en Ciberseguridad / Grado en 


Análisis de negocios 
3 3 - - - 


 


Fuente: SISTEMA INTEGRADO DE INFORMACIÓN UNIVERSITARIA (SIIU). ESTADÍSTICAS DE ESTUDIANTES. 


Este tipo de titulaciones también se pueden encontrar en otros países europeos. A continuación, se 


muestran algunos Grados en Ingeniería de la Ciberseguridad que se imparten en diferentes países europeos: 


Alemania 


University of Bonn  BSc Cyber Security 


Technische Hochschule Deggendorf BSc Cyber Security 


IU International University BSc Cyber Security 


Hochschule Niederrhein BSc Cyber Security Management 


Hochschule Bonn-Rhein-Sieg BSc Cyber Security 


Universität des Saarlandes BSc Cyber Security 


Hochschule Mannheim BSc Cyber Security 


Rheinische Friedrich-Wilhelms-Universität BSc Cyber Security 


Duale Hochschule Baden-Württemberg BSc Computer Science - Cyber Security 


Hochschule Albstadt-Sigmaringen University BSc IT Security Studium 


Austria 


University of Applied Sciences Upper Austria BSc Secure Information Systems 


St. Pölten University of Applied Sciences BSc IT Security 


Estonia 


Tallinn University of Technology BSc Cyber Security Engineering 


Francia 


ESAIP-LASALLE École d’Ingénieurs BSc Ingénierie Informatique et Cybersécurité (Bac+3) 


ECE Paris-Lyon École d’Ingénieurs BSc Cybersécurité & Réseaux 


 


Irlanda 


University of Limerick Ollscoil Luimnigh BSc Mobile Communications and Security 


Lituania 


Vilnius University BSc Information Systems and Cyber Security 


Noruega 


Noroff Shool of Technology and Digital Media BSc Cyber Security 


Polonia 


Coventry University Wroclaw BSc Cyber Security 


Military University of Technology BSc Cryptology and Cybersecurity 


Portugal 


Instituto Politécnico do Porto  BSc Computer Network Security 


Reino Unido 


Wrexham Glyndwr University BSc in Cyber Security 


Glasgow Caledonian University BSc in Cyber Security and Networks 


Ravensbourne University London BSc Cyber Security 


Buckinghamshire New University BSc Cyber Security 


International College Robert Gordon University BSc Cyber Security 


Forth Valley College BSc Software Development with Cyber Security 
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University of Derby BSc in Cyber Security 


Glasgow Caledonian University BSc in Digital Security and Forensics 


República Checa 


Czech Technical University in Prague BSc Computer Security and Information Technology 


 


 


2.1.7. Posibilidad e inserción laboral 


La ciberseguridad se centra en proteger a las empresas y organizaciones de ataques digitales y mantener su 


información y redes seguras. Los profesionales de la ciberseguridad detectan vulnerabilidades, recomiendan 


programas de software y hardware que pueden mitigar los riesgos y desarrollan políticas y procedimientos 


para mantener la seguridad. 


Constantemente aparecen nuevas amenazas que crean oportunidades profesionales nuevas e innovadoras. Y 


debido a que cualquier individuo u organización es un objetivo potencial de ataques cibernéticos, desde 


gobiernos hasta bancos y hospitales, los profesionales de la ciberseguridad pueden encontrar empleo en una 


amplia gama de industrias. Algunas de las trayectorias profesionales más comunes en este campo incluyen: 


• Responsable de la seguridad corporativa - Chief Security Officer (CSO) 


• Director de seguridad de la información - Chief Information Security Officer (CISO) 


• Analista informático forense 


• Analista de seguridad de la información 


• Probador de penetración en redes 


• Arquitecto de seguridad 


• Ingeniero de seguridad de TI 


• Administrador de sistemas de seguridad 


• Consultor de seguridad informática 


• Criptógrafo 


• Auditor de seguridad 


• Ingeniero de seguridad 


• Desarrollador de software de seguridad 


• Auditor de código fuente 


• Asesor de vulnerabilidad 


2.1.8. Respuesta a las necesidades formativas y científicas del sistema universitario de Aragón  


El gobierno de Aragón en su estrategia de investigación e innovación para una especialización inteligente 


desarrollo el II Plan autonómico de investigación y transferencia de Aragón (PAID) en cuyas prioridades incluía 


la eficiencia y sostenibilidad de recursos, la competitividad y el bienestar y calidad de vida. Además, estableció 


una serie de líneas transversales para conseguir estas prioridades, las tecnologías facilitadoras esenciales 


(KETs) y las tecnologías de la información y la comunicación (TICs). Actualmente, la próxima Estrategia 


aragonesa de Especialización Inteligente (S3 Aragón) se encuentra en desarrollo. Sin embargo, estas líneas 


transversales serán de gran utilidad para las futuras líneas prioritarias. 
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En estas líneas transversales, que facilitaran la consecución de las prioridades se encuentra la ciberseguridad. 


Con el uso de la ciberseguridad podemos conseguir tecnologías de seguridad y privacidad de datos, 


Tecnologías de protección de infraestructura TIC, tecnologías de gestión de identidad y confianza distribuida, 


criptografía resistente cuántica o seguridad y privacidad mediante herramientas de diseño. Por ello, el uso de 


la ciberseguridad podría ayudar a modernizar la industria aragonesa resultando en investigación científica que 


genera resultados con los que las empresas realizan innovación y generan valor agregado que retorna a la 


región. 


Estas líneas, útiles para Aragón, encajan dentro del ámbito de trabajo de los profesionales en ciberseguridad. 


Sin embargo, no existe una formación de grado que permita preparar profesionales con una base fuerte en 


este campo. En la actualidad, en Aragón, este es un proceso de reconversión, en el que graduados en 


ingeniería se acercan al mundo de la ciberseguridad mediante formaciones de post grado. 


El Grado en Ingeniería de la Ciberseguridad viene a cubrir esa necesidad formativa para dar mayor soporte a 


las líneas estratégicas, de tal forma que los egresados en estos estudios puedan participar en los equipos que 


pondrán las nuevas tecnologías al servicio de cualquiera de las áreas. La formación de base les capacitará 


para entenderse y trabajar con profesionales de diferentes sectores, ya que la ciberseguridad es un área 


aplicable en diferentes áreas de la actividad profesional y servicios, facilitando el desarrollo en las líneas en 


las que Aragón consideré necesario seguir trabajando. 


2.1.9. Avales y apoyos externos 


Para el diseño del grado la Universidad San Jorge cuenta con una serie de apoyos externos que nos 


permitirán tanto nutrirnos de profesorado especializado en las diversas temáticas como la posibilidad de 


realizar prácticas en sus instituciones o conjunto de grupos de investigadores que amparan, gracias al 


desarrollo de diversos convenios.  


Las instituciones son: 


- Instituto Tecnológico de Aragón (ITAINNOVA) 


- Inycom 


- Hiberus Tecnología 


- Deusens 


- Teltronic 


- Endalia 


- Everys 


- Deloitte 


- Adidas 


- Balusian 


- Movicoders 


 


Y los avales de los que disponemos hasta el momento son los siguientes: 


Dña. Camino Cubría de Miguel como representante de Adidas 
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D. Pablo Ballarín Usieto como representante de Balusian S.L.  


D. Jorge Blanchard como representante de Celulosa Fabril S.A. (CEFA) 


D. Jorge Calderón como representante de DXC Technology 


D. Enrique Barbero Lahoz como Director de Comunicación y Relaciones Internacionales en representación de Ibercaja  


D. Carmelo Marín Gavín como representante de Movicoders S.L.  


D. Carlos Founaud Cabeza como representante de OESIA NETWORKS, S.L. 


D. Manuel Pérez Alconchel como Director Gerente y en representación  del Clúster de Empresas TIC, Electrónica y  


Telecomunicaciones de Aragón (TECNARA) 


D. Alfredo Calderón Samitier como Jefe de Tecnología y en representación de Teltronic SAU 


 


Se retiran los avales ya enviados con objeto de poder publicar este documento en formato Pdf.  


 


2.1.10.  Paneles de expertos 


Interno 


El grupo de trabajo creado para diseñar el programa formativo conducente al Título Oficial de 


Graduado/Graduada en Inteligencia de la Ciberseguridad de la Universidad San Jorge estaba compuesto por: 


D. Alejandro López del Val, vicerrector de Política Académica y Profesorado, (quien también coordinaba el 


grupo de trabajo), 


D. Ismael Jorcano Pérez, secretario general,  


Dña. Beatriz Giner Parache, vicerrectora de Investigación,  


D. Gabriel Marro Gros, director de la Escuela de Arquitectura y Tecnología, 


Dña. María Francisca Pérez Pérez, directora del Grado de Ingeniería Informática, 


D. Jaime Font Burdeus, docente del Grado de Ingeniería informática, del Grado de Diseño y Desarrollo de 


Videojuegos y del Máster Universitario en Tecnología Software Avanzada para Dispositivos Móviles,  


Dña. Lorena Arcega Rodríguez, docente del Grado de Ingeniería informática, del Grado de Diseño y Desarrollo 


de Videojuegos y del Máster Universitario en Tecnología Software Avanzada para Dispositivos Móviles,  


Dña. Ana Marcén Terraza, docente del Grado de Ingeniería informática y del Grado de Diseño y Desarrollo de 


Videojuegos,  


Dña. Violeta Monasterio Bazán, vicedecana de Internacional en la Escuela de Arquitectura y Tecnología, 


D. Daniel Jiménez Sánchez, responsable del Área de Innovación Docente,  


Dña. Isabel Diago Cavero, responsable de Sección de Planificación Docente y 


Dña. Berta Munárriz Cardiel, responsable de Sección de Desarrollo Académico.  


 


Externo 


Para cada uno de los títulos oficiales de la Universidad San Jorge se ha formado un Comité de Expertos 


formado por profesionales y académicos ajenos a la Universidad, todos especialistas en el campo de 


conocimiento correspondiente. 


Los objetivos generales del Comité de Expertos son los siguientes: 


1. Asesorar sobre las necesidades del mercado laboral actual, destacando las carencias existentes en 


los conocimientos y competencias de los egresados de titulaciones similares existentes. 
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2. Dar una visión experta e independiente sobre el diseño del programa formativo propuesto, sus 


objetivos, perfil profesional, competencias y contenidos para valorar la adecuación de esta 


titulación a las necesidades identificadas. 


3. Asesorar sobre la situación actual del sector y las tendencias y previsiones para el futuro. 


4. Ofrecer otras aportaciones técnicas y académicas que pueden ayudar a mejorar la calidad de 


aprendizaje de los estudiantes de la titulación y por tanto facilitar su entrada en el mercado laboral. 


5. Promover la creación de vínculos permanentes entre la titulación y las empresas, asociaciones 


profesionales y agentes sociales de la región. 


Miembros Comité de Expertos de la titulación de Grado en Ciberseguridad 


Los siguientes profesionales del sector de las Tecnologías de la Información y las Comunicaciones han 


participado en el Comité de Expertos para el Grado en Ingeniería de la Ciberseguridad: 


• Sr. D. Pablo Ballarin, Director de seguridad de la información y Co-Fundador, Balusian S.L. 


• Sr. D. José Antonio Castellano, Ingeniero I+D, Teltronic S.A.U. 


• Sr. D. Javier Taffalla, Director Comercial y Director Desarrollo de Negocio, Hiberus Tecnología. 


• Sr. D. Javier Agudo, Director de Seguridad de la Información, Adidas. 


• Sr. D. Pablo Cabeza, Responsable de Seguridad de la Información, Ibercaja. 


Conclusiones del Comité de Expertos 


Las conclusiones de los distintos procedimientos de consulta (reuniones, grupos de discusión, encuestas, 


entrevistas, informes propios etc.) llevados a cabo con el Comité de Expertos son las siguientes: 


Denominación y formato de la titulación. 


El responsable de seguridad de la información de Ibercaja manifestó su interés en el formato 


seleccionado. Desde su perspectiva, los expertos contratados hoy en día son ingenieros que han 


realizado un Grado de Ingeniería Informática o Telecomunicaciones y posteriormente han 


complementado su carrera profesional con Másteres o cursos en ciberseguridad. Sin embargo, el 


Grado en Ingeniería de la Ciberseguridad aportaría un recorrido más directo y específico. 


Posteriormente, otros miembros del comité de expertos confirmaron que la existencia de este grado 


no sólo tiene sentido, sino que además existe una gran necesidad de perfiles ingenieros como los 


que esté grado proporcionará. Teltronic S.A.U. manifestó que el grado proporcionará los cimientos 


en varios ejes de la ciberseguridad y los másteres servirán para complementar el aprendizaje en 


lugar de ser tan generales como ahora. 


Percepción del Grado por la Sociedad 


A raíz de la discusión sobre el formato de titulación, los miembros del panel se cuestionaron el 


atractivo de grado para los jóvenes de 17 o 18 años. Hiberus Tecnología, comentó que hoy en día, 


por temas históricos o familiares, los niños desean ser médicos, no expertos en ciberseguridad. 


Durante la discusión, se manifestó la necesidad de saber transmitir a los jóvenes la importancia de 


la ciberseguridad, su atractivo y la gran demanda existente. En esta línea, se expusieron diferentes 


argumentos como la existencia de alumnos de Telecomunicaciones o Informática que descubren 
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su atracción por la ciberseguridad y deciden continuar su aprendizaje entorno a esta disciplina o el 


futuro enorme que tendrá esta ingeniería. Balusian S.L. expuso el éxito de la Universidad Francisco 


Victoria impartiendo su Grado en Gestión de la Ciberseguridad. Finalmente, Hiberus Tecnología 


concluyó que dar a conocer el grado en los institutos será una labor de campo y se contará con la 


clara demanda de perfiles en ciberseguridad como aliciente y atractivo. 


Comentarios sobre las materias del plan de estudios. 


Respecto a las materias que forman el plan de estudios, Teltronic S.A.U. manifestó que los módulos 


presentados están bien en líneas generales, lo cual confirmaron el resto de los miembros del panel. 


No obstante, propusieron ciertas mejoras para acercar el grado a los perfiles en ciberseguridad que 


ellos, como profesionales, esperarían contratar. 


Entre las mejoras propuestas y posteriormente adoptadas en el plan de estudio del grado propuesto 


se encuentran la inclusión de tres asignaturas: Monitorización, detección y gestión de incidentes, 


Regulación y gobierno de la seguridad, y Automatización de la ciberseguridad. Ibercaja manifestó 


que la finalidad de la ciberseguridad no solo consiste en proteger, ya que es un hecho que no se 


puede proteger con total certeza. Por lo tanto, es necesario monitorizar siempre para detectar 


intrusos y dar una respuesta al incidente. Por otro lado, todos los miembros del panel estuvieron 


de acuerdo en la necesidad de una asignatura donde los alumnos pudiesen aprender sobre el 


marco normativo en el entorno profesional. Por último, Adidas recomendó el diseño de una 


asignatura optativa que profundizase en la automatización de la ciberseguridad. 


Al incluir estas asignaturas en el plan de estudios, resulta inevitable tener que remplazar ciertas 


asignaturas del plan original. Por lo tanto, Adidas manifestó que se podría prescindir de algunas 


asignaturas de redes propuestas en el pan de estudios original. Ibercaja también manifestó que 


existen muchas asignaturas básicas de matemáticas y física, pero dado que el grado es una 


ingeniería, estas asignaturas son fundamentales y deben de estar en el plan de estudios. Conforme 


a estos comentarios, se reemplazaron algunas asignaturas de redes para incluir las nuevas 


asignaturas propuestas. 


Teltronic S.A.U también disparó el debate en torno al nombre de ciertas asignaturas. Mediante la 


consecuente discusión, los miembros del panel sugirieron algunos nombres más significativos para 


ciertas asignaturas: Programación concurrente y distribuida en la nube, Protección y gestión de la 


identidad, Diseño y desarrollo web seguro, y Ciberseguridad industrial y protección de 


infraestructuras críticas.  


Por último, la asignatura de Análisis y gestión del riesgo se trasladó al módulo de Ciberseguridad 


ataques y contramedidas, por recomendación de Ibercaja. 


Expectativas de Contratación de titulados. 


En este aspecto, todos los miembros del panel manifestaron la misma opinión. En palabras del 


director comercial y director desarrollo de negocio en Hiberus Tecnología, “¿Hay necesidad de este 
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grado? Absolutamente”. Teltronic S.A.U manifestó que la ciberseguridad es una parte del negocio 


que está muy demandada por el mercado. Los perfiles tecnológicos no están cubiertos actualmente, 


por lo que están continuamente buscando perfiles en ciberseguridad y no los encuentran en 


Aragón. Ibercaja confirmó lo que había expuesto Teltronic S.A.U añadiendo que debido a la falta 


de expertos en ciberseguridad en Aragón las empresas tienen que “robarse” el personal entre ellas. 


De hecho, según Balusian S.L., el Grado en Ingeniería de la Ciberseguridad soló llegará a cubrir 


una pequeña parte de la demanda. La demanda es tal que parte de los expertos en ciberseguridad 


continuarán proviniendo del aprendizaje por cursos, formaciones profesionales u otras alternativas 


de aprendizaje. 


 


1. Descripción, objetivos formativos justificación del título 


 


1.11.    Principales objetivos formativos del título 


El Grado en Ingeniería de la Ciberseguridad proporciona al o la estudiante los conocimientos que 


sustentan la ciberseguridad como las matemáticas para resolver problemas criptográficos, la 


legislación para regular la protección de datos o infraestructuras, o los lenguajes de programación 


para desarrollar nuevas aplicaciones respetando los pilares de la ciberseguridad. El o la estudiante 


se familiarizará con las principales amenazas y ataques, sus características, mecanismos de 


propagación, replicación, protección y control, con el fin de prever posibles riesgos y anticipar, 


detectar o gestionar futuros incidentes. El grado proporcionará conocimientos solidos para la 


creación de soluciones fundamentadas en la ciberseguridad, incluyendo el desarrollo de software 


seguro, la elaboración de planes de contingencia y de respuesta, la gestión y monitorización de 


proyectos y la integración en un equipo multidisciplinar y/o multicultural, atendiendo a los procesos 


que permitan garantizar la calidad y la eficiencia en un entorno profesional. Además, el grado 


capacitará al o la estudiante para emprender estudios posteriores con un alto grado de autonomía, 


así como para identificar materiales y recursos adecuados que le permitan mantenerse actualizado 


en el ejercicio de su profesión.  


 


1.14. Perfiles fundamentales de egreso a los que se orientan las enseñanzas 


 


Los egresados/as del Grado en Ingeniería de la Ciberseguridad serán capaces de garantizar la 


integridad y seguridad de la información, los sistemas y las personas diseñando, desplegando y 


manteniendo sistemas, planes de seguridad, políticas y/o procedimientos, para ser aplicados tanto 


en el ámbito empresarial como en el industrial. Así mismo, estarán capacitados para minimizar el 


impacto de los ataques, recuperar el control de las infraestructuras y la información y llevar el 


sistema al estado previo al ataque implementando planes de contingencia en caso de vulneración 


de la seguridad. El graduado/a será capaz de utilizar las medidas software y hardware adecuadas 
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para mitigar los riesgos y corregir vulnerabilidades investigando la fuente y estableciendo 


protocolos para neutralizar o minimizar su impacto. Además, estarán capacitados/as para liderar o 


colaborar en equipos de trabajo multidisciplinares, aplicando metodologías de ingeniería del 


software, planificando, organizando y monitorizando proyectos del ámbito de la ciberseguridad 


para cumplir con los objetivos, los plazos marcados y los estándares de calidad. Finalmente, debido 


a que es un área en constante evolución, los egresados serán capaces de mantener sus 


conocimientos actualizados a través de la consulta y estudio de los últimos avances en la materia, 


analizando críticamente la idoneidad de estos y aplicando de forma adecuada sus conocimientos 


originados en el mundo académico para generar innovación tecnológica, organizacional y/o social. 


 


2. Resultados del proceso de formación y de aprendizaje 


Al final de la titulación, el graduado o graduada podrá: 


CONOCIMIENTO: 


RA1: Reconocer los aspectos legales, éticos y las regulaciones que afectan al sector de la 


ciberseguridad dependiendo de la organización o el tipo de infraestructura dentro del marco 


nacional e internacional. 


RA2: Describir los fundamentos matemáticos básicos que dan soporte a las técnicas 


criptográficas más comunes. 


RA3: Describir los componentes de hardware básicos atendiendo a su funcionalidad y su 


eficiencia energética.  


RA4: Describir las principales arquitecturas de red, protocolos e interfaces de comunicaciones 


utilizados para el análisis y la evaluación de la ciberseguridad. 


RA5: Diferenciar entre los principales sistemas de información, atendiendo a la estructura en la 


que se almacenan los datos y sus implicaciones para la ciberseguridad. 


HABILIDAD: 


RA6: Reconocer el posible impacto de un ciberataque analizando el riesgo que corre la 


información contenida en el sistema y evaluando sus vulnerabilidades. 


RA7: Informar, utilizando la lengua castellana o el inglés, sobre proyectos de ciberseguridad 


tanto al público general como a personas expertas. 


RA8: Administrar sistemas operativos orientados a usuarios o a servicios, atendiendo a las 


formas de interactuar con ellos, empleando las herramientas y protocolos adecuados para cada 


tarea, desplegando los servicios necesarios y garantizando la seguridad de la operación. 


RA9: Diseñar planes que garanticen la disponibilidad, la tolerancia a fallos y la recuperación de 


un sistema teniendo en cuenta los riesgos, las vulnerabilidades y las posibles amenazas. 


RA10: Identificar los patrones de ataque más comunes mediante el análisis de las etapas y los 


pasos que siguen los atacantes utilizando esa información para construir entornos seguros. 
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RA11: Configurar las infraestructuras de red para garantizar la protección los datos que se 


transmite por ellas y prevenir o detectar intrusiones. 


RA12: Desarrollar aplicaciones web prestando especial atención a los riesgos que suponen para 


la ciberseguridad las características, funcionalidades y estructura de Internet. 


RA13: Clasificar distintos tipos de malware en función de su vector de infección, mecanismos de 


propagación, replicación y protección y de sus objetivos para poder desplegar soluciones que 


protejan contra ese malware. 


COMPETENCIA: 


RA14: Aplicar diferentes metodologías de desarrollo de software y paradigmas de programación 


en el contexto de un desarrollo software multidisciplinar que cumpla con los estándares de calidad 


y documentación habituales en el mundo empresarial. 


RA15: Realizar aplicaciones robustas, correctas y eficientes, aplicando los conocimientos sobre 


procedimientos algorítmicos básicos y eligiendo lenguajes de programación y técnicas de 


comunicación que garanticen la seguridad.  


RA17: Desarrollar aplicaciones para diversos sectores profesionales donde sea fundamental la 


protección de datos, la gestión de la privacidad y/o la confirmación de la autoría. 


RA18: Proponer soluciones a diferentes tipos de ciberataque en función de su naturaleza, 


características, funcionamiento y objetivos.  


RA19: Diseñar sistemas seguros aplicando técnicas de ciberseguridad que garanticen los principios 


de igualdad, accesibilidad universal y diseño para todos. 
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7. RECURSOS MATERIALES Y SERVICIOS 


 


7.1. Espacios físicos, recursos materiales y servicios 


 


Dada la naturaleza de este grado el estudiantado se servirá, por supuesto de los materiales e infraestructuras 


generales, y de materiales e infraestructuras de la Escuela de Arquitectura y Tecnología situadas en ese 


Campus de Villanueva de Gállego de la Universidad San Jorge.  


Escuela de Arquitectura y TecnologíaLa Escuela de Arquitectura y Tecnología se ubica en el Edificio número 


7 del Campus de la Universidad San Jorge y tiene disponibilidad, con prioridad respecto a otras facultades, 


de los espacios, recursos materiales y servicios que en allí se alojan. Se trata de un edificio de cuatro plantas. 


En este momento la Escuela ocupa de forma exclusiva dos plantas y media, quedando planta y media disponible para el 


uso de otras facultades. No obstante, la Escuela podrá crecer e ir ocupando el resto del Edificio. De esta manera, algunos 


de los espacios comunes del este edificio serán compartidos con los otros grados que ocuparán el edificio. 


 Hay que indicar que La capacidad de ocupación de las aulas destinadas a docencia está por encima 


del límite marcado de 25 alumnos por curso, y que el mobiliario existente fácilmente puede moverse y 


adaptarse para generar entornos de trabajo en equipo, aulas colaborativas o disposiciones más tradicionales 


para sesiones teóricas. Además, todos los espacios destinados a docencia disponen de numerosas tomas de 


corriente lo que aumenta la flexibilidad de ocupación (los alumnos pueden cargar los portátiles en cualquiera 


de los espacios del edificio).  


La Universidad pone al servicio de profesores y alumnos un servicio de infraestructuras y servicios 


muy eficiente que adapta el mobiliario cuando es preciso, una vez solicitado a través de la plataforma interna 


online “infyser usj”.   


El servicio de Infraestructuras de la Universidad guarda mobiliario (mesas, sillas, etc,) en los almacenes 


generales. Además, año a año se sustituye el mobiliario deteriorado y se adquieren nuevas unidades.  


La Escuela de Arquitectura y Tecnología dispone de aulas para impartir la titulación proyectada 


que como todas las aulas de la Universidad se encuentran equipadas con: 


• Cañón-proyector en cada aula y taller 


• Sistema audiovisual compuesto por una cámara con tecnología PTZ Full HD, altavoces y un 


micrófono/auricular personal para la emisión en directo y grabación de las clases para futuros 


visionados a través de Microsoft Teams.  


• Altavoces 


• 1 equipo portátil para uso del profesor 


• 1 pizarra blanca 


En la planta baja del edificio 7 se cuenta con el Laboratorio Inycom que dispone de una capacidad para 


77 personas. Este laboratorio forma parte de la iniciativa de colaboración entre la Universidad San Jorge y 


la empresa Inycom, una empresa con más de 25 años de experiencia dedicada al sector de las tecnologías 


de la información y comunicaciones, la analítica, la electrónica y la medicina.  


Enlace al convenio:  


C
SV


: 5
16


57
99


21
88


94
17


56
91


42
05


4 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 C


ar
pe


ta
 C


iu
da


da
na


 h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s



https://sede.educacion.gob.es/cid/consultaCID?cid=516579921889417569142054





 
 


Graduado o Graduada en Ingeniería de la 


Ciberseguridad 
Memoria de Verificación   


 
 


DI-004-CIB - 2 -  


https://usanjorge-
my.sharepoint.com/:f:/g/personal/politica_academica_usj_es/Emavfik4zyBIuZg8podOOKkBw
WnkLOrgw14l4Nfn9EQMqw 


El laboratorio cuenta con teléfonos móviles para trabajar con realidad aumentada, gafas y mandos HTC Vive 


para crear realidad virtual, consolas Play Station 4 y XBox One y un conjunto de aparatos periféricos para 


su uso como volantes y joystick, una mesa de mezclas para trabajar con sonido y dos torres de ordenador 


de alta potencia para probar softwares con altos requerimientos gráficos. 


Además, para proporcionar soporte práctico en asignaturas materias como Fundamentos Físicos, Sistemas 


Lógicos, Arquitectura de Ordenadores, Fundamentos de Redes o Fundamentos Físicos de la Robótica, se 


dispone de 10 estaciones de trabajo que incluyen: 


o Generador de funciones  


o Osciloscopio 


o Multímetro digital 


o Fuente de alimentación  


o Componentes de lógica digital y eléctricos 


o Controladores lógicos programables 


o Bread boards 


o Lego Mindstorm Education Robot 


o Arduinos y componentes para el mismo (sensores, pantallas, actuadores y dispositivos de 


comunicaciones) 


o Pegatinas y tarjetas RFID y tarjetas NFC 


o Switches 


 


En la sala contigua al laboratorio Inycom, se sitúa el laboratorio de electrónica que tiene una capacidad 


actual para el trabajo de 20 alumnos de forma simultánea formando equipos de dos alumnos.  Actualmente 


tiene un grado de utilización del 15%. Los espacios destinados a laboratorio son altamente configurables, 


el material se encuentra almacenado en armarios y se despliega bajo demanda de los docentes en función 


de las necesidades específicas de la materia y la actividad formativa que se va a realizar. 


Junto con el instrumental previamente descrito, para el desarrollo de aplicaciones en dispositivos móviles, 


el grado puede utilizar los recursos para prácticas de laboratorio en materia de desarrollo de software y/o 


contenidos para dispositivos móviles del actual Máster Universitario en Tecnologías Software Avanzadas para 


Dispositivos. Este conjunto de dispositivos conforma 15 estaciones de trabajo para desarrollo móvil donde 


cada estación de trabajo implica equipo MacOS, dispositivo iOS y dispositivo Android. 


La universidad tiene el compromiso de adquirir el material necesario para equipar los puestos de trabajo 


necesarios para que todos los estudiantes puedan realizar las prácticas en equipos de trabajo de dos 


personas y sin que el número de componentes de cada grupo de trabajo supere los 30 estudiantes. 


Además, la Escuela de Arquitectura y Tecnología dispone de un aula móvil compuesta por: 


o 26x 25x Tabletas Wacom Intuos PRO 


C
SV


: 5
16


57
99


21
88


94
17


56
91


42
05


4 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 C


ar
pe


ta
 C


iu
da


da
na


 h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s



https://usanjorge-my.sharepoint.com/:f:/g/personal/politica_academica_usj_es/Emavfik4zyBIuZg8podOOKkBwWnkLOrgw14l4Nfn9EQMqw

https://usanjorge-my.sharepoint.com/:f:/g/personal/politica_academica_usj_es/Emavfik4zyBIuZg8podOOKkBwWnkLOrgw14l4Nfn9EQMqw

https://usanjorge-my.sharepoint.com/:f:/g/personal/politica_academica_usj_es/Emavfik4zyBIuZg8podOOKkBwWnkLOrgw14l4Nfn9EQMqw

https://sede.educacion.gob.es/cid/consultaCID?cid=516579921889417569142054





 
 


Graduado o Graduada en Ingeniería de la 


Ciberseguridad 
Memoria de Verificación   


 
 


DI-004-CIB - 3 -  


o 26x 30x Portátiles ASUS VR ready 


Esta aula móvil permite trasladar, con un armario-rack movible, el equipamiento a cualquier lugar donde las 


necesidades académicas lo requieran o utilizar de forma individual cualquiera de sus componentes cuando 


un alumno lo necesite. 


Para seguir el desarrollo de las clases o la realización de las prácticas ligadas al desarrollo de software, desde 


la universidad se facilita la utilización de los equipos que forman el aula móvil y los recursos compartidos 


con el Máster Universitario en Tecnologías Software Avanzadas para Dispositivos Móviles. Debido a la 


movilidad de estos equipos, las prácticas del ámbito del desarrollo software (materias como Fundamentos 


de Programación, Estructura de Datos, Sistemas de Información, o Sistemas Operativos) se realizan en las 


aulas en las que se desarrollan las clases. 


La Universidad San Jorge ofrece a todos sus estudiantes y docentes la posibilidad de acceder a las 


aplicaciones que van a tener que utilizar en sus asignaturas a través de un portal (UCloud) accesible desde 


cualquier dispositivo e independiente del sistema operativo (Microsoft, Linux, Apple, iOS o Android). 


Concretamente UCloud permite a profesores y estudiantes acceso a todo el software necesario para el 


desarrollo del grado. Algunos ejemplos son: herramientas de Microsoft (Visual Studio, Sql Server, Azure, 


Teams), SPSS, Oracle o Matlab. Además del utilizar herramientas de software libre como como Eclipse, 


Android Studio, Codeblocks MySQL o XAMPP. Los estudiantes y profesores disponen de software propietario 


como: Microsoft Office 365 (licencias ilimitadas), Matlab Campus Total Academic Headcount Full Suite (Base 


+ 88 módulos, licencias ilimitadas), SPSS (100 licencias concurrentes) y Adobe Pro (licencias ilimitadas). 


Desde la dirección del grado cada año se solicitarán en la planificación anual la adquisición de licencias 


software para cubrir las necesidades del curso posterior. Cuando por circunstancias (número de estudiantes 


o utilización de nuevos paquetes software) es necesario adquirir nuevas licencias software, desde el grado 


se solicita al Departamento de Sistemas la adquisición de estas licencias de forma que todos los estudiantes 


tengan acceso a los distintos paquetes software. 


Laboratorios Virtuales 


Por otro lado, se dispone de Laboratorios Virtuales bajo demanda a través del servicio Microsoft Azure. 


Microsoft Azure distribuye máquinas virtuales con hasta 416 CPU, 12 TB de memoria, 3,7 millones de 


operaciones de entrada/salida (IOPS) en almacenamiento local, y 30 Gbps de Ethernet. 


Las capacidades y características técnicas de dichos laboratorios se configuran en función de las necesidades 


prácticas de las asignaturas como el número de alumnos o grupos de trabajo, la capacidad de computación, 


o el sistema operativo. Por ejemplo, la asignatura de Administración de Sistemas Operativos o la asignatura 


de Administración de Servidores requieren el aprendizaje de varias competencias en un sistema operativo 


GNU/Linux como Debian o Ubuntu. En este caso, las máquinas virtuales de tamaño medio (Size Media) con 


4 núcleos y 8 Gb de memoria (Standard A4_v2) proporcionan a los alumnos del entorno necesario para la 


realización del trabajo de una manera práctica y escalable.  
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Además, Microsfot Azure proporciona un amplio número de aplicaciones y servicios que pueden emplearse 


en entornos del ámbito de la Ciberseguridad como aplicaciones para administración de identidad y acceso, 


la protección contra amenazas, y la protección de la información. 


(Se retiran las fotos y los planos incorporados en lugar de tacharlos siguiendo las indicaciones del evaluador 


para mostrar únicamente los datos requeridos). 


En este momento la Universidad tiene mobiliario suficiente para indicar en el listado de recursos materiales y servicios lo 


siguiente: 


PLANTA 1 EDIFICIO 7 


AULA 711: 60 m2  


(Uso exclusivo EARTE) 


Uso principal: docencia 


Capacidad para 40 ocupantes 


10 mesas dobles   


10 sillas de oficina 


10 sillas de estudiantes 


1 mesa de reuniones de 2,40m de diámetro 


2 armarios 


1 proyector 


1 pizarra 


1 Equipamiento videoconferencia 


1 papelera 


1 perchero 


Altavoces 


AULA 712 + AULA 713: 60 m2 + 60 m2  


(Uso exclusivo EARTE) 


Uso principal: docencia 


Capacidad para 80 ocupantes 


Aulas separadas por un tabique móvil que permite la configuración de un aula de 120 m2 


36 mesas dobles 


72 sillas de estudiantes 


2 mesas de profesor 


2 sillas de profesor 


2 proyector 


2 pizarra 


2 Equipamiento videoconferencia 


2 papelera 


2 perchero 


Altavoces 


SALA DE TUTORÍAS 710: 14 m2  


(Uso compartido bajo reserva con los otros usuarios del Edificio 7) 


Uso principal: tutorías y reuniones 


1 mesa de reuniones 


6 sillas  


1 papelera 


C
SV


: 5
16


57
99


21
88


94
17


56
91


42
05


4 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 C


ar
pe


ta
 C


iu
da


da
na


 h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s



https://sede.educacion.gob.es/cid/consultaCID?cid=516579921889417569142054





 
 


Graduado o Graduada en Ingeniería de la 


Ciberseguridad 
Memoria de Verificación   


 
 


DI-004-CIB - 5 -  


1 perchero 


SALA DE TUTORÍAS 711: 14 m2  


(Uso compartido bajo reserva con los otros usuarios del Edificio 7) 


Uso principal: tutorías y reuniones 


1 mesa de reuniones 


6 sillas  


1 papelera 


1 perchero 


SALA DE TUTORÍAS 712: 14 m2  


(Uso compartido bajo reserva con los otros usuarios del Edificio 7) 


Uso principal: tutorías y reuniones 


1 mesa de reuniones 


6 sillas  


1 papelera 


1 perchero 


SALA DE PROFESORES: 28.50 m2  


(Uso compartido con los otros usuarios del Edificio 7) 


Uso principal: espacio de trabajo para el profesorado 


4 mesas de trabajo dobles  


8 sillas de oficina 


4 armarios de archivo.  


4 papeleras 


1 perchero 


1 fotocopiadora/impresora 


1 máquina dispensadora de agua 


DESPACHO 713: 13.50 m2  


(Uso exclusivo EARTE) 


Uso principal: espacio de trabajo profesorado 


1 mesa de trabajo con cajonera 


1 silla de oficina 


2 armarios de archivo 


1 mesa de reuniones 


4 sillas de reuniones 


1 equipo informático 


1 papelera 


1 perchero 


DESPACHO 714: 13.00 m2  


(Uso exclusivo EARTE) 


Uso principal: espacio de trabajo profesorado 


2 mesa de trabajo con cajonera 


2 silla de oficina 


2 armarios de archivo 


2 equipos informático 


2 papelera 


1 perchero 
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DESPACHO 715: 13.00 m2  


(Uso exclusivo EARTE) 


Uso principal: espacio de trabajo profesorado 


2 mesa de trabajo con cajonera 


2 silla de oficina 


2 armarios de archivo 


2 equipos informático 


2 papelera 


1 perchero 


DESPACHO 716: 17.00 m2  


(Uso exclusivo EARTE) 


Uso principal: espacio de trabajo profesorado 


2 mesa de trabajo con cajonera 


2 silla de oficina 


3 armarios de archivo 


2 equipos informático 


2 papelera 


1 perchero 


1 mesa de reuniones 


4 sillas de reuniones 


1 equipo completo para realizar videoconferencia (Cámara vídeo HD, mesa de mezclas, micro mesa, micro 


omnidireccional, trípode y ordenador portátil) 


ALMACÉN: 4.00 m2  


(Uso exclusivo EARTE) 


Uso principal: almacenamiento 


PLANTA 0 EDIFICIO 7 


AULA 701 + AULA 702: 60 m2 + 60 m2 


(Uso exclusivo EARTE) 


Uso principal: docencia 


Capacidad para 80 ocupantes 


Aulas separadas por un tabique móvil que permite la configuración de un aula de 120 m2 


36 mesas dobles 


72 sillas de estudiantes 


2 mesas de profesor 


2 sillas de profesor 


2 proyector 


2 pizarra 


2 Equipamiento videoconferencia 


2 papelera 


2 perchero 


Altavoces 


AULA 703 + AULA 704: 60 m2 + 60 m2 


(Uso exclusivo EARTE) 


Uso principal: docencia 


Capacidad para 80 ocupantes 
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Aulas separadas por un tabique móvil que permite la configuración de un aula de 120 m2 


36 mesas dobles 


72 sillas de estudiantes 


2 mesas de profesor 


2 sillas de profesor 


2 proyector 


2 pizarra 


2 Equipamiento videoconferencia 


2 papeleras 


2 perchero 


Altavoces 


 


AULA 705 + AULA 706: 60 m2 + 60 m2 


(Uso exclusivo EARTE) 


Uso principal: docencia 


Capacidad para 80 ocupantes 


Aulas separadas por un tabique móvil que permite la configuración de un aula de 120 m2 


36 mesas dobles 


72 sillas de estudiantes 


2 mesas de profesor 


2 sillas de profesor 


2 proyector 


2 pizarra 


2 Equipamiento videoconferencia 


2 papeleras 


2 perchero 


Altavoces 


 


GALERÍA. ESPACIO COMÚN: 407 m2 


(Uso compartido con los otros usuarios del Edificio 7) 


Uso principal: expositivo y zona de trabajo autónomo de alumnos  


8 mesas de trabajo en grupo para 6 alumnos cada una 


16 mesas de mobiliario flexible para exposición de trabajos 


2 vitrinas expositores 


1 pantalla TV informativa 


PLANTA -1 EDIFICIO 7 


AULA 7S1: 60 m2  


(Uso exclusivo EARTE) 


Uso principal: docencia 


Capacidad para 40 ocupantes 


24 mesas individuales   


24 sillas de estudiantes 
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24 pantallas 


2 armarios: aula informática móvil* con 30 equipos portátiles. (Asus GL502VM-FY040T i7-


6700HQ/GTX1060/16GB/256GB SSD+1TB/15.6"/W10) + 25 tabletas Wacom Intuos PRO. 


1 proyector 


1 pizarra 


1 Equipamiento videoconferencia 


1 papelera 


1 perchero 


Altavoces 


* Esta aula móvil permite trasladar, con dos armarios-rack movibles, el equipamiento a cualquier lugar 


donde las necesidades académicas lo requieran o utilizar de forma individual cualquiera de sus componentes 


cuando un alumno lo necesite. 


Es pertinente indicar qué, en la Escuela de Arquitectura y Tecnología, con los grados de Ingeniería 


Informática, Diseño y Desarrollo de Videojuegos y Arquitectura a pleno rendimiento, la utilización de los 30 


ordenadores portátiles del Aula Móvil no supera las veinte horas semanales, así está registrado en el Gestor 


de Espacios, herramienta que gestiona los préstamos de los ordenadores a profesores y alumnos. Esto es 


debido a que los estudiantes también pueden a utilizar sus propios equipos portátiles gracias a la plataforma 


online de la Universidad, Ucloud, que posibilita el uso del software necesario para cada asignatura, desde 


cualquier ordenador, sin necesidad de tenerlo instalado en él (Véase el apartado de Nuevas Tecnologías).   


 


AULA 7S2: 116 m2  


(Uso exclusivo EARTE) 


Uso principal: docencia 


Capacidad para 77 ocupantes 


30 mesas dobles 


60 sillas de estudiantes 


1 mesa de profesor 


1 silla de profesor 


1 proyector 


1 pizarra 


1 Equipamiento videoconferencia 


1 papeleras 


1 perchero 


6 mesas dobles de trabajo 


4 sillas de oficina 


2 equipos informáticos completos 


2 monitores de gran formato 


4 consolas de videojuegos equipadas con accesorios  


Equipamiento para el laboratorio de Realidad Virtual y Producción Sonora 


5x Teléfonos móviles Motorola G5 
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4x Equipos de realidad virtual HTC Vive 


Altavoces 


4 armarios almacén material de laboratorio de Electrónica y comunicaciones que incluye: 


• 8 Generador de funciones (1 MHz, 2 MHz y 20 MHz) 


• 8 Osciloscopio (25 MHz, 35 MHz, 250 MHz 


• 8 Multímetro digital 


• 8 Fuente de alimentación (24V, 30V)  


• Componentes de lógica digital 


• Componentes eléctricos 


• Componentes lógicos programables 


• Sondas para osciloscopio 


• Lego Mindstorm Education Robot x15 


• Arduino x2 y componentes para el mismo 


  Placa x6 


  Bluetooth x1 


  Bluetooth Board x2 


  Bluetooth Frame x3 


  LCD 16x2 Char x3 


OLED 128x64 x3 


  ADK for Android x1 


• Pegatinas y tarjetas RFID y tarjetas NFC 


• 9 Switchs Gigabyte Ethernet 


• Cableado Ethernet 


• 4 teléfonos IP 


• 2 Modems programables 


AULA 7S3: 168 m2  


(Uso exclusivo EARTE) 


Uso principal: docencia 


Capacidad para 112 ocupantes 


24 mesas grandes de dibujo elevables 


48 sillas de estudiantes 


1 mesa de profesor 


1 silla de profesor 


10 mesas altas para corte de maquetas 


20 taburetes 


1 proyector 


1 pizarra 


1 Equipamiento videoconferencia 


2 papeleras 


1 perchero 


C
SV


: 5
16


57
99


21
88


94
17


56
91


42
05


4 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 C


ar
pe


ta
 C


iu
da


da
na


 h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s



https://sede.educacion.gob.es/cid/consultaCID?cid=516579921889417569142054





 
 


Graduado o Graduada en Ingeniería de la 


Ciberseguridad 
Memoria de Verificación   


 
 


DI-004-CIB - 10 -  


1 fotocopiadora/impresora color 


2 plotter A1 (Cannon y HP) 


1 Guillotina de papel gran formato tamaño A0 


6 máquina hilo caliente corte porex 


1 equipo informático completo 


1 Escáner formato DIN A3 


Altavoces 


 


TALLER DE FABRICACIÓN DIGITAL: 21 m2  


(Uso exclusivo EARTE) 


El taller de Fabricación Digital no está destinado a impartir docencia. En él se encuentran el hardware de 


impresión digital que coordina el profesor responsable y gestionan los alumnos  el alumnado becados para 


ello. 


3 Armarios 


4 equipos informáticos de sobremesa 


5 impresoras 3D Witbox-BQ de un cabezal 


2 Impresoras 3D autoconstruidas 


1 Impresora 3D Bq Hephestos 2 


4 Impresoras 3D BCN de 2 cabezales SIGMA (Formato Din A4) 


2 Impresora 3D BCN de 2 cabezales SIGMAX (Formato DIN A3). 


1 Impresora 3D Z- Printer 450 impresión en composite 


1 escáner 3D Sense  


Bobinas de PLA para impresión 3D 


4 Sierra Cortadora Poliestireno Proxxon 2227080 


Herramientas de mano para taller (Dremel multifunción, taladros,sierras de calar, lijadoras)  


Caja de herramientas completa (destornilladores, llaves allen, alicates, tenazas, rasquetas, metro, lijas, 


sargentos) 


1 Aerógrafo (con múltiples accesorios y compresor de aire) 


1 Compresor de piston Cierzo NK-25. 


2 mesas de trabajo dobles 


4 sillas 


3 mesas de trabajo altas 


3 cajoneras 


1 Carro de herramientas 


1 botiquín  


1 pizarra formato A1 


Material de prevención de riesgos (mascarillas, gafas, guantes) 


DESPACHO 7S0: 14 m2  


(Uso exclusivo EARTE) 


Uso principal: espacio de trabajo profesorado 


1 mesa de trabajo con cajonera 
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1 silla de oficina 


2 armarios de archivo 


1 mesa de reuniones 


4 sillas de reuniones 


1 equipo informático 


1 papelera 


1 perchero 


SALA DE TUTORÍAS 7S1: 14 m2  


(Uso exclusivo EARTE) 


Uso principal: reuniones y tutorías 


1 mesa de reuniones 


6 sillas  


1 papelera 


1 perchero 


DESPACHO 7S2: 14 m2  


(Uso exclusivo EARTE) 


Uso principal: espacio de trabajo profesorado 


2 mesas de trabajo con cajonera 


2 sillas de oficina 


4 armarios de archivo 


2 equipo informático 


2 papeleras 


1 perchero 


SALA DE PROFESORES: 28.50 m2  


(Uso exclusivo EARTE) 


Uso principal: espacio de trabajo profesorado 


4 mesas de trabajo dobles  


8 sillas de oficina 


4 armarios de archivo.  


4 papeleras 


1 perchero 


1 fotocopiadora/impresora 


1 máquina dispensadora de agua 


 


Además, La Escuela de Arquitectura y Tecnología dispone, junto con el resto de las titulaciones de la 


Universidad previa reserva mediante el gestor de espacios, de dos aulas informáticas situadas en el Edificio 


Jalón Ángel. Actualmente el uso de este recurso es bajo y podrían ser empleadas a lo largo de las materias 


del Grado de ser necesario. 


Todos los equipos de estas aulas son WorkStation Z440 de la marca HP y utilizan Windows 10.  


PLANTA PRIMERA EDIFICIO JALÓN ÁNGEL 


Aula de informática 14.1  


Capacidad para 29 ocupantes 


2 mesas alumnos 


C
SV


: 5
16


57
99


21
88


94
17


56
91


42
05


4 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 C


ar
pe


ta
 C


iu
da


da
na


 h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s



https://sede.educacion.gob.es/cid/consultaCID?cid=516579921889417569142054





 
 


Graduado o Graduada en Ingeniería de la 


Ciberseguridad 
Memoria de Verificación   


 
 


DI-004-CIB - 12 -  


1 mesa profesor 


22 sillas 


21 equipos informáticos (20 alumnos + profesor) 


1 proyector 


1 pizarra 


1 papelera  


1 perchero                                                      


Uso principal: docencia vinculada a Herramientas Digitales 


Aula de informática 14.2  


Capacidad para 29 ocupantes 


2 mesas alumnos 


1 mesa profesor. 


20 sillas 


19 equipos informáticos (18 alumnos + profesor) 


1 proyector 


1 pantalla proyección 


1 pizarra 


1 papelera 


1 armario   


1 perchero                                                     


Uso principal: docencia vinculada a Herramientas Digitales 


 


❖ Por otro lado, puede hacer uso de espacios pertenecientes al resto de los edificios del 


Campus previa solicitud a través de la herramienta informática interna denominada “Gestor de 


Espacios”. El acceso a todos los espacios, compartidos y no compartidos, queda garantizado con 


suficiente antelación, en el mes de mayo del curso anterior, gracias al protocolo de planificación 


de horarios y ocupación de espacios de todos los grados de la Universidad, coordinada por las 


distintas Jefaturas de Estudio (una por Escuela o Facultad, tres en total) y supervisada por el 


Vicerrectorado de Política Académica y Profesorado. El horario en el que se imparte docencia en la 


Universidad San Jorge es de 9:00h a 20:20h, por lo que un mismo espacio puede utilizarse para 


impartir materias de distintos cursos o grados a lo largo de un mismo día.  Actualmente, en la tabla 


de horarios y espacios disponibles para la Escuela de Arquitectura y Tecnología, existen tantas o 


más horas libres de ocupación como horas necesarias para la docencia presencial del nuevo grado 


al que hace referencia la presente memoria.   


 


❖ Y en espacios de la Facultad de Ciencias de la Salud se encuentran igualmente: 


o el Servicio de Orientación y Atención Psicológica 


o y el Servicio de Apoyo para Estudiantes con Necesidades Específicas. 
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❖ La Universidad también pone al servicio de todos los alumnos los espacios diseñados para ellos 


en el Edificio de Estudiantes que entró en funcionamiento en febrero de 2016, y cuyos espacios 


están también a disposición del conjunto del alumnado y profesorado de las Universidad.   


El Edificio de Estudiantes centraliza todos los servicios destinados a los/as estudiantes.  Es un espacio 


dedicado al alumnado y a su vida dentro de la universidad, un punto de encuentro entre estudiantes, que 


pueden desarrollar en estas instalaciones actividades académicas y extraacadémicas. Incluye la Biblioteca 


de la universidad que cuenta con un diseño funcional que permite optimizar el uso de la luz natural.  


Además, se incluyen varios de los departamentos de servicios al estudiante como Actividades Culturales, 


Ediciones USJ, Voluntariado, Orientación y Atención Psicológica y Actividades Deportivas. El edificio también 


alberga los departamentos de Secretaría General Académica, Relaciones Internacionales, Orientación 


Profesional y Empleo y el Instituto de Lenguas Modernas.  


Por otro lado, en este edificio destaca el denominado Learning Space, un lugar de aprendizaje informal 


diseñado con la finalidad de ser una zona polivalente de confort donde el alumnado puede realizar trabajos 


cooperativos o disfrutar de un momento de ocio y descanso. Finalmente, en este espacio también se aloja 


la sede de la Asociación General de Estudiantes, una institución creada por y para el estudiantado desde el 


cual se organizan diferentes actividades de distinta naturaleza a lo largo de todo el año.  


 


PLANTA PRIMERA EDIFICIO ESTUDIANTES: 


Biblioteca  477,80 m2 


24 mesas de consulta-estudio 


138 sillas de estudio 


1 mesa personal. 


4 puestos de trabajo. 


Estanterías-Archivo  


6 sofás descanso 


Uso principal: estudio individual / consulta archivo 


PLANTA BAJA EDIFICIO ESTUDIANTES 


Aula 6.1  60.00 m2   


Capacidad para 40 ocupantes 


18 mesas dobles de trabajo 


1 mesa de profesor 


37 sillas 


1 proyector 


1 pizarra 


1 papelera  


Uso principal: docencia  


Aula 6.2  60.00 m2  


Capacidad para 40 ocupantes 


18 mesas dobles de trabajo 
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1 mesa de profesor 


37 sillas 


1 proyector 


1 pizarra 


1 papelera     


Uso principal: docencia 


PLANTA SEMISÓTANO EDIFICIO ESTUDIANTES 


Mediateca  267,9 m2 


24 mesas de estudio 


5 mesas redondas de reunión 


97 sillas 


1 proyector 


Mobiliario de descanso 


Uso principal: trabajo en equipo de alumnos 


Reprografía  15,30 m2 


1 puesto de trabajo 


Asociación de alumnos  29,30 m2 


4 mesas de trabajo 


16 sillas 


Espacios de reunión alumnos 2uds x 14,15: 28,30 m2 


4 mesas de trabajo 


16 sillas 


 


Por otra parte, es pertinente indicar como muestra del interés de la Universidad por acercarse a la 


“accesibilidad universal” y al “diseño para todos” en los medios materiales y servicios disponibles, que desde 


el Vicerrectorado de Política Académica y Profesorado de la Universidad, el servicio de apoyo a estudiantes 


con necesidades específicas (SAENE) y la Escuela de Arquitectura y Tecnología, se ha impulsado la redacción 


del proyecto de accesibilidad universal del campus de la USJ y sus edificios, que ha sido redactado por un 


egresado del Grado en Arquitectura y por un profesor doctor arquitecto experto en la materia. 


 


❖ Recursos materiales disponibles 


Los alumnos y docentes disponen del siguiente software: 


- Licencias ilimitadas de Microsoft 365. 


- Licencias ilimitadas de Adobe MasterSuite que incluye 17 aplicaciones. Entre ellas Autocad, 3DMax, 


Revit…  


- Licencias ilimitadas de Adobe Acrobat Pro DC 


- Licencias ilimitadas de Adobe Photoshop CC 


- Licencias ilimitadas de Adobe Indesign 


- Licencias ilimitadas de Adobe Illustrator 


- Licencias ilimitadas de Adobe After Effects 
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- Licencias ilimitadas de Adobe After Effects 


- Licencias ilimitadas de Adobe Premiere 


- 70 licencias de Creative Cloud Desktop Applications 


- Licencia de Adobe Connect 9.0 - 10 salas - Mantenimiento Srv + Salas 


- Licencia de Adobe Connect 9.0 - 15 salas (5x3 ampliaciones) – Mantenimiento 


- Onsync (12 meses) 


- 48 licencias de Avid Media Composer 


- 500 licencias de Bitdefender Total Security Multi-device 2016 


- 12 licencias + licencias para todos los alumnos de CYPE 2017 (varios módulos) 


- 100 licencias de IBM SPSS 


- 10 licencias de QuarkXpress 15 EDU 1YR LICENSE FEE LEVEL A 


- Licencias ilimitadas de Matlab Campus TAH (Base + 3 módulos) 


- 261 licencias de Microsoft Dsktp Campus All Languages Lic/sa Pack Mvl 


- 261 licencias de Microsoft Project Pro Win32 All Languages Lic/sa Pack Mvl W/1 ProjectSvr Cal  


- 261 licencias de Microsoft Visio Pro Win32 All Languages Lic/sa Pack Mvl 


- Licencias ilimitadas de Microsoft Office365 


- Licencias ilimitadas de Microsoft DreamSpark Premium – Imagine 


- Licencia de Microsoft Azure 


- Licencia de SketchUp Pro 


- Licencia de Rhinoceros 


- Licencia de Grasshopper para Rhino 


- Licencia de Vray para SketchUp 


- Licencia de Vray para 3ds Max 


- Licencia de Cura 


- 25 Licencias de uso simultáneo de Lumion 9.5 


 


❖ Servicios comunes 


Todos los estudiantes matriculados en programas formativos de la Universidad tienen acceso a los siguientes 


servicios comunes: 


• Secretaría General Académica 


• Unidad de Orientación Profesional y Empleo 


o Bolsa de trabajo 


o Orientación profesional 


o Prácticas externas 


• Unidad de Relaciones Internacionales 


o Programas de movilidad académica 


o Programa de prácticas en el extranjero 


• Servicio de Biblioteca 


• Servicio de Actividades Deportivas 


• Servicio de Capellanía 
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• Servicio de Transporte 


• Servicio de Restauración 


• Servicio Técnico (mantenimiento de equipos informáticos) 


• Reprografía 


A continuación, algunos de estos servicios se concretan: 


Bolsa de empleo. Este servicio pretende poner en contacto la oferta y la demanda de empleo a través de 


una plataforma online que sirve como punto de encuentro entre entidades y candidatos. Pueden acceder a 


este servicio todos los alumnos y titulados de la Universidad San Jorge, así como empresas que tengan 


necesidades de personal. En base a la titulación de la Universidad exigida en la oferta de empleo, la 


herramienta envia una alerta a todos los candidatos susceptibles de participar en la misma y que, 


previamente, hayan confirmado su registro en la herramienta. Los candidatos también pueden visualizar y 


postularse a las diferentes ofertas de empleo existentes, siempre que estén relacionadas con su titulación. 


Puesto que la herramienta de Bolsa de Empleo está basada en competencias profesionales, se recomienda 


tener una tutoría individualizada de orientación profesional previa para saber cómo plasmar toda la 


información en el curriculum y en la carta de presentación. 


Orientación profesional. Individual. Se ofrecen tutorías individualizadas y personalizadas con el ánimo 


de orientar el proceso de búsqueda de empleo. Se ayuda al alumno a autoevaluarse e identificar sus 


competencias profesionales y que ser capaz de conocer el mercado laboral al que se incorporas. Por ello, se 


le apoya en: la búsqueda activa de empleo, a través de fuentes, recursos, herramientas; la elaboración de 


CV y carta de presentación; el proceso de selección y entrevista y el conocimiento de los derechos y deberes 


laborales (básicos). 


Orientación grupal. Se ofrecen talleres grupales de orientación profesional para mejorar la empleabilidad.  


Prácticas académicas externas. Con el propósito de adquirir conocimientos basados en la práctica real 


y desarrollar las competencias adquiridas a través del ejercicio responsable de la actividad profesional, la 


Universidad San Jorge considera fundamental que sus estudiantes complementen la formación en las aulas 


con la práctica en el terreno profesional, valorándolo académicamente como parte del proceso de 


aprendizaje. Este objetivo sigue los parámetros fundamentales del Proceso de Bolonia y el Espacio Europeo 


de Educación Superior y responde a la vocación de la USJ de alinearse con las necesidades del entorno 


social y empresarial. El sistema de prácticas en empresas de la Universidad San Jorge implica a la empresa 


en la formación de los futuros graduados, contribuyendo a introducir las competencias que el ejercicio 


profesional aporta a la formación del universitario y a facilitar una mayor integración empresa-universidad. 


Para la valoración del aprendizaje práctico se incluye en los planes de estudio la una asignatura obligatoria 


de “prácticas en empresas”. El servicio de prácticas de la Universidad San Jorge gestiona las prácticas 


voluntarias y las prácticas obligatorias (Prácticas Académicas Externas). En los cursos anteriores el Servicio 


gestionó cada año más de 2.000 prácticas en empresas de alumnos de la Universidad San Jorge, que fueron 


cursadas por estudiantes de todos los grados y másteres. 
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Unidad de Relaciones Internacionales. Busca oportunidades de movilidad internacional e informe sobre 


las convocatorias de programas de movilidad gestionando las estancias de movilidad para alumnos outgoing 


(información previa, tramites, seguimiento y cierre): Erasmus +, # global-talents, SICUE, otros programas 


de movilidad, prácticas y empleo en el extranjero. También orienta en la consecución de dobles titulaciones 


internacionales y gestiona la admisión, acogida y seguimiento de los alumnos internacionales incoming.  


 


El Servicio de orientación y atención psicológica (SOAP) es un servicio de asesoría psicológica 


confidencial y gratuito para todos los miembros de la Universidad San Jorge, ayuda a abordar problemas de 


adaptación, emocionales, de comportamiento y de aprendizaje a través de sesiones individuales y talleres 


grupales. Para ello, este servicio atiende de forma personaliza los problemas personales o de índole 


específicamente académica y pone en marcha talleres preventivos del ámbito de la salud para tratar, por 


ejemplo, la ansiedad ante los exámenes; formación relacionada con distintas temáticas de interés; y servicios 


específicos como el relacionado con la Unidad de Psicología Aplicada al Deporte. 


Servicio de Apoyo a estudiantes con necesidades educativas específicas. Es el servicio universitario 


responsable de dar respuesta a necesidades especiales que puedan tener personas con diferentes tipos de 


discapacidad. Se trata de dificultades identificadas en el aprendizaje que realiza el alumno que precisan de 


una medida educativa especial para poder realizarlo en igualdad de oportunidades, sin que la atención de 


esta necesidad suponga una disminución de la calidad académica, ni una variación en los contenidos de la 


titulación. La Universidad ha diseñado unas medidas generales y unas medidas específicas de atención 


según el tipo de discapacidad, asimismo, ha creado la figura del Coordinador del Servicio de Apoyo para 


Estudiantes con Necesidades Específicas como la persona encargada de atender a las personas con esas 


necesidades educativas especiales. El solicitante es orientado durante el proceso por el coordinador y la 


Comisión de Incorporación acordará las medidas a tomar que serán comunicadas al alumno. Durante todo 


el proceso y en virtud de lo dispuesto en la Ley Orgánica de Protección de Datos (LOPD) se adoptarán las 


medidas necesarias para la protección de la información proporcionada por el alumno. 


Servicio de Biblioteca. Facilita el acceso al fondo bibliográfico de la biblioteca ofreciendo información 


sobre su ubicación y disponibilidad. Gestiona el servicio de préstamos para el uso de los fondos bibliográficos 


fuera de la biblioteca mediante la tarjeta universitaria, la consulta en sala y el préstamo interbibliotecario. 


Orienta en las consultas de información bibliográfica y el uso de la biblioteca digital.  


 


Conectividad con las redes de investigación 


La Universidad San Jorge dispone de acceso a la Red Española de Investigación y Docencia para los 


profesionales Docentes e Investigadores, que les permite compartir sus ideas y recursos. También se ofrece 


acceso a redes regionales, en concreto a la Red de Investigación de Aragón (RIA). 


 


En el edificio de Rectorado se alojan el Servicio de Capellanía y Soporte Técnico (con otro espacio en 


uno de los edificios de la Facultad de Ciencias de la Salud). 
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Por último, en el Edificio Jalón Ángel, que aloja a la Facultad de Comunicación y Ciencias Sociales, se 


encuentra el Instituto de Humanismo y Sociedad.  


 


Además, la Universidad pone a disposición del alumnado servicios de transporte y restauración.  


 


❖ Nuevas tecnologías 


Ordenadores portátiles para profesorado y aulas 


Se ofrece un equipo portátil a cada profesor/a, cedido durante su actividad en la Universidad. Este equipo, 


cuenta con las licencias Campus de Microsoft, además de software específico para actividades prácticas. Se 


dispone de repuestos para garantizar al profesorado continuidad inmediata en su trabajo cuando se 


producen fallos o averías de los equipos. 


En caso de necesidades específicas para el alumnado, prácticas o actividades de investigación, la Universidad 


puede facilitar cesión de equipos portátiles para el desarrollo de estas actividades. 


 


Virtualización de aplicaciones 


Siguiendo la línea de potenciar el uso de las tecnologías de la información aplicadas a la innovación docente, 


la USJ plantea una evolución de sus servicios orientada a mejorar la flexibilidad y movilidad de las actividades 


de aprendizaje que realizan sus estudiantes. 


Esta evolución tecnológica sigue la línea que han comenzado a aplicar las universidades españolas e 


internacionales mejor posicionadas en la aplicación de las tecnologías de la información al aprendizaje. 


Con la finalidad de ofrecer al estudiante las mejores opciones en cuanto a flexibilidad, se ofrece un servicio 


de virtualización de aplicaciones y escritorios compatible con herramientas tecnológicas que el estudiante 


emplea en sus materias. 


Mediante este modelo, las restricciones respecto al tipo de equipo, las tareas de instalación y configuración 


de software desaparecen. También se eliminan las restricciones físicas: las aulas de informática, lugar o el 


momento en el que realizar una práctica. 


El alumnado podrá elegir de forma flexible, según sus necesidades en cada momento y como mejor se 


adapte a su planificación; cuándo realizar una práctica, dónde y con qué equipo. 


 


Aulas de informática comunes ubicadas en edificio Facultad de Comunicación y Ciencias 


Sociales 


Las aulas de ordenadores son comunes a varias titulaciones y están formadas por 40 estaciones de trabajo 


multimedia conectadas en red a los servicios internos de la Universidad, con acceso a Internet y conectadas 


a un sistema de impresión centralizado.  


El almacenamiento de la información se gestiona a nivel local. 


También se ofrecen los dispositivos de conexión necesarios para que el alumnado traslade los datos que 


considere oportunos a su equipo de trabajo habitual o a un almacenamiento en la nube. 


Para mejorar la disponibilidad de estos equipos en caso de fallos del sistema, se cuenta con un sistema 


centralizado de despliegue de imágenes en red, lo que garantiza la recuperación de uno de los equipos en 


un breve espacio de tiempo.  
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De forma complementaria, en caso de avería física, se dispone de un acuerdo de nivel de servicio respecto 


a sustitución y garantías, que permite garantizar la disponibilidad de este servicio. 


 


Sistema WIFI de la Universidad San Jorge 


La Universidad San Jorge ofrece un servicio de red inalámbrica para todo el Campus. El servicio permite 


movilidad y acceso a la red y a Internet en general desde cualquier ubicación con cobertura inalámbrica, 


soportando las bandas 802.11g/n 802.11a/g y 802.11a/n en frecuencias 2.4Ghz y 5Ghz. 


La solución inalámbrica de la Universidad cumple con los mecanismos de seguridad basados en WPA2 y 


AES, cifrando la totalidad de la comunicación en el medio aéreo. 


Desde 2010 la Universidad San Jorge forma parte del proyecto de movilidad internacional Eduroam. 


 


Plataforma Docente Universitaria (PDU) 


La Plataforma Docente Universitaria (PDU) es el nombre que recibe la plataforma virtual de trabajo del 


alumnado de la Universidad San Jorge. Esta plataforma cuenta con los recursos y materiales necesarios para 


asegurar una formación virtual de calidad para todo tipo de modalidades. 


Esta plataforma dispone de funcionalidades específicas de accesibilidad. Son las siguientes: 


• Tipo de fuente: se puede elegir entre la fuente predeterminada y la fuente OpenDyslexic. Esta es 


una nueva fuente creada para aumentar la legibilidad para lectores con dislexia. 


• Habilitar la barra de herramientas de accesibilidad: la barra tiene opciones para aumentar y 


disminuir el tamaño de fuente del sitio, y se pueden elegir 3 tipos diferentes de contraste de texto. 


Cuando está habilitada, la barra de accesibilidad se muestra en la parte superior del sitio. 


1. Dentro de la PDU se encuentra en primer lugar una zona común con información general sobre el 


programa: 


• Guía Académica  


• Calendario académico 


• Calendario de evaluación 


• Datos de contacto  


• Actividades complementarias (visitas a entidades externas, charlas etc.) 


2. En segundo lugar cada módulo o materia que compone el plan de estudios del programa cuenta con los 


siguientes espacios y actividades: 


a) Calendario interactivo con la posibilidad de agregar actividades por parte de alumnos y profesorado: 


• Calendario general de las actividades del grupo: sesiones presenciales específicas en su caso, 


sesiones virtuales grupales, entregas, evaluaciones, actividades etc. 


• Calendario personalizado de cada alumno: tutorías, defensas, evaluaciones etc. 


b) Tareas 


Espacio donde se describen las tareas que deberán realizar los alumnos con la temporalización concreta de 


cada tarea para ayudarles en la planificación de su aprendizaje.  


       c) Material de apoyo a las sesiones presenciales 


Zona que puede incluir los siguientes recursos, entre otros. 


·         Apuntes 
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·         Textos electrónicos descargables 


·         Manuales, catálogos, guías etc. 


·         Legislación pertinente 


·         Artículos de prensa 


·         Bancos de imágenes 


·         Archivos multimedia (video y sonido) 


·         Presentaciones Powerpoint de las sesiones presenciales 


·         Enlaces RSS 


·         Enlaces externos 


d) Material de evaluación 


Toda la información necesaria para poder realizar las pruebas que forman parte del sistema de evaluación 


del módulo además de pruebas de auto evaluación que permiten al/a la estudiante chequear su propio 


desarrollo en el programa. 


• Bases de las pruebas de evaluación del módulo 


• Pruebas complementarias de autoevaluación (tipo test) y autocorrección 


• Entrega electrónica de trabajos y prácticas 


• Ejercicios resueltos 


e) Wiki 


Documento virtual creado por el alumnado a lo largo del programa como metodología constructivista 


colaborativa. La participación de cada estudiante en su creación puede ser evaluada. 


      d) Tutoría virtual 


Permite la posibilidad de realizar consultas técnicas: 


• Tutoría individual: consultas y respuestas (vía aplicación correo electrónico). 


• Tutoría individual: consultas y respuestas en tiempo real (vía aplicación chat) en horarios 


preestablecidos. 


• Tutoría grupal: reuniones en tiempo real (vía aplicación chat) para realizar seguimiento y, en caso 


correspondiente, evaluación de trabajos grupales en horarios preestablecidos. 


e) Chat 


Espacio abierto a alumnado y profesorado del programa, sin horario fijo. 


f) Foros virtuales 


• Foros dirigidos: Permite lanzar preguntas al profesorado y evaluar el nivel de participación de cada 


estudiante en sus respuestas. Son espacios en los que se desarrollarán los debates de grupos. 


• Foros abiertos: los/las estudiantes lanzan preguntas al profesorado y al resto del alumnado. 


g) Blogs 


Tanto el profesorado como el alumnado tienen la posibilidad de crear blogs, diarios personales en formato 


web, para compartir sus experiencias con otros/as usuarios/as. 


       h) Calificaciones 


Cada estudiante tiene acceso, mediante contraseña personal, a su propio expediente, especificando las 


notas obtenidas en las distintas pruebas de evaluación del módulo y el feedback escrito del/de la docente 


encargada de realizar la evaluación. 
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Office 365 


Es un conjunto de servicios que permite colaborar en las tareas de aprendizaje y compartirlas entre el 


alumnado. Incluye, entre otras muchas aplicaciones, Office Online (Word, PowerPoint, Excel, OneNote y 


Outlook), 1TB de almacenamiento en OneDrive, una red social como Yammer, o una herramienta para 


trabajos colaborativos como SharePoint. El alumnado de la universidad puede acceder gratuitamente y 


usarlo hasta en 15 dispositivos (5 PC/MAC, 5 Tablet/iPad y 5 Android/iOS). Los alumnos pueden acceder a 


su portal de administración con su licencia a través de: https://portal.office.com 


 


Microsoft Teams 


Forma parte del conjunto de servicios de Office 365 y permite conversaciones mediante mensajería 


instantánea, llamadas de voz y videollamadas. Además, permite compartir el escritorio del ordenador. Esta 


herramienta es idónea para clases online, tutorías virtuales y conversaciones en grupo. Permite organizar 


sesiones de trabajo desde múltiples ubicaciones, actividades semipresenciales, jornadas online, 


etc. 


 


Servicio de correo electrónico 


Todos los usuarios de la USJ disponen de una cuenta de correo electrónica basada en los servicios en línea 


de Microsoft Exchange Online. Esta plataforma proporciona un acceso enriquecido, sencillo y seguro a correo 


electrónico, calendario, contactos y tareas a través de ordenadores, la web y dispositivos móviles. 


 


Otras herramientas de gestión 


Además de los servicios anteriores, la USJ pone a disposición del alumnado los siguientes servicios y 


herramientas tecnológicas para resolver necesidades generales y de gestión, entre ellas: 


·        Automatrícula. Gestiona la matrícula en la Universidad San Jorge desde cualquier lugar. 


·         Antivirus USJ. Universidad San Jorge pone a disposición del alumnado de nuevo ingreso la 


posibilidad de instalar el antivirus Bitdefender Total Security en su equipo personal. 


·         Portal Biblioteca. Servicio de Biblioteca para estudiantes y personal de la Universidad San Jorge. 


AbsysNET: Sistema de información de la red de bibliotecas desde el que es posible consultar los 


fondos de la red de bibliotecas, solicitar préstamos o reservas y hacer sugerencias. 


·         Bolsa de Empleo. Gestión de empleo para el alumnado, titulados/as y entidades. 


·         Gestión de Recibos. Aplicación que permite visualizar recibos emitidos por la Universidad y 


realizar pagos online. 


·         Gestor de Espacios. Gestión de horarios de actividades y de las reservas de los espacios en las 


que se desarrollan. 


·         Gestor de Prácticas. Gestión de ofertas de empleo y prácticas para el alumnado, titulados/as y 


entidades. 


·         Gestor de Solicitudes. Solicitud de formularios que se tramitan desde la Secretaría General 


Académica. 


·         Infyser. Gestión de incidencias, peticiones, inventario de equipos y planificación de 


mantenimiento en diferentes áreas. 
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·         Portal Académico. Aplicación que permite consultar las calificaciones, datos personales, etc. 


·         Notificaciones fehacientes. Esta aplicación permite al/la estudiante acceder a sus notificaciones 


fehacientes que recibe un correo electrónico y con sus credenciales de la Universidad accede al 


portal web de la aplicación donde podrá aceptar la notificación y acceder a su contenido, o 


rechazarla, en cuyo caso se tendrá por notificada igualmente a todos los efectos legales.  


·         Plataforma para vídeos. Atendiendo a las indicaciones realizadas por el Departamento Jurídico 


de la Universidad, se planteó la necesidad de facilitar un espacio seguro en el que alumnos y 


docentes de determinadas materias pudiesen intercambiar material audiovisual que, debido a su 


contenido requería de una especial protección. De esta manera, se conseguiría cumplir con la 


normativa establecida en la Ley Orgánica de Protección de Datos (LOPD), siempre y cuando 


previamente se hayan recabado los consentimientos correspondientes para cada materia.  


·         Soporte Técnico remoto  Teamviewer. Soporte remoto rápido y seguro. 


·         Aplicación USJcommunity. Aplicación gratuita para dispositivos móviles desde la que los usuarios 


pueden acceder a información relevante de la Universidad (calificaciones, horarios, comedores, 


etc.) 


El catálogo de servicios TIC de la Universidad se encuentra disponible en: https://serviciostic.usj.es  


 


 


7.2. Convenios para la realización de prácticas académicas externas  


 


Se aportan los principales compromisos donde podrían realizarse prácticas académicas externas en el 


siguiente enlace: 


 https://usanjorge-


my.sharepoint.com/:f:/g/personal/politica_academica_usj_es/Emavfik4zyBIuZg8podOOKkBw


WnkLOrgw14l4Nfn9EQMqw 


. En estos compromisos se indican las plazas ofertadas en cada entidad. 


No obstante, las entidades y plazas disponibles son: 


INGENIERÍA DE LA CIBERSERGURIDAD 


Entidades Plazas 
Rotaciones  


por plaza 


Oportunidades 


de Prácticas 
Académicas 


Externas a 


realizar 


10 LABS DIGITAL TECHNOLOGY S.L.  2 3 6 


APSER (APPSER DATA ENGINEERING S.L.) 3 3 9 


BALUSIAN S.L. 3 3 9 


BIT & BRAIN TECHNOLOGIES S.L. 1 3 3 


DXC TECHNOLOGY 3 3 9 


ENTALTO GAMES 6 3 18 
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ESTUDIOS ZARAGOZA S.L.  3 1 3 


FUNDACIÓN PIQUER 3 1 3 


ONEGOLIVE SERVICES S.L.  3 1 3 


HOSPITAL HLA MONTPELLIER 3 3 9 


INSTITUTO ARAGONÉS DE FOMENTO 1 3 3 


INETUM ESPAÑA S.A.  3 3 9 


INNOVA NEXT,  S.L.U. 3 3 9 


INTEGRA ESTRATEGIA Y TECNOLOGÍA 3 3 9 


INYCOM 3 3 9 


JOBSITE 4.0. SL 1 3 3 


KRAKEN EMPIRE S.L.  2 3 6 


THE MINDKIND S.L.  3 1 3 


MOVICODERS S.L.  3 3 9 


NERVIA CONSULTORES S.L.  2 3 6 


NEW LINK EDUCATION S.L.  3 1 3 


NTT DATA Soluciones Tecnologícas S.L.U.  2 3 6 


OESIA NETWORKS S.L.  3 3 9 


ORBE 3 3 9 


PODOACTIVA 2 2 4 


GRUPO HOSPITALARIO QUIRÓN 3 3 9 


GRUPO EDELVIVES 3 1 3 


TWINDOCS INTERNATIONAL SERVICES 


S.L.  
1 3 3 


EMBOU Nuevas Tecnologías S.L.  2 3 6 


HOSPITAL VIAMED MONTECANAL  1 3 3 


TOTAL PLAZAS 77 77 193 


 


Se aporta enlace a la web pública de la Universidad: https://www.usj.es/alumnos/practicas 


En este apartado encontramos entre otra información, centrándonos en lo que nos ocupa:  


Manual de prácticas externas de grado: https://www.usj.es/sites/default/files/content/di-006-


2122-manual_de_practicas_externas_grado.pdf 


Preguntas frecuentes: https://www.usj.es/alumnos/practicas/preguntas-frecuentes 


Pasos a seguir:  https://www.usj.es/alumnos/practicas/pasos 


 


La Universidad San Jorge dispone de convenio de colaboración con las siguientes entidades, instituciones y 


empresas para el Grado de Ingeniería Informática y a donde el alumnado del Grado en Ingeniería de la 


Ciberseguridad podría dirigirse para la realización de sus prácticas:    
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10 LABS DIGITAL TECHNOLOGY, S. L.  
AIRTEX PRODUCTS, S. A.   
ALTIVASOFT, S. L.   
ANAVARR SETABIA, S. L.   
APPTONES, S. L.   
ARQUISOCIAL, S. L.   
ATBIM    
AYUNTAMIENTO DE ZARAGOZA  
BALUSIAN, S. L.   
BARRABES SKI MONTAÑA, S. L. U.  
BIOINGENIA, INNOVACIÓN E INGENIERÍA, S. L. L. 


BIT&BRAIN TECHNOLOGIES, S. L.  
BITYBIP TECHNOLOGÝ, S. L.  
BOX4CONTROL INSTALACIONES INTELIGENTES, S. L. 


CARRIE CONSULTING, S. L.  
CANTINRED, S. L.   
CERTICALIA    
COLORIURIS, I. A. E.   
COMEX INTEGRACIÓN, S. L.  
CONSULTIS CONSULTORES, S. C.  
CONTAMICRO, S. A.   
CUSTOMEDIA INTERNET, S. C.  
D&T GLOBAL   
DELOITTE, S. L.   
DXD APPLIATIONS IT SOLUTIONS, S. L.  
DIAPLE NETWORKING, S. L.  
DREAMS DESIGN & DEVELOPMENT, S. L. L. 


EVOX TECHNOLOGIES, S. L.  
ECLIPSE GAMES, S. C.   
EINITIA INTERNET SOLUTIONS, S. L. U.  
EL SUBASTADOR, S. L.   
EMBOCADURA, S. L.   
ENDALIA, S. L.   
ENTROPHY ZERO, S. L.   
EON INFORMÁTICA, S. A.   
ESMONET SOLUCIONES INFORMÁTICAS 


ESTAMPACIONES METÁLICAS ÉPILA, S .A. 


EUROHELP CONSULTING, S. L. U.  
EVERIS ARAGON, S. L. U.   
EXIDE TECHNOLOGIES, S. L. U.  
FRAXELGAMES, S. L.   
FROGTEK ESPAÑA, S. L. U.   
FUNDACIÓN PIQUER   
GAME HERO, S. L. U.   
GEMED SOLUCIONES, S. L.  
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GESTURVINA, S. L.   
GIMH    
GOTOR COMUNICACIONES. S. A.  
GRUPO EDITORIAL LUIS VIVES  
GRUPO S21 SEC GESTION, S. A.  
HARINERAS VILLAMAYOR   
HERMANOS RODRÍGUEZ PONCE, S. A.  
HIBERUS TECNOLOGÍAS DE LA INFORMACIÓN (GRUPO HENNEO) 


IASOFT ARAGON, S. L.   
IMPACTA PUBLIDIDAD Y COMUNICACIÓN, S. L. 


INDEXAE TECHNOLOGIES, S. L.  
INDRA SOFTWARE LABS, S. L.  
INFINITEGAMES   
INSTITUTO ARAGONÉS DE FOMENTO  
INTERPRET SOLUTIONS, S. L.  
INVESTIGACIÓN, DESARROLLO E INNOVACIÓN EN ARAGÓN (IDIA) 


KATANA GAMES, S. L.   
KENTECH, S. L. U.   
KRAKEN EMPIRE, S. L. U.   
K-TUIN SISTEMAS INFORMÁTICOS, S. A. 


MACRAUT INGENIEROS, S. L.  
MECHANICAL BOSS   
MOVICODERS, S. L.   
MOVILITAS LOG CENTRE   
NABEGOS ESPAÑA, S. L.   
NANOIMMUNOTECH   
NERIÓN NETWORKS, S .L.   
NELINK EDUCATION   
OESIA NETWORKS, S. L.   
ONEGOLIVE SERVICES, S. L.  
PERITACIONES TASACIONES Y RECONSTRUCCIONES ZARAGOZA, S. L. 


PIQUER ENSEÑANZA Y FORMACIÓN – ESTUDIOS ZARAGOZA, S. L. 


PODOACTIVA   
PRODESA MEDIAMBIENTE, S. L.  
SAYTEL SOLUCIONES GLOBALES, S. L.  
SIMULATION SOLUTIONS, S. L.  
TAKTIC BUSINESS&TECHNOLOGY, S. L.  
TB-SOLUTIONS TECNOLOGIES SOFTWARE, S. L. 


TECNOLOGÍA DEL AUTOMATISMO  
TELEFÓNICA I+D, S. A.   
TRA&LOG, S. L.   
UNK INNOVACIÓN Y TELECOMUNICACIÓN, S. L. 


URO DEVELOPMENTS, S. L.  
UST GLOBAL    
WEB DREAMS, S. L.   
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ZARAMICRO, S. L.   
ZLAB INNOVACIÓN TECNOLOGÍA, S. L.  
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10. CALENDARIO DE IMPLANTACIÓN 


10.1. Cronograma de implantación de la titulación 


El programa formativo conducente al Título Oficial de Graduada/Graduado en Ingeniería de la 


Ciberseguridad será implantado a partir del curso académico 2022-2023 tras información 


favorable de ACPUA y autorización de implantación de la DGA, impartiéndose los diferentes cursos 


del programa en los cursos académicos marcados en la siguiente tabla: 


 


NIVELES IMPARTIDOS 2022-2023 2023-2024 2024-2025 2025-2026 


Primer curso SI SI SI SI 


Segundo curso NO SI SI SI 


Tercer curso NO NO SI SI 


Cuarto curso NO NO NO SI 


 


 


 


 


La modificación no sustancial de 2025 se implantará a partir del curso académico 2025-2026. 
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4. ACCESO Y ADMISIÓN DE ESTUDIANTES 


4.1. Información previa a la matriculación  


Se adjunta informe preceptivo de la Dirección General de Universidades sobre la necesidad y viabilidad académica y 


social de la implantación del Grado en Ingeniería de la Ciberseguridad por la Universidad San Jorge: 
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Perfil de ingreso recomendado    


El perfil de ingreso recomendado de los estudiantes que quieran acceder a este grado es de personas a las 


que les gusten las nuevas tecnologías de la información y las comunicaciones, con capacidad de trabajo en 


equipo, de analizar y resolver problemas.  


En general, tienen una formación adecuada aquellas personas que han cursado el bachillerato de la 


modalidad Científico-Tecnológico o las que han cursado Ciclos Formativos de Grado Superior pertenecientes 


a la familia de la Informática y Telecomunicaciones. 


 


Canales de difusión 


De forma previa al comienzo de curso, el potencial alumno puede disponer de toda la información 


académica necesaria para que pueda planificar su proceso de aprendizaje. Para ello dispone de los 


siguientes sistemas: 


  


Página web de la Universidad 


Las personas interesadas en matricularse en un título oficial de la Universidad San Jorge pueden encontrar 


en la página web la siguiente información sobre el mismo: 


• Descripción de los estudios. 


• Plan de estudios. 


o Módulos. 


o Materias básicas/materias obligatorias/materias optativas. 


o Créditos ECTS. 


o Ubicación de las materias en el plan de estudios (curso/semestre). 


• Áreas de conocimiento. 


• Sistema docente. 


• Instalaciones. 


• Nuevas tecnologías. 


• Salidas profesionales. 


 


Esta información se publica en la página web una vez recibido el informe de verificación positivo por parte 


de la ACPUA y comenzado el periodo de matrícula de estudiantes.  


 


Servicio de Información Universitaria 


La Universidad San Jorge dispone de un servicio de Información Universitaria que facilita información sobre: 


• Titulaciones de grado y posgrado. 


• Espacio Europeo de Educación Superior. 


• Sistema universitario español. 
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• Sistema docente de la Universidad San Jorge. 


• Planes de estudio y programas de asignaturas. 


• Servicios de la Universidad San Jorge. 


• Requisitos de acceso y admisión a las titulaciones de la Universidad San Jorge. 


• Proceso de admisión en cada una de las titulaciones de la Universidad San Jorge. 


• Tasas y becas. 


La Universidad San Jorge, a través de su área de Información Universitaria, también facilita esta información 


con carácter previo a la matrícula a través de: 


• Entrevistas informativas personales a cada persona interesada. 


• Sesiones informativas. 


• Jornadas de puertas abiertas. 


 


Secretaría General Académica 


La Secretaría General Académica prepara cada año la Guía Académica para Estudios de Grado para que las 


personas interesadas que hayan superado las pruebas propias y hayan sido citadas a matrícula tengan toda 


la información acerca de la matriculación en la titulación escogida. La Guía Académica para Estudios de 


Grado contiene información sobre: 


• Requisitos de acceso. 


• Procedimiento de matrícula. 


• Calendario de matrícula. 


• Tasas académicas. 


• Becas, bonificaciones y facilidades de pago. 


• Calendario académico. 


 


Del mismo modo, cada centro tiene editadas las Guías Docentes de cada materia que contienen la siguiente 


información: denominación de la materia, nombre del módulo correspondiente, créditos ECTS asignados, 


número de horas asociadas, nombre y datos de contacto del profesor, descripción de la materia, 


competencias desarrolladas y resultados de aprendizaje, contenidos de la materia, organización de las clases 


lectivas, recursos a utilizar, sistema de evaluación, actividades de trabajo autónomo asociadas (presenciales 


y no presenciales), bibliografía. 


 


Realización de Prácticas Externas 


Antes de la matrícula, se informa a los/as estudiantes de que las prácticas externas se realizarán 


necesariamente en alguno de los centros con los que la Universidad San Jorge ha suscrito el 


correspondiente convenio. Dicha esa información se haya incluida expresamente en la información publicada 


en la web.  
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5. PLANIFICACIÓN DE LA ENSEÑANZA  


  


5.1. Descripción del plan de estudios 


 


5.1.1. Distribución del plan de estudios en créditos ECTS 


 


Créditos formación básica 60 


Créditos obligatorios 144 


Créditos optativos 18 


Créditos prácticas externas  6 


Créditos trabajo de fin de grado  12 


Créditos ECTS 240 


 


5.1.2. Materias básicas 


El 50 % de los ECTS de Formación Básica (30 ECTS) pertenecen al mismo ámbito de conocimiento al que pertenece el 


título: Ingeniería informática y de sistemas 


MATERIA 


T
IP


O
 


(M
B


/
O


B
/
O


P
) 


S
E


M
E


S
T


R
E


 


E
C


T
S


 ÁMBITO DE CONOCIMIENTO 


Inglés I MB 
Anual 
(1º) 


6 Ingeniería informática y de sistemas 


Inglés II MB 
Anual 
(2º) 


6 Ingeniería informática y de sistemas 


Matemáticas MB I 6 Ingeniería informática y de sistemas 


Álgebra MB II 6 Matemáticas y estadística 


Estadística MB II 6 Matemáticas y estadística 


Análisis y Cálculo MB III 6 Matemáticas y estadística 


Fundamentos de Física MB IV 6 Ingeniería informática y de sistemas 


Fundamentos de Programación MB I 6 Ingeniería informática y de sistemas 


Estructuras de Datos MB II 6 Ingeniería informática y de sistemas 


Introducción a la Ciberseguridad MB I 6 Ingeniería informática y de sistemas 


 


Módulo Materia 
 


ECTS 
 


Semestre/


Anual 


Lenguas Modernas Inglés I 6 A (1º curso) 


Lenguas Modernas Inglés II 6 A (2º curso) 


Fundamentos Científicos de la Ingeniería Matemáticas 6 I 


Fundamentos Científicos de la Ingeniería Álgebra 6 II 


Fundamentos Científicos de la Ingeniería Estadística 6 II 


Fundamentos Científicos de la Ingeniería Análisis y Cálculo 6 III 


Fundamentos Científicos de la Ingeniería Fundamentos de Física 6 IV 


Programación y Desarrollo Fundamentos de Programación 6 I 


Programación y Desarrollo Estructuras de Datos 6 II 


Ciber ataques y contramedidas Introducción a la Ciberseguridad 6 I 
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Total:  60  


 


5.1.3. Plan de estudios por módulo 


Módulo Materia 


 
Tipo 


 
Créditos 


ECTS 


 
Semestre 


1. Lenguas Modernas 
12 ECTS 


Inglés I MB 6 A (1º curso) 


Inglés II MB 6 A (2º curso) 


2. Habilidades 
Sociales y 


Profesionales 
18 ECTS 


Pensamiento Social Cristiano OB 6 I 


Ética y Legislación de la Ciberseguridad OB 6 II 


Economía y Criptomonedas OP 6 VII 


3. Fundamentos 
Científicos de la 


Ingeniería 
30 ECTS 


Matemáticas MB 6 I 


Álgebra MB 6 II 


Estadística MB 6 II 


Análisis y Cálculo MB 6 III 


Fundamentos de Física MB 6 IV 


4. Programación y 
Desarrollo 
18 ECTS 


Fundamentos de Programación MB 6 I 


Programación Orientada a Objetos OB 6 III 


Estructuras de Datos MB 6 II 


5. Sistemas 
Hardware 
12 ECTS 


Sistemas Lógicos OB 6 II 


Arquitectura de Ordenadores OB 6 III 


6. Redes y 
Comunicaciones 


12 ECTS 


Redes y Comunicaciones OB 6 III 


Computación Concurrente y Distribuida en la Nube OB 6 V 


7. Diseño y 
Administración de 


Sistemas y Servicios 
18 ECTS 


Sistemas Operativos OB 6 III 


Administración de Sistemas Operativos OB 6 V 


Administración de Servidores OB 6 VI 


8. Gestión de la 
Información y el 
Conocimiento 


18 ECTS 


Sistemas de Información  OB 6 IV 


Sistemas Inteligentes OP 6 VII 


Inteligencia Artificial Aplicada a la Ciberseguridad OP 6 VIII 


9. Ciber Ataques y 
Contramedidas  


48 ECTS 


Introducción a la Ciberseguridad 
MB 6 I 


Criptografía 
OB 6 IV 


Monitorización, Detección y Gestión de Incidencias 
OB 6 V 


Técnicas de Hacking 
OB 6 VI 


Análisis y Gestión del Riesgo 
OB 6 VII 


Malware y Amenazas Dirigidas 
OB 6 VII 


Ciberseguridad Industrial y Protección de Infraestructuras Críticas 
OB 6 VIII 


Automatización de la Ciberseguridad 
OP 6 VIII 


10. Diseño y 
Desarrollo de 


Software Seguro 
36 ECTS 


Diseño y Desarrollo Web Seguro 
OB 6 IV 


Ingeniería del Software 
OB 6 V 


Gestión de Proyectos y Calidad del Software  
OB 6 VI 
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Testing y Localización de Errores 
OP 6 VII 


Programación Avanzada para Internet 
OP 6 VII 


Tecnologías Avanzadas 
OP 6 VII 


11. Auditoría y 
Gobernanza de la 
Ciberseguridad 


18 ECTS 


Regulación y Gobierno de la Seguridad 
OB 6 VI 


Auditoria y Pentesting 
OB 6 VII 


Análisis Forense 
OP 6 VII 


12. Seguridad de la 
Información y las 
Comunicaciones 


30 ECTS 


Seguridad en Bases de Datos 
OB 6 V 


Seguridad en Redes y Sistemas 
OB 6 VI 


Protección de Datos y Gestión de la Privacidad 
OP 6 VII 


Protección y Gestión de la Identidad 
OP 6 VII 


Seguridad Aplicada a la Propiedad Intelectual 
OP 6 VIII 


13. Prácticas 
Académicas Externas 


6 ECTS 
Prácticas Académicas Externas 


OB (PE) 6 VIII 


14. Trabajo Fin de 
Grado 


12 ECTS 
Trabajo Fin de Grado 


OB (TFM) 12 VIII 


 


MB.- Materia básica 


OB.- Obligatoria 


OP.- Optativa 


PE.- Prácticas externas 


TFG.- Trabajo fin de grado 


  


 


5.1.4. Plan de estudios por curso  


Semestre Materia Tipo Créditos ECTS 


Primer curso 


Primer Semestre 


Introducción a la Ciberseguridad MB 6 


Matemáticas MB 6 


Pensamiento Social Cristiano OB 6 


Fundamentos de Programación MB 6 


Anual Inglés I MB 6 


Segundo Semestre 


Ética y Legislación de la Ciberseguridad OB 6 


Álgebra MB 6 


Sistemas Lógicos OB 6 


Estadística MB 6 


Estructuras de datos MB 6 


Segundo curso 


Primer Semestre 


Análisis y Cálculo MB 6 


Arquitectura de Ordenadores OB 6 


Redes y Comunicaciones OB 6 


Programación Orientada a Objetos OB 6 


Sistemas operativos OB 6 
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Anual Inglés II MB 6 


Segundo Semestre 


Criptografía OB 6 


Sistemas de Información OB 6 


Fundamentos de Física MB 6 


Diseño y Desarrollo Web Seguro  OB 6 


Tercer curso 


Primer Semestre 


Administración de Sistemas Operativos OB 6 


Computación Concurrente y Distribuida en la Nube OB 6 


Ingeniería del Software OB 6 


Seguridad en Bases de Datos OB 6 


Monitorización, Detección y Gestión de Incidentes OB 6 


Segundo Semestre  


Regulación y Gobierno de la Seguridad OB 6 


Administración de Servidores OB 6 


Gestión de Proyectos y Calidad del Software  OB 6 


Seguridad en Redes y Sistemas OB 6 


Técnicas de Hacking OB 6 


Cuarto curso 


Primer Semestre 


Análisis y Gestión del Riesgo OB 6 


Malware y Amenazas Dirigidas OB 6 


Auditoria y Pentesting OB 6 


Optativa I OP 6 


Optativa II OP 6 


Segundo Semestre  


Ciberseguridad Industrial y Protección de Infraestructuras Críticas OB 6 


Prácticas adémicas Externas OB 6 


Optativa III OP 6 


Trabajo Fin de Grado OB 12 


 


Optativas elegibles (todas de 6 ECTS) a realizar durante el 4º curso: 


      


      Semestre:  


Economía y Criptomonedas VII 


Protección y Gestión de la identidad VII 


Testing y Localización de Errores VII 


Protección de datos y gestión de la privacidad VII 


Análisis forense VII 


Sistemas inteligentes VII 


Tecnologías avanzadas VII 


Programación avanzada para Internet VII 


Seguridad aplicada a la propiedad intelectual VIII 


Automatización de la ciberseguridad VIII 


Inteligencia Artificial aplicada a la ciberseguridad VIII 
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MB: Materia Básica  


OP: Créditos Optativos 


OB: Créditos Obligatorios  


 


 


5.1.5. Mecanismos de coordinación docente horizontal y vertical  


 


Siendo conscientes de la necesidad de la coordinación docente y trabajo en equipo entre el profesorado, 


que se hace preciso en el nuevo sistema universitario, la Universidad San Jorge tiene establecido desde hace 


varios cursos una serie de criterios y mecanismos para facilitar los espacios de trabajo cooperativo entre el 


profesorado y su formación y actualización.  


 


❖ Existen grupos de trabajo de profesorado de la titulación que se establecen en torno a un 


calendario a inicio de curso que permite la participación de todos los docentes. Estos grupos de 


trabajo son de diferente naturaleza para garantizar la coordinación horizontal y vertical de los 


módulos y materias del plan de estudios: 


1. Grupos interdisciplinares, compuestos por todos los profesores que intervienen en la titulación, 


independientemente del área de conocimiento de que procedan, con el objetivo de asegurar la coherencia 


en el desarrollo del plan de estudios según el perfil profesional establecido, y también para coordinar los 


contenidos formativos de los diferentes módulos y evitar solapamientos entre diferentes módulos. Este grupo 


se reunirá con una frecuencia de una vez al mes.  


2. Por área de conocimiento, para definir los contenidos de cada materia de la Titulación, para diseñar 


y coordinar las actividades formativas y sistema de evaluación de cada módulo para asegurar la adquisición 


de competencias y obtener resultados de aprendizaje. La frecuencia de reunión será como mínimo de 


una vez al mes.  


3. Por cada nivel y cursos dentro de la misma titulación, para coordinar las actividades formativas de 


cada semestre y asegurar que la carga de trabajo del estudiante sea la adecuada a 60 ECTS por curso 


académico. De esta manera se pretende evitar puntas de trabajo para los estudiantes y asegurar una 


distribución adecuada de las actividades formativas a lo largo del periodo lectivo.  Este tipo de reuniones 


tendrán una frecuencia menor, de una vez cada 15 días.  


4. Grupo de trabajo de tutores. Para llevar seguimiento del Plan de Acción Tutorial del Centro y 


detectar los ámbitos de mejora en la atención personalizada de los alumnos. Estas reuniones se desarrollarán 


una vez al mes.  


 


❖ Formación de Profesorado. Según necesidades que se van detectando en los diferentes grupos 


de trabajo, se diseñan y establecen cursos de formación específica para el profesorado, en fechas 


y horario compatible para todos los interesados. Las sesiones de formación suelen tener lugar los 


viernes, evitando aquellos en los que haya reunión de los distintos grupos de coordinación.  


Durante los dos últimos cursos la formación propuesta a los docentes incluía:  
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• Metodologías, Estrategias de Enseñanza-aprendizaje de las competencias 


• Sistemas de evaluación de las competencias 


• Habilidades directivas del profesorado 


• La convergencia europea. 


• Nuevas Tecnologías aplicadas a la formación de competencias en la formación universitaria. 


• Curso de estadística básica.  


• Programa formativo en idiomas. 


• Curso básico para la habilitación en metodología CLIL. 


• Persona e igualdad. Protocolo de actuación USJ en situaciones de acoso laboral. 


• Acción Formativa- Plan de Acción Tutorial. 


 


❖ Para asegurar la eficacia de estos mecanismos, la estructura común de los centros se establece 


con estos criterios: 


Existe un vicedecano de cada una de las titulaciones de grado.  


Los profesores se organizan por ramas de conocimiento y diseñan la docencia en función de las directrices 


marcadas por los responsables de cada titulación.  


Los profesores que son tutores lo son de un número determinado de alumnos (de 15 a 20 estudiante) del 


curso en el que imparten clase. De este modo siempre hay de 4 a 5 tutores por cada curso. 


Además, como instrumentos de apoyo para los mecanismos de coordinación docente, la Plataforma Docente 


Universitaria y la Intranet permite a los profesores compartir información sobre los contenidos de las 


materias y buscar sinergias para mejorar la coordinación entre materias. La Universidad también dispone 


licencia para el uso de todas las herramientas Office 365 con la que todos los equipos de trabajo pueden 


acceder desde cualquier lugar, dispositivo y entorno lo que ayuda al desarrollo del trabajo en equipo, la 


colaboración, el trabajo en remoto o teletrabajo.   


❖ Reuniones de coordinación docente: 


Reunión inicial de planificación: El director de titulación se reúne con los coordinadores de curso para poner 


en marcha el proceso de planificación según lo establecido en la memoria de solicitud. 


Reunión de profesorado: El director de titulación se reúne con todos los profesores que van a participar en 


el programa para presentar las directrices generales aplicables a la planificación y desarrollo del programa. 


Reuniones de planificación: Los coordinadores de curso se reúnen con los profesores de sus cursos para 


planificar los contenidos de los mismos y el sistema de evaluación de los alumnos. 


Reuniones de coordinación: El director de titulación se reúne semanalmente con el coordinador de los cursos 


impartiéndose en ese momento para hacer el seguimiento correspondiente y resolver los problemas 


encontrados. 


Reuniones de coordinación docente: El coordinador de curso académico (1º, 2º, 3º y 4º) se reúne con los 


profesores de cada curso, individualmente o en grupo, para asegurar el buen desarrollo de las sesiones 


planificadas. 
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Reuniones de claustro: Al menos tres veces por curso académico. La primera reunión de claustro 


es la inicial del curso. En la segunda (final de primer cuatrimestre) se analizan las calificaciones, 


y en la tercera se analizan las calificaciones y la primera y segunda convocatoria. Se analiza el 


rendimiento académico de los alumnos, acordando las calificaciones definitivas, y el desarrollo 


general del programa, recogiendo propuestas de mejora para futuras ediciones. 


 


❖ Otras reuniones con grupos de interés: 


Reuniones de delegados: Además del contacto diario que tienen los alumnos con el director de titulación, 


los coordinadores de curso y sus profesores para intercambiar sus opiniones sobre el desarrollo del 


programa, los delegados de los alumnos se reúnen, por lo menos una vez a lo largo del programa, con un 


representante de la Unidad Técnica de Calidad para transmitir de manera formal sus opiniones sobre el 


programa, tal y como marca el Sistema de Gestión de Calidad (SGC) de la Universidad. 


Comisión de Calidad de la Titulación: Formado por el responsable académico de la titulación, la Dirección 


del Centro al que pertenece la titulación, un representante del Personal Docente e Investigador, un 


representante del Personal Técnico y de Gestión (nombrado por Rectorado), un pertinente representante 


de los estudiantes (delegado del curso superior), y, en caso de considerarse oportuno, un representante de 


antiguos alumnos y, en caso correspondiente, un experto externo. 


 


 


5.1.5. Movilidad de los estudiantes propios y de acogida    


Cuando la titulación se encuentre en condiciones de ser impartida y se disponga del plan de 


estudios definitivo y detallado, la Universidad San Jorge establecerá contactos con las 


Universidades socias y con aquellas que no siéndolo impartan esta titulación o titulaciones 


semejantes con objeto de firmar los convenios específicos de movilidad (y los convenios marco 


en su caso) que permitan al alumnado de la Universidad y de las Universidades a las que nos 


dirijamos cursar estudios fuera de su universidad origen.  


El alumnado podrá escoger la movilidad a realizar en el siguiente apartado de nuestra 


web:    https://www.usj.es/es/be-international/outgoing/movilidad-academica 


 


Antes de que la Universidad San Jorge proceda a la firma de convenio con otras universidades, se procura 


seleccionar aquellas Facultades y Escuelas de otras universidades que contengan planes de estudio similares 


que faciliten la formación en consonancia con nuestros objetivos y, en consecuencia, el reconocimiento de 


créditos. No obstante, en el caso de universidades comunitarias y extracomunitarias, también se estudia 


que dichos planes de estudio proporcionen a nuestros alumnos habilidades y capacidades acordes con la 


profesión que persiguen. 


En el marco del Espacio Europeo de Educación Superior, la Universidad San Jorge está comprometida a 


fomentar la movilidad nacional e internacional de sus alumnos. En este sentido, la estancia en otras 
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universidades nacionales y extranjeras supone para los estudiantes, una oportunidad de enriquecimiento 


tanto académico como personal. 


El Programa de Movilidad de la Universidad San Jorge se gestiona desde la Unidad de Relaciones 


Internacionales, dependiente del área de Internacionalización y Extensión Universitaria. Desde esta unidad 


se ofrecerá información a los estudiantes de la Universidad sobre los convenios firmados con diferentes 


instituciones universitarias, así como sobre las titulaciones impartidas por dichas instituciones. También se 


les informará sobre las becas a las que pueden optar en cada programa, así como sobre la cuantía 


aproximada y de los plazos de pago de las mismas. Además, se les facilitarán instrucciones para proceder a 


la solicitud de dichas ayudas. 


La movilidad saliente se gestiona a través de la publicación de diferentes convocatorias de los programas 


de movilidad ofertados, en cuyas bases se procede a detallar los criterios de participación, el proceso de 


solicitud, posibles ayudas económicas asociadas al programa de movilidad y cualquier aspecto relevante que 


el candidato debe conocer antes de presentar su candidatura. Los criterios de resolución son igualmente 


publicados y, como institución gestora de los diferentes programas, administramos un proceso de selección 


de solicitudes recibidas justo y transparente. 


Los destinos ofertados son publicados a través de un mapa interactivo, donde el candidato puede ver 


fácilmente las diferentes universidades/centros académicos ofertadas para su área de estudios. El mismo 


está publicado en el siguiente link: https://usj.moveon4.de/publisher/9/spa#.  


En lo que respecta a materias a seleccionar, cabe destacar la figura del coordinador de movilidad 


internacional. Se trata de un docente del grado en cuestión, que como experto académico, trabaja 


conjuntamente con el estudiante seleccionado la correspondencia académica entre las materias a cursar en 


el destino asignado y las materias oficiales USJ a reconocer una vez finalizada el intercambio académico, en 


caso de superar los estudios cursados en la institución de acogida. De esta manera se garantiza un buen 


aprovechamiento académico del intercambio y que el participante adquiera los conocimientos necesarios 


para completar satisfactoriamente su perfil de estudiante del grado en cuestión. 


Respecto al periodo que afectaría, como requisito de participación el estudiante debe tener en el momento 


de realizar la movilidad al menos 60 ECTS aprobados y estar matriculado como mínimo en segundo curso. 


La movilidad puede desarrollarse bien con carácter semestral, ya sea primer o segundo semestre, o con 


carácter anual, un curso académico completo.  


En el siguiente link se encuentra la información detallada sobre los diferentes programas de movilidad 


trabajados, convocatorias e información de utilidad dirigida a estudiantes de la Universidad San Jorge 


interesados en cursar parte de sus estudios en una universidad socia, ya sea a nivel nacional, como 


internacional: https://www.usj.es/es/be-international/outgoing.  


Paralelamente, en la Universidad San Jorge, también se trabaja la movilidad entrante. Flujo de movilidad 


que aporta un gran enriquecimiento académico y cultural a los estudiantes tanto locales como 


internacionales. En el siguiente link se encuentra la información de interés dirigida a estudiantes 


internacionales y nacionales de universidades socias que están interesados en cursar parte de sus estudios 


académicos en la Universidad San Jorge: https://www.usj.es/en/be-international/incoming.  
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5.1.7. Acerca de metodologías docentes, actividades formativas y sistemas de evaluación 


 


5.1.7.1. Metodologías docentes 


Son conjuntos que agrupan formas de organizar los procesos de enseñanza-aprendizaje con elementos en 


común. Los elementos a partir de los que se definen estos conjuntos son el tamaño de los grupos, el espacio 


en los que tienen lugar la docencia, el grado de autonomía del/de la alumno/a, el nivel de supervisión del 


docente, el tiempo, la forma de organizar la interacción entre el alumnado, la naturaleza teórica o práctica 


de la actividad, los resultados de aprendizaje que se deben alcanzar ya que  se ajusta perfectamente a la 


realidad de la docencia entendida como tarea de diseñar la experiencia global de aprendizaje del/de la 


estudiante y no solo el tiempo que pasa en el aula. Esta definición nos permite agrupar las actividades 


formativas en conjuntos organizados en torno a elementos comunes: 


 


1.Metodologías expositivas 


2.Metodologías prácticas 


3.Tutoría 


4.Practicum 


5.Trabajo en grupo  


6.Trabajo autónomo  


 


Las definiciones de las metodologías docentes son las siguientes:  


1. Metodologías expositivas: Sesiones en las que se transmite información sobre un tema.  


2. Metodologías prácticas: Sesiones de aula dedicadas a la demostración, resolución y corrección de 


ejercicios y problemas. El proceso es controlado por el profesor que puede dar un feedback 


inmediato a los alumnos. También incluye casos demostración y práctica controlada de técnicas, 


procedimientos, manejo de instrumental… 


3. Tutorías: Seguimiento, asistencia y orientación individualizada del proceso de aprendizaje del 


alumno.  


4. Prácticum: Experiencia de aprendizaje que tiene lugar fuera del campus y en la que intervienen 


tutores ajenos a la universidad. El prácticum se considera una actividad presencial. El aprendizaje 


tiene lugar como resultado de la inmersión del alumno en la realidad profesional.  


5. Trabajo en grupo: Tareas que realiza un grupo de estudiantes y que tiene como resultado final un 


producto compartido por todos los miembros del grupo. Puede ser presencial o no presencial y 


debe atender al producto como a los procesos; al resultado grupal y al rendimiento individual.  


6. Trabajo autónomo: Planificación, organización y evaluación del trabajo que el alumno realiza de 


forma independiente. Puede incluir trabajo individual o en grupo y se refiere principalmente al 


trabajo no presencial.  
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5.1.7.2. Actividades formativas 


Las definiciones de las distintas actividades formativas aparecen a continuación: 


A. Metodologías expositivas: 


1. Clase magistral 


Transmisión de información especializada, actualizada, extraída de diferentes fuentes, ordenada y 
sistematizada por el profesor. 


2.  Conferencias, presentaciones, mesas redondas.  


Eventos que reúnen a expertos en algún tema para que transmitan conocimientos especializados sobre esos 
temas. 


B. Metodologías prácticas: 


3. Realización de problemas y ejercicios presencialmente en el aula 


Actividades en las que el alumno realiza ejercicios de diferentes tipos, dependiendo de la disciplina, bajo la 
directa supervisión del profesor que suele corregir errores y proporcionar ayuda casi inmediata. Las 
soluciones suelen ser conocidas y se busca el dominio por repetición de conceptos, procedimientos, técnicas 
etc.  


4. Estudio de casos 


Un caso es una narración que reúne información sobre personas, fenómenos y acontecimientos, así como 
de los contextos en los que han tenido lugar. El objetivo es que el alumno aplique los conceptos teóricos en 
situaciones reales similares a las que se encontrará en su vida profesional a través de la aplicación de 
conocimientos teóricos, la resolución de problemas o el análisis de fenómenos y acontecimientos. 


5. Talleres 


Actividades de carácter práctico en la que las que un experto trabaja con los alumnos para mejorar sus 
habilidades individuales o demostrar procedimientos o técnicas. El enfoque de un taller es siempre el de 
“aprender haciendo”.  


6. Debates 


Exploración en profundidad de un tema a través del intercambio de opiniones y puntos de vista diferentes. 
El debate puede estar más o menos guiado; más o menos estructurado; requerir más o menos preparación; 
o ser más o menos espontáneo dependiendo del diseño de la actividad.  


7. Presentaciones orales 


El alumno, de forma oral y apoyándose en cualquier recurso audiovisual, presenta a sus compañeros el 
resultado de alguna actividad previa.  


8. Prácticas de laboratorio de electrónica 


Actividades en grupos pequeños que se realizan en el laboratorio de electrónica y que implican el uso y 
manipulación de componentes electronicos para diseñar circuitos, comprobar señales, programar 
microcontroladores, montar prototipos, etc. Se realizan en el laboratorio de electronica, equipado a tal 
efecto. 


9. Prácticas de laboratorio de Tecnologías de la información (en la aplicación esta 
actividad se lista al final) 
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Son prácticas que se desarrollan principalmente mediante el uso de un ordenador, incluyendo principalmente 
tareas de programación, configuración, desarrollo o evaluación de software. Pueden requerir del uso de un 
software especifico (por ejemplo, Matlab en algunas materias de Matemáticas), de ciertos componentes 
hardware sencillos (por ejemplo, un switch en las materias de Redes y Comunicaciones) o de una de las 
máquinas virtuales del laboratorio virtual (por ejemplo, configurar un servidor de correo en una máquina 
Linux en la materia de administración de servidores). Los alumnos realizan estas prácticas utilizando sus 
propios portátiles (o en su defecto utilizan uno de los portátiles de préstamo del aula móvil) en la misma 
aula en el que transcurre la materia. Cuando requieren de software especifico, se descarga desde el sistema 
uCloud (o se utiliza directamente en la nube). Cuando requieren de hardware especifico, se traslada al aula. 


C. Tutoría: 


10. Tutoría.  


Seguimiento, asistencia y orientación individualizada del proceso de aprendizaje del alumno. Puede incluir 
entrevistas personales, resolución de dudas, consultas individuales o en pequeño grupo, etc.  


D. Practicum: 


11. Prácticum  


Experiencia de aprendizaje que tiene lugar fuera del campus y en la que intervienen tutores ajenos a la 
universidad. El prácticum se considera una actividad presencial. El aprendizaje tiene lugar como resultado 
de la inmersión prolongada del alumno en la realidad profesional.  


E. Trabajo en grupo:  


12. Aprendizaje colaborativo 


Organización de los alumnos en grupos para la realización de una tarea común a través de la colaboración 
entre los integrantes. A diferencia del aprendizaje cooperativo, no existen estructuras fijas para organizar la 
actividad del grupo y se pone el énfasis en los procesos meta-cognitivos de la interacción.  


13. Team based learning 


Una forma de organización del trabajo grupo basada en el trabajo conjunto fuera de la clase y la aplicación 
de los aprendizajes realizados en el aula a través de demostraciones o resolución de ejercicios. La evaluación 
del profesor tiene como objeto el aprendizaje individual de cada alumno conseguido a través del trabajo en 
grupo.  


F. Trabajo autónomo:  


14. Lecturas 


Lecturas de obras de referencia, literatura científica, obras literarias, etc., recomendadas o no por el 
profesor, que el alumno realiza de forma independiente. Las tareas pueden estar más o menos estructuras 
o supervisadas y pueden incluir la entrega o no de algún tipo de producto final como resúmenes, 
comentarios, etc.  


15. Búsqueda de información  


Búsquedas en bases de datos, catálogos, archivos, repositorios, buscadores académicos, etc. Incluye 
habilidades relacionadas de búsqueda, discriminación, evaluación, síntesis…  


16. Realización de ejercicios, problemas, etc. fuera del aula como trabajo 
autónomo 
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Realización de problemas, ejercicios o escritura de textos que ayudan a dominar procedimientos o técnicas 
o a memorizar información. Pueden realizarse en el aula como parte de clases prácticas o como trabajo 
individual o grupal fuera del aula.  


17. Redacción de informes o memorias 


Escritura de textos especializados ligados a otra actividad como las prácticas externas, las prácticas de 
laboratorio, las visitas, el trabajo de campo, etc.  


18. Preparación de pruebas de evaluación 


Actividad no presencial e individual en la que los alumnos se preparan para diferentes tipos de pruebas de 
evaluación.     


                    19. Realización de ejercicios, problemas, prácticas, etc. en grupo (no listada 
anteriormente) 


5.1.7.3. Sistemas de evaluación  


 


Por sistema de evaluación entendemos un conjunto de estrategias, técnicas e instrumentos que se usan 


para recoger información, analizar y determinar el grado de consecución del alumno de los resultados de 


aprendizaje establecidos y poder establecer una calificación final.  


En la aplicación se insertan los sistemas de evaluación usados para cada materia y el peso en la calificación 


final.   


 


En este Grado se emplean:  


• Prueba escrita: Examen escrito en el que cada alumno de forma individual responde por escrito 
con más o menos extensión y en los que no hay una única respuesta correcta establecida con 
anterioridad. 


• Ensayo: Texto en el que cada alumno de forma individual desarrolla una serie de ideas sobre un 
tema determinado. 


• Resolución de problemas y ejercicios: Ejercicios o problemas en el que un alumno de forma 
individual o un grupo de alumnos de forma colaborativa demuestran haber entendido y adquirido 
los conocimientos o conceptos vistos en clase.  


• Informe del/de la tutor/a: Descripción, oral o escrita, del desarrollo de una actividad, del/de la 
estudiante. 


• Presentación oral: Comunicación de forma oral del resultado de su aprendizaje realizado por un 
alumno o un grupo de alumnos. El alumno o los alumnos cuentan con más libertad para elegir el 
contenido y la forma de su comunicación y pueden apoyarse en cualquier medio audiovisual. 
Normalmente suelen acompañarse con preguntas para confirmar la adquisición de los resultados 
de aprendizaje. 


• Examen oral: Examen en el que cada alumno de forma oral e individual responde a las diferentes 
cuestiones del profesor. También se usa en los exámenes de idiomas para las pruebas donde el 
alumno demuestra la expresión-interacción oral respondiendo a un texto, imagen, interactuando 
con otra persona, participante en un role-play, etc. 


• Trabajo de investigación: Estudio en profundidad y con un método riguroso en el que un alumno 
de forma individual o un grupo de alumnos de forma colaborativa investiga cierto tema haciendo 
uso de documentación técnica. 


• Proyecto: El resultado de una serie de tareas en forma de producto (modelo, aplicación software, 
vídeo, diseño, etc.) realizado por un alumno de forma individual o un grupo de alumnos de forma 
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colaborativa. El alumno o el grupo de alumnos trabaja con cierta autonomía y las situaciones suelen 
ser realistas. Generalmente requiere de un seguimiento por parte del profesor y se combinan con 
una presentación oral y un examen oral o preguntas del profesor. 


• Memoria: Documento escrito en el que cada alumno de forma individual explica el trabajo 
realizado respecto a un tema específico, la metodología empleada, y los resultados obtenidos. 
Generalmente se aplica a trabajos que se han realizado a lo largo de un período extenso de tiempo, 
como las prácticas en empresa o el trabajo fin de grado. 


 


Presencialidad en los sistemas de evaluación 


La evaluación tiene un carácter continuo y se centra fundamentalmente en el trabajo realizado por el/la 


estudiante durante el curso. Para demostrar sus conocimientos y las competencias adquiridas en su proceso 


de aprendizaje deberá superar distintos tipos de pruebas que pueden realizarse forma presencial durante 


las clases o de forma no presencial fuera del aula. 


 


La siguiente tabla resume los sistemas de evaluación conforme a su modalidad (Individual o Grupal) y su 


presencialidad (Presencial o No presencial): 


 
Modalidad en los 
sistemas de evaluación 


Presencialidad en los 
sistemas de evaluación 


Prueba escrita Individual Presencial 


Ensayo Individual No presencial 


Resolución de problemas y ejercicios Individual/Grupal No presencial 


Informe de tutor Individual No presencial 


Presentación oral Individual/Grupal Presencial 


Examen oral Individual Presencial 


Trabajo de investigación Individual/Grupal No presencial 


Proyecto Individual/Grupal No presencial 


Memoria Individual No presencial 


 


Medidas para asegurar honestidad académica en la evaluación  


Medidas generales:  


• Los alumnos están informados sobre la política de la universidad respecto a la integridad 


académica.  


• Los alumnos cuentan con formación específica y apoyo para realizar toda su actividad de acuerdo 


a buenas prácticas de honestidad académica. 


• En asignaturas de los grados relacionadas con metodología de la investigación y con la ética y 


deontología de las profesiones, así como en el Trabajo Final de Grado o Máster, la honestidad 


académica es un tema recogido en los contenidos, actividades o RA de la asignatura.  


• Los profesores están informados sobre la política de la universidad sobre honestidad académica, 


conocen las medidas adoptadas para prevenir y detectar prácticas que vayan contra esa política y 


reciben formación específica sobre las diferentes estrategias de prevención y detención.  


Medidas concretas para las pruebas de evaluación presencial:  


• Identificación del alumno con NIF o pasaporte.  


• Pruebas vigiladas por un número suficiente de profesores. Los profesores se aseguran de que el 


alumno no usa ayudas ilícitas y no copia de ningún compañero durante la realización de la prueba.  
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• Se celebran en aulas que permiten guardar una distancia suficiente entre alumnos.  


• Las pruebas presenciales de evaluación tienen el mayor porcentaje de calificación o requieren una 


nota mínima.  


Medidas concretas para pruebas de evaluación con entregables realizados fuera del aula: 


o Seguimiento del trabajo del alumno fuera del aula de forma que el profesor revisa 


versiones iniciales e intermedias del trabajo, además de la versión final.  


o Además de la evaluación del producto, los alumnos deben realizar una presentación oral 


y responder a las preguntas de los docentes. Estas pruebas son siempre presenciales. 


o Los trabajos escritos son revisados con un software antiplagio (Turn It In).  


o Este tipo de pruebas nunca tienen un porcentaje de calificación excesivo. 


 


• En las pruebas de evaluación realizadas en grupo: 


o Seguimiento del trabajo en grupo de los alumnos por parte del profesor en sesiones de 


tutoría donde el profesor puede conocer la evolución del trabajo y las contribuciones 


individuales de cada alumno.  


o Además de la evaluación del producto grupal, los alumnos deben realizar una presentación 


oral y responder a las preguntas de los docentes. Estas pruebas son siempre presenciales, 


obligatorias para todos los alumnos y tienen como objetivo evaluar las contribuciones 


individuales de los alumnos.   


o Este tipo de pruebas nunca tienen un porcentaje de calificación excesivo. 
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Nombre módulo Nombre materia


N
.º


 G
ru


po
s 


N
.º


 C
ré


di
to


s 
de


 la
 m


at
er


ia


N
.º
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ta
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s
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is
po


ne
 d


e 
do


ce
nt
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no


) 
 


N
.º


 P
re


vi
st


o 
de


 c
ré


di
to


s 
im


pa
rt


id
os


Categoría  


D
oc


to
ra


do
 (


si
/n


o)
 


Titulación Ámbito trabajo 


Ac
re


di
ta


ci
ón


 A
N


EC
A 


(s
í/


no
)


D
ed


ic
ac


ió
n 


(T
C/


  T
P)


 


Experiencia 
docente (en 


años)


G
ru


po
 d


e 
in


ve
st


ig
ac


ió
n 


en
 a


ct
iv


o 
(s


i/
no


)


Líneas de 
investigación


N
º 


se
xe


ni
os


SI
 N


O
 S


EX
EN


IO
S


N
.º


 a
rt


íc
. R


ev
is


. I
nd


ex
. 


SI
 N


O
 S


EX
EN


IO
S:


 P
ar


tic
ip


ac
ió


n 
  


en
 P


ro
ye


ct
os


 d
e 


in
ve


st
ig


ac
ió


n


Lenguas 
modernas Inglés I 1 6 6 SI 6 Colaborador NO Licenciatura en 


Empresariales Educación NO TC 9 NO NO 0 0 NO


Lenguas 
modernas Inglés II 1 6 6 SI 6 Colaborador NO Licenciatura en 


Empresariales Educación NO TC 9 NO NO 0 0 NO


Habilidades 
sociales y 
profesionales


Pensamiento 
social cristiano 1 6 6 SI 6 Ayudante 


doctor SI


Doctorado en 
Comunicación
Máster Universitario 
en Marketing y 
Comunicación 
Corporativa
Licenciatura en 
Periodismo


Filosofía NO TC 9 SI
Inmigración 
/comunicación 
intercultural


1 NA NA


Habilidades 
sociales y 
profesionales


Economía y 
criptomonedas 1 6 6 SI 6 Ayudante 


doctor SI


Doctor en 
Contabilidad y 
Finanzas
Máster en 
Administración y 
Dirección de 
Empresas
Máster en Auditoría
Máster en Dirección 
de Empresas 
Constructoras e 
Inmobiliarias
Máster en Modelos y 
Métodos de 
Optimización
Licenciado en 
Economía


Contabilidad y 
Finanzas 
Economía 
financiera


NO TC 16 SI
Economía de la 
Salud 
Emprendimiento


0 0 SI


Habilidades 
sociales y 
profesionales


Ética y 
legislación de la 
ciberseguridad


1 6 6 SI 6 Contratado 
Doctor SI


Doctorado en 
Derecho
Licenciatura en 
Derecho


Derecho en la 
comunicación y 
de la propiedad 
intelectual


SI TC 12 SI Interculturalidad 1 NA NA


Fundamentos 
científicos de la 
ingeniería


Matemáticas 1 6 6 SI 6 Contratado 
Doctor SI


Doctorado en 
Informática
Licenciatura en 
Matemáticas


Álgebra SI TC 17 SI


Evaluacion 
empírica. 
Ingeniería de 
Software.


1 NA NA


Fundamentos 
científicos de la 
ingeniería


Álgebra 1 6 6 SI 6 Contratado 
Doctor SI


Doctorado en 
Informática
Licenciatura en 
Matemáticas


Álgebra SI TC 17 SI


Evaluacion 
empírica. 
Ingeniería de 
Software.


1 NA NA


Fundamentos 
científicos de la 
ingeniería


Estadística 1 6 6 SI 6 Contratado 
Doctor SI


Doctorado en 
Biomedicina
Máster Universitario 
en Ingeniería 
Biomédica
Ingeniería en 
Telecomunicaciones


Ingeniería 
Biomédica SI TP 6 SI Bioinformática 1 NA NA


Fundamentos 
científicos de la 
ingeniería


Análisis y cálculo 1 6 6 SI 6 Colaborador NO


Máster Universitario 
en Profesorado
Máster Universitario 
en Modelización e 
Investigación 
Matemática, 
Estadística y 
Computación
Máster Universitario 
en Educación 
Socioemocional
Grado en 
Matemáticas


Análisis 
matemático NO TP 6 SI Biocomputación 0 0 NO


Fundamentos 
científicos de la 
ingeniería


Fundamentos de 
física 1 6 6 SI 6 Contratado 


Doctor SI


Doctorado en 
Ciencias Físicas
Máster Universitario 
en Ciencias Física
Licenciatura en 
Física


Educación SI TC 41 SI Física aplicada 2 NA NA


Programación y 
desarrollo


Fundamentos de 
programación 1 6 6 SI 6 Contratado 


Doctor SI


Doctorado en 
Informática
Máster Universitario 
en Tecnologías 
Software Avanzadas 
para Dispositivos 
Móviles
Ingeniería en 
Telecomunicaciones


Lenguajes y 
Sistemas 
Informáticos


SI TC 17 SI


Ingeniería del 
software. 
Evaluación 
empírica.


1 NA NA


Grado en Ingeniería de la Ciberseguridad      Memoria de verificación


Materia Perfil Docente Actividad Investigadora docente


6.1. PERSONAL ACADÉMICO                                              6.1.1. Personal docente e investigador                                           NA.- No aplica
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Programación y 
desarrollo


Estructuras de 
datos 1 6 6 SI 6 Contratado 


Doctor SI


Doctorado en 
Informática
Máster Universitario 
en Tecnologías 
Software Avanzadas 
para Dispositivos 
Móviles
Ingeniería 
Informática


Lenguajes y 
Sistemas 
Informáticos


SI TC 5 SI


Ingeniería del 
software. 
Trazabilidad de 
requisitos.


1 NA NA


Programación y 
desarrollo


Programación 
orientada a 
objetos


1 6 6 SI 6 Profesor 
Titular SI


Doctorado en 
Ingeniería de 
Software
Máster Universitario 
en Tecnologías 
Software Avanzadas 
para Dispositivos 
Móviles
Ingeniería 
Informática


Lenguajes y 
Sistemas 
Informáticos


SI TC 6 SI


Ingeniería del 
software. 
Localización de 
errores


1 NA NA


Sistemas 
hardware Sistemas lógicos 1 6 6 SI 6 Profesor 


Titular SI


Doctorado en 
Ingeniería de 
Software
Máster Universitario 
en Tecnologías 
Software Avanzadas 
para Dispositivos 
Móviles
Ingeniería 
Informática


Lenguajes y 
Sistemas 
Informáticos


SI TC 6 SI


Ingeniería del 
software. 
Localización de 
errores


1 NA NA


Sistemas 
hardware


Arquitectura de 
ordenadores 1 6 6 SI 6 Contratado 


Doctor SI
Doctorado en 
Electrónica
Ingeniería Industrial


Tecnología 
Electrónica SI TP 30 NO Ingeniería 


electrónica 0 9 NO


Redes y 
comunicaciones


Redes y 
comunicaciones 1 6 6 SI 6 Profesor 


Titular SI


Doctorado en 
Ingenierías 
Transversales
Máster Universitario 
en Ingeniería 
Biomédica
Ingeniería en 
Telecomunicaciones 


Teoría de la 
señal y 
comunicaciones


SI TC 10 SI
Biocomputación. 
Aprendizaje 
automático


2 NA NA


Redes y 
comunicaciones


Computación 
concurrente y 
distrbuida en la 
nube


1 6 6 SI 6 Contratado 
Doctor SI


Doctorado en 
Ingeniería 
Biomédica
Máster Universitario 
en Ingeniería 
Biomédica
Ingeniería en 
Telecomunicaciones


Matemática 
aplicada SI TC 7 SI Biocomputación 1 NA NA


Diseño y 
administración 
de sistemas y 
servicios


Sistemas 
operativos 1 6 6 SI 6 Profesor 


Titular SI


Doctorado en 
Informática
Máster Universitario 
en Ingeniería del 
Software
Ingeniería 
Informática


Lenguajes y 
Sistemas 
Informáticos


SI TC 12 SI


Ingeniería del 
Software. Search 
Based Model 
Driven 
Engineering.


3 NA NA


Diseño y 
administración 
de sistemas y 
servicios


Administración 
de sistemas 
operativos


1 6 6 SI 6 Colaborador NO Ingeniería 
Informática


Teoría de la 
señal y 
comunicaciones


NO TP 13 NO NO 0 0 NO


Diseño y 
administración 
de sistemas y 
servicios


Administración 
de servidores 1 6 6 SI 6 Contratado 


Doctor SI


Doctorado en 
Ingeniería 
Biomédica
Máster Universitario 
en Ingeniería 
Biomédica
Ingeniería en 
Telecomunicaciones


Matemática 
aplicada SI TC 7 SI Biocomputación 1 NA NA


Gestión de la 
información y el 
conocimiento


Sistemas de 
Información 1 6 6 SI 6 Contratado 


Doctor SI


Doctorado en 
Biomedicina
Máster Universitario 
en Ingeniería 
Biomédica
Ingeniería en 
Telecomunicaciones


Ingeniería 
Biomédica SI TP 6 SI Bioinformática 1 NA NA


Gestión de la 
información y el 
conocimiento


Inteligencia 
artificial aplicada 
a la 
ciberseguridad


1 6 6 SI 6 Contratado 
Doctor SI


Doctorado en 
Ingeniería 
Informática
Máster Universitario 
en Tecnologías 
Software Avanzadas 
para Dispositivos 
Móviles
Ingeniería 
Informática


Lenguajes y 
Sistemas 
Informáticos


SI TC 5 SI


Ingeniería del 
software. 
Aprendizaje 
automático.


1 NA NA


Gestión de la 
información y el 
conocimiento


Sistemas 
inteligentes 1 6 6 SI 6 Contratado 


Doctor SI


Doctorado en 
Ingeniería 
Informática
Ingeniería 
Informática


Lenguajes y 
Sistemas 
Informáticos


SI TC 6 SI


Algoritmos 
evolutivos 
aplicados a 
videojuegos


1 NA NA


Ciber ataques y 
contramedidas


Introducción a la 
ciberseguridad 1 6 6 SI 6 Profesor 


Titular SI


Doctorado en 
Ingeniería de 
Software
Máster Universitario 
en Tecnologías 
Software Avanzadas 
para Dispositivos 
Móviles
Ingeniería 
Informática


Lenguajes y 
Sistemas 
Informáticos


SI TC 7 SI


Ingeniería del 
software. 
Computación 
Evolutiva


1 NA NA


Ciber ataques y 
contramedidas Criptografía 1 6 6 SI 6 Contratado 


Doctor SI


Doctorado en 
Informática
Licenciatura en 
Matemáticas


Álgebra SI TC 17 SI


Evaluacion 
empírica. 
Ingeniería de 
Software.


1 NA NA
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Ciber ataques y 
contramedidas


Técnicas de 
hacking 1 6 6 SI 6 Contratado 


Doctor SI


Doctorado en Redes 
y tecnologías de la 
información
Máster Universitario 
en Educación y TIC
Ingeniería 
Informática


Aprendizaje 
online y 
ciberseguridad


SI TC 15 SI
Aprendizaje 
online y 
ciberseguridad


1 NA NA


Ciber ataques y 
contramedidas


Ciberseguridad 
industrial y 
protección de 
infraestructuras 
críticas


1 6 6 SI 6 Contratado 
Doctor SI


Doctorado en 
Electrónica
Ingeniería Industrial


Tecnología 
Electrónica SI TP 30 NO Ingeniería 


electrónica 0 9 NO


Ciber ataques y 
contramedidas


Monitorización, 
detección y 
gestión de 
incidencias


1 6 6 SI 6 Profesor 
Titular SI


Doctorado en 
Informática
Máster Universitario 
en Ingeniería del 
Software
Ingeniería 
Informática


Lenguajes y 
Sistemas 
Informáticos


SI TC 12 SI


Ingeniería del 
Software. Search 
Based Model 
Driven 
Engineering.


3 NA NA


Ciber ataques y 
contramedidas


Análisis y 
gestión del 
riesgo


1 6 6 SI 6 Profesor 
Titular SI


Doctorado en 
Informática
Máster Universitario 
en Ingeniería del 
Software
Ingeniería 
Informática


Lenguajes y 
Sistemas 
Informáticos


SI TC 12 SI


Ingeniería del 
Software. Search 
Based Model 
Driven 
Engineering.


3 NA NA


Ciber ataques y 
contramedidas


Malware y 
amenazas 
dirigidas


1 6 6 SI 6 Contratado 
Doctor SI


Doctorado en Redes 
y tecnologías de la 
información
Máster Universitario 
en Educación y TIC
Ingeniería 
Informática


Aprendizaje 
online y 
ciberseguridad


SI TC 15 SI
Aprendizaje 
online y 
ciberseguridad


1 NA NA


Ciber ataques y 
contramedidas


Automatización 
de la 
ciberseguridad


1 6 6 SI 6 Profesor 
Titular SI


Doctorado en 
Ingenierías 
Transversales
Máster Universitario 
en Ingeniería 
Biomédica
Ingeniería en 
Telecomunicaciones 


Teoría de la 
señal y 
comunicaciones


SI TC 10 SI
Biocomputación. 
Aprendizaje 
automático


2 NA NA


Diseño y 
desarrollo de 
software 
seguro


Diseño y 
desarrollo web 
seguro


1 6 6 SI 6 Profesor 
Titular SI


Doctorado en 
Ingeniería de 
Software
Máster Universitario 
en Tecnologías 
Software Avanzadas 
para Dispositivos 
Móviles
Ingeniería 
Informática


Lenguajes y 
Sistemas 
Informáticos


SI TC 7 SI


Ingeniería del 
software. 
Computación 
Evolutiva


1 NA NA


Diseño y 
desarrollo de 
software 
seguro


Testing y 
localización de 
errores


1 6 6 SI 6 Profesor 
Titular SI


Doctorado en 
Ingeniería de 
Software
Máster Universitario 
en Tecnologías 
Software Avanzadas 
para Dispositivos 
Móviles
Ingeniería 
Informática


Lenguajes y 
Sistemas 
Informáticos


SI TC 6 SI


Ingeniería del 
software. 
Localización de 
errores


1 NA NA


Diseño y 
desarrollo de 
software 
seguro


Programación 
avanzada para 
Internet


1 6 6 SI 6 Profesor 
Titular SI


Doctorado en 
Ingeniería de 
Software
Máster Universitario 
en Tecnologías 
Software Avanzadas 
para Dispositivos 
Móviles
Ingeniería 
Informática


Lenguajes y 
Sistemas 
Informáticos


SI TC 7 SI


Ingeniería del 
software. 
Computación 
Evolutiva


1 NA NA


Diseño y 
desarrollo de 
software 
seguro


Tecnologías 
avanzadas 1 6 6 SI 6 Contratado 


Doctor SI


Doctorado en 
Informática
Máster Universitario 
en Tecnologías 
Software Avanzadas 
para Dispositivos 
Móviles
Ingeniería 
Informática


Lenguajes y 
Sistemas 
Informáticos


SI TC 5 SI


Ingeniería del 
software. 
Trazabilidad de 
requisitos.


1 NA NA


Diseño y 
desarrollo de 
software 
seguro


Ingeniería del 
software 1 6 6 SI 6 Profesor 


Titular SI


Doctorado en 
Informática
Máster Universitario 
en Ingeniería del 
Software, Métodos 
Formales y Sistemas 
de Información
Ingeniería 
Informática


Lenguajes y 
Sistemas 
Informáticos


SI TC 12 SI


Ingeniería del 
software. Search 
Based Software 
Engineering.


1 NA NA


Diseño y 
desarrollo de 
software 
seguro


Gestión de 
proyectos y 
calidad del 
software 


1 6 6 SI 6 Ayudante 
Doctor SI


Doctorado en 
Patrimonio, 
Sociedades y 
Espacios de Frontera
Ingeniería Industrial


Lenguajes y 
Sistemas 
Informáticos


NO TC 8 NO
Tecnologías de 
la información y 
la comunicación.


0 1 SI


Auditoría y 
gobernanza de 
la 
ciberseguridad


Auditoria y 
pentesting 1 6 6 SI 6 Contratado 


Doctor SI


Doctorado en Redes 
y tecnologías de la 
información
Máster Universitario 
en Educación y TIC
Ingeniería 
Informática


Aprendizaje 
online y 
ciberseguridad


SI TC 15 SI
Aprendizaje 
online y 
ciberseguridad


1 NA NA
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Auditoría y 
gobernanza de 
la 
ciberseguridad


Regulación y 
gobierno de la 
seguridad


1 6 6 SI 6 Contratado 
Doctor SI


Doctorado en 
Derecho
Licenciatura en 
Derecho


Derecho en la 
comunicación y 
de la propiedad 
intelectual


SI TC 12 SI Interculturalidad 1 NA NA


Auditoría y 
gobernanza de 
la 
ciberseguridad


Análisis forense 1 6 6 SI 6 Ayudante 
Doctor SI


Doctorado en 
Ingeniería de 
Telecomunicaciones
Máster Universitario 
en Profesorado
Máster Universitario 
en Tecnologías de la 
Información y 
Comunicaciones 
móviles
Ingeniería en 
Telecomunicaciones


Teoría de la 
señal y 
comunicaciones


NO TP 5 NO Seguridad en 
redes 0 7 NO


Seguridad de la 
información y 
las 
comunicaciones


Seguridad en 
bases de datos 1 6 6 SI 6 Profesor 


Titular SI


Doctorado en 
Informática
Máster Universitario 
en Ingeniería del 
Software, Métodos 
Formales y Sistemas 
de Información
Ingeniería 
Informática


Lenguajes y 
Sistemas 
Informáticos


SI TC 12 SI


Ingeniería del 
software. Search 
Based Software 
Engineering.


1 NA NA


Seguridad de la 
información y 
las 
comunicaciones


Seguridad en 
redes y sistemas 1 6 6 SI 6 Ayudante 


Doctor SI


Doctorado en 
Ingeniería de 
Telecomunicaciones
Máster Universitario 
en Profesorado
Máster Universitario 
en Tecnologías de la 
Información y 
Comunicaciones 
móviles
Ingeniería en 
Telecomunicaciones


Teoría de la 
señal y 
comunicaciones


NO TP 5 NO Seguridad en 
redes 0 7 NO


Seguridad de la 
información y 
las 
comunicaciones


Seguridad 
aplicada a la 
propiedad 
intelectual


1 6 6 SI 6 Contratado 
Doctor SI


Doctorado en 
Derecho
Licenciatura en 
Derecho


Derecho en la 
comunicación y 
de la propiedad 
intelectual


SI TC 12 SI Interculturalidad 1 NA NA


Seguridad de la 
información y 
las 
comunicaciones


Protección de 
datos y gestión 
de la privacidad


1 6 6 SI 6 Contratado 
Doctor SI


Doctorado en 
Derecho
Licenciatura en 
Derecho


Derecho en la 
comunicación y 
de la propiedad 
intelectual


SI TC 12 SI Interculturalidad 1 NA NA


Seguridad de la 
información y 
las 
comunicaciones


Protección de 
datos y gestión 
de la identidad


1 6 6 SI 6 Profesor 
Titular SI


Doctorado en 
Ingenierías 
Transversales
Máster Universitario 
en Ingeniería 
Biomédica
Ingeniería en 
Telecomunicaciones 


Teoría de la 
señal y 
comunicaciones


SI TC 10 SI
Biocomputación. 
Aprendizaje 
automático


2 NA NA


SI 3 Contratado 
Doctor SI


Doctorado en 
Informática
Máster Universitario 
en Tecnologías 
Software Avanzadas 
para Dispositivos 
Móviles
Ingeniería en 
Telecomunicaciones


Lenguajes y 
Sistemas 
Informáticos


SI TC 17 SI


Ingeniería del 
software. 
Evaluación 
empírica.


1 NA NA


SI


3 Ayudante 
Doctor SI


Doctorado en 
Patrimonio, 
Sociedades y 
Espacios de Frontera
Ingeniería Industrial


Lenguajes y 
Sistemas 
Informáticos


NO TC 8 NO
Tecnologías de 
la información y 
la comunicación.


0 1 SI


2 Profesor 
Titular SI


Doctorado en 
Ingeniería de 
Software
Máster Universitario 
en Tecnologías 
Software Avanzadas 
para Dispositivos 
Móviles
Ingeniería 
Informática


Lenguajes y 
Sistemas 
Informáticos


SI TC 6 SI


Ingeniería del 
software. 
Localización de 
errores


1 NA NA


2 Contratado 
Doctor SI


Doctorado en 
Electrónica
Ingeniería Industrial


Tecnología 
Electrónica SI TP 30 NO Ingeniería 


electrónica 0 9 NO


2 Contratado 
Doctor SI


Doctorado en 
Biomedicina
Máster Universitario 
en Ingeniería 
Biomédica
Ingeniería en 
Telecomunicaciones


Ingeniería 
Biomédica SI TP 6 SI Bioinformática 1 NA NA


2 Ayudante 
Doctor SI


Doctorado en 
Ingeniería Industrial
Ingeniería Industrial


Matemáticas y 
Física NO TC 5 SI Dinámica de 


fluidos 0 0 SI


2 Profesor 
Titular SI


Doctorado en 
Informática
Máster Universitario 
en Ingeniería del 
Software, Métodos 
Formales y Sistemas 
de Información
Ingeniería 
Informática


Lenguajes y 
Sistemas 
Informáticos


SI TC 12 SI


Ingeniería del 
software. Search 
Based Software 
Engineering.


1 NA NA


SI


Prácticas en 
empresa 


Académicas 
Externas


Prácticas en 
empresa 


Académicas 
Externas


1 6 6


Trabajo Fin de 
Grado


Trabajo Fin de 
Grado 1 12 12
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2 Contratado 
Doctor SI


Doctorado en 
Informática
Máster Universitario 
en Tecnologías 
Software Avanzadas 
para Dispositivos 
Móviles
Ingeniería en 
Telecomunicaciones


Lenguajes y 
Sistemas 
Informáticos


SI TC 17 SI


Ingeniería del 
software. 
Evaluación 
empírica.


1 NA NA


Nombre módulo Nombre materia
N.º 
Gru
pos 


N.º 
Créd
itos 
de 
la 


mat
eria


N.º 
Créditos 
totales 


Se 
dispone 


de 
docente 
(si/no)  


N.º 
Previsto 


de 
créditos 
impartid


os


Categoría  Doctorad
o (si/no) Titulación Ámbito trabajo


Acredit
ación 


ANECA 


Dedica
ción 


(TC/TP
)   


Experiencia 
docente (en 


años)


Exp. 
docente 


Ens. 
Semipres 


y a 
distan. Si 
procede 


(en 
años)


Grupo de 
investigación en 


activo (si/no)


Líneas de 
investiga


ción


Nº 
sexenios


Si no 
sexenios
N.º artíc. 


Revis. 
Index. 


Si no sexenios: 
Participa en 
Proyectos de 
investigación


Lenguas modernas Inglés I 1 6 6 si 6 Colaborador no Licenciatura en 
Empresariales Educación no TC 9 9 no no 0 0 no


Lenguas modernas Inglés II 1 6 6 si 6 Colaborador no Licenciatura en 
Empresariales Educación no TC 10 9 no no 0 0 no


Habilidades sociales 
y profesionales


Pensamiento social 
cristiano 1 6 6 si 6 Contratado 


Doctor si


Doctor en Comunicación
Master Universitario en 
Marketing y Comunicación 
Corporativa
Licenciado en Periodismo


Filosofía no TC 9 2 si


Inmigració
n 
/comunica
ción 
intercultur
al


no 7 si


Habilidades sociales 
y profesionales


Economía y 
criptomonedas 1 6 6 si 6 Colaborador 


Licenciado no Licenciado en Derecho/
Máster en Derecho


Abogado en 
ejercicio no TP 12 4 no no 0 0 no


Habilidades sociales 
y profesionales


Ética y legislación de 
la ciberseguridad 1 6 6 si 6 Ayudante Doctor si Doctorado en Derecho


Derecho en la 
comunicación y de 


la propiedad 
intelectual


no TC 12 2 si Intercultur
alidad no 0 si


Fundamentos 
científicos de la 
ingeniería


Matemáticas 1 6 6 si 6 Colaborador no
Doctoranda en 
Informática
Licenciada en Matemáticas


Álgebra no TC 17 7 si
Ingeniería 
del 
software


0 3 si


Fundamentos 
científicos de la 
ingeniería


Álgebra 1 6 6 si 6 Colaborador no
Doctoranda en 
Informática
Licenciada en Matemáticas


Álgebra no TC 17 7 si
Ingeniería 
del 
software


0 3 si


Fundamentos 
científicos de la 
ingeniería


Estadística 1 6 6 si 6 Contratado 
Doctor si Doctor. Licenciado en 


Medicina Salud Pública no TC 17 6 si Salud 
Pública 0 2 Sí


Fundamentos 
científicos de la 
ingeniería


Análisis y cálculo 1 6 6 si 6 Colaborador no


Máster Universitario en 
Profesorado
Máster en Modelización e 
Investigación Matemática, 
Estadística y Computación
Máster en Educación 
Socioemocional
Grado en Matemáticas


Análisis matemático no TP 6 4 Si Biocomput
ación 0 0 no


Fundamentos 
científicos de la 
ingeniería


Fundamentos de 
física 1 6 6 si 6 Contratado 


Doctor si


Doctorado en Ciencias 
Físicas. Máster en Ciencias 
Físicas. Licenciatura en 
Física


Educación si TC 41 10 si Física 2 7 no


Programación y 
desarrollo


Fundamentos de 
programación 1 6 6 si 6 Contratado 


Doctor si


Doctorado en Informática
Máster en Tecnologías 
Software Avanzadas para 
Dispositivos Móviles
Ingeniero Superior de 
Telecomunicaciones


Lenguajes y 
Sistemas 


Informáticos
NO TC 17 6 si


Ingeniería 
del 
software


0 3 si


Programación y 
desarrollo Estructuras de datos 1 6 6 si 6 Ayudante Doctor si


Doctorado en Informática. 
Máster en Tecnologías 
Software Avanzadas para 
Dispositivos Móviles. 
Graduado en Ingeniería 
Informática


Lenguajes y 
Sistemas 


Informáticos
no TC 1 1 si


Ingeniería 
del 
software


0 5 si


Programación y 
desarrollo


Programación 
orientada a objetos 1 6 6 si 6 Contratado 


Doctor si


Doctorado en Informática. 
Máster en Tecnologías 
Software para Dispositivos 
Móviles. Grado en 
Ingeniería Informática


Lenguajes y 
Sistemas 


Informáticos
si TC 6 6 si


Ingeniería 
del 
Software


1 7 si


Sistemas hardware Sistemas lógicos 1 6 6 si 6 Contratado 
Doctor si


Doctorado en Informática. 
Máster en Tecnologías 
Software para Dispositivos 
Móviles. Grado en 
Ingeniería Informática


Lenguajes y 
Sistemas 


Informáticos
si TC 6 6 si


Ingeniería 
del 
Software


1 7 si


Sistemas hardware Arquitectura de 
ordenadores 1 6 6 si 6 Contratado 


Doctor si Doctorado en Electrónica. 
Ingeniería Industrial


Tecnología 
Electrónica si TP 30 11 no Ingeniería 


electrónica 0 9 no


Redes y 
comunicaciones


Redes y 
comunicaciones 1 6 6 si 6 Contratado 


Doctor si


Doctorado en Ingenierías 
Transversales.
Máster en Ingeniería 
Biomédica.
Ingeniería de 
Telecomunicación 


Teoría de la señal y 
comunicaciones si TC 10 4 si Biocomput


ación 2


Redes y 
comunicaciones


Computación 
concurrente y 
distrbuida en la nube


1 6 6 si 6 Contratado 
Doctor si


Doctor en Ingeniería 
Biomédica
Máster en Ingeniería 
Biomédica
Ingeniero de 
Telecomunicación


Matemática aplicada SI TC 7 6 si Biocomput
ación 0 5 Sí


Diseño y 
administración de 
sistemas y servicios


Sistemas operativos 1 6 6 si 6 Contratado 
Doctor si


Doctor en Ingeniería 
Informática
Master Universitarios en 
Ingeniería del Software
Ingeniería Informática
*Doctor acreditado


Lenguajes y 
Sistemas 


Informáticos
SI TC 12 6 si


Ingeniería 
del 


Software
3 25 si


Diseño y 
administración de 
sistemas y servicios


Administración de 
sistemas operativos 1 6 6 si 6 Colaborador no Ingeniería Superior en 


Informática
Teoría de la señal y 


comunicaciones no TP 13 10 no no 0 0 no


Diseño y 
administración de 
sistemas y servicios


Administración de 
servidores 1 6 6 si 6 Colaborador no Ingeniería Superior en 


Informática
Teoría de la señal y 


comunicaciones no TP 13 10 no no 0 0 no


6.1. PERSONAL ACADÉMICO                                              6.1.1. Personal docente e investigador
Materia Perfil Docente Actividad Investigadora docente


6.1.2.  Tablas resumen: 
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Gestión de la 
información y el 
conocimiento


Sistemas de 
Información 1 6 6 si 6 Ayudante Doctor si


Doctorado en Ingeniería 
Informática. Máster 
Universitario en 
Tecnologías Software 
Avanzadas para 
Dispositivos Móviles


Lenguajes y 
Sistemas 


Informáticos
no TC 1 1 si


Ingeniería 
del 
software


0 3 si


Gestión de la 
información y el 
conocimiento


Inteligencia artificial 
aplicada a la 
ciberseguridad


1 6 6 si 6 Ayudante Doctor si


Doctorado en Ingeniería. 
Licenciatura en Ciencias 
Físicas. Diploma de 
Estudios Avanzados


Lenguajes y 
Sistemas 


Informáticos
no TP 17 9 si Inteligenci


a artificial 0 12 si


Gestión de la 
información y el 
conocimiento


Sistemas inteligentes 1 6 6 si 6 Ayudante Doctor si


Doctorado en Ingeniería. 
Licenciatura en Ciencias 
Físicas. Diploma de 
Estudios Avanzados


Lenguajes y 
Sistemas 


Informáticos
no TP 17 9 si Inteligenci


a artificial 0 12 si


Ciber ataques y 
contramedidas


Introducción a la 
ciberseguridad 1 6 6 no 6 Colaborador - Doctor o Master en 


Ciberseguridad Ciberseguridad - TP 2 - - - - - -


Ciber ataques y 
contramedidas Criptografía 1 6 6 si 6 Colaborador no


Máster en Inteligencia 
Artificial. Ingeniería en 
Telecomunicaciones


Ciberseguridad no TP 3 3 no NO 0 0 no


Ciber ataques y 
contramedidas Técnicas de hacking 1 6 6 si 6 Contratado 


Doctor si


Ph.D. in the Doctoral 
Programme on Network 
and Information 
Technologies (UOC, 
2015), Máster Oficial en 
Educación y TIC (UOC, 
2011) e Ingeniería 
Superior en Informática 
(Universidad de Zaragoza, 
2002).


Aprendizaje online y 
ciberseguridad si TC 15 5 si


Aprendizaj
e online y 
ciberseguri
dad


0 18 si


Ciber ataques y 
contramedidas


Ciberseguridad 
industrial y 
protección de 
infraestructuras 
críticas


1 6 6 si 6 Contratado 
Doctor si Doctorado en Electrónica. 


Ingeniería Industrial
Tecnología 
Electrónica si TP 30 11 no Ingeniería 


electrónica 0 9 no


Ciber ataques y 
contramedidas


Monitorización, 
detección y gestión 
de incidencias


1 6 6 no 6 Colaborador no Doctor, Master o Experto 
en Ciberseguridad Ciberseguridad - TP 2 - - - - - -


Ciber ataques y 
contramedidas


Análisis y gestión del 
riesgo 1 6 6 si 6 Colaborador no Licenciatura en 


Matemáticas
Analista 


Programador no TP 12 12 no no 0 0 no


Ciber ataques y 
contramedidas


Malware y amenazas 
dirigidas 1 6 6 si 6 Contratado 


Doctor si


Ph.D. in the Doctoral 
Programme on Network 
and Information 
Technologies (UOC, 
2015), Máster Oficial en 
Educación y TIC (UOC, 
2011) e Ingeniería 
Superior en Informática 
(Universidad de Zaragoza, 
2002).


Aprendizaje online y 
ciberseguridad si TC 15 5 si


Aprendizaj
e online y 
ciberseguri
dad


0 18 si


Ciber ataques y 
contramedidas


Automatización de la 
ciberseguridad 1 6 6 no 6 Colaborador no Doctor, Master o Experto 


en Ciberseguridad Ciberseguridad - TP 2 - - - - - -


Diseño y desarrollo 
de software seguro


Diseño y desarrollo 
web seguro 1 6 6 si 6 Colaborador no Ingeniería en 


Telecomunicaciones


Lenguajes y 
Sistemas 


Informáticos
no TP 13 10 no no 0 0 no


Diseño y desarrollo 
de software seguro


Testing y localización 
de errores 1 6 6 si 6 Contratado 


Doctor si


Doctorado en Informática. 
Máster en Tecnologías 
Software para Dispositivos 
Móviles. Grado en 
Ingeniería Informática


Lenguajes y 
Sistemas 


Informáticos
si TC 6 6 si


Ingeniería 
del 
software


1 7 si


Diseño y desarrollo 
de software seguro


Programación 
avanzada para 
Internet


1 6 6 si 6 Colaborador no Ingeniería Informática
Lenguajes y 


Sistemas 
Informáticos


no TP 8 8 no no 0 0 no


Diseño y desarrollo 
de software seguro


Tecnologías 
avanzadas 1 6 6 si 6 Colaborador no Ingeniería Informática


Lenguajes y 
Sistemas 


Informáticos
no TP 8 8 no no 0 0 no


Diseño y desarrollo 
de software seguro


Ingeniería del 
software 1 6 6 si 6 Contratado 


Doctor si


Doctorado en Informática, 
Máster Universitario en 
Ingeniería del Software, 
Métodos Formales y 
Sistemas de Información. 
Ingeniería Informática


Lenguajes y 
Sistemas 


Informáticos
si TC 12 12 si


Ingeniería 
del 
software


1 8 si


Diseño y desarrollo 
de software seguro


Gestión de proyectos 
y calidad del 
software 


1 6 6 si 6 Colaborador si Ingeniería Superior 
Industrial


Lenguajes y 
Sistemas 


Informáticos
no TC 8 8 no no 0 0 no


Auditoría y 
gobernanza de la 
ciberseguridad


Auditoria y 
pentesting 1 6 6 si 6 Contratado 


Doctor si


Ph.D. in the Doctoral 
Programme on Network 
and Information 
Technologies (UOC, 
2015), Máster Oficial en 
Educación y TIC (UOC, 
2011) e Ingeniería 
Superior en Informática 
(Universidad de Zaragoza, 
2002).


Aprendizaje online y 
ciberseguridad si TC 15 5 si


Aprendizaj
e online y 
ciberseguri
dad


0 18 si


Auditoría y 
gobernanza de la 
ciberseguridad


Regulación y 
gobierno de la 
seguridad


1 6 6 no 6 Colaborador no Doctor, Master o Experto 
en Ciberseguridad Ciberseguridad - TP 2 - - - - - -


Auditoría y 
gobernanza de la 
ciberseguridad


Análisis forense 1 6 6 si 6 Colaborador no Licenciatura en 
Matemáticas


Analista 
Programador no TP 12 12 no no 0 0 no


Seguridad de la 
información y las 
comunicaciones


Seguridad en bases 
de datos 1 6 6 no 6 Colaborador - Doctor o Máster en 


Ciberseguridad Ciberseguridad - TP 2 - - - - - -


Seguridad de la 
información y las 
comunicaciones


Seguridad en redes y 
sistemas 1 6 6 si 6 Ayudante Doctor si


Doctorado en Ingeniería 
de Telecomunicaciones. 
Máster en Profesorado. 
Máster en Tecnologías de 
la Información y 
Comunicaciones móviles. 
Ingeniería en 
Telecomunicaciones.


Teoría de la señal y 
comunicaciones no TP 5 5 no Seguridad 


en redes 0 7 no


Seguridad de la 
información y las 
comunicaciones


Seguridad aplicada a 
la propiedad 
intelectual


1 6 6 si 6 Colaborador si Ingeniería Superior 
Industrial


Lenguajes y 
Sistemas 


Informáticos
no TC 8 8 no no 0 0 no


Seguridad de la 
información y las 
comunicaciones


Protección de datos y 
gestión de la 
privacidad


1 6 6 si 6 Ayudante Doctor si Doctorado en Derecho


Derecho en la 
comunicación y de 


la propiedad 
intelectual


no TC 12 2 si Intercultur
alidad NO 0 si


Seguridad de la 
información y las 
comunicaciones


Protección de datos y 
gestión de la 
identidad


1 6 6 si 6 Colaborador no
Máster en Inteligencia 
Artificial. Ingeniería en 
Telecomunicaciones


Ciberseguridad no TP 3 3 no no 0 0 no


Prácticas en 
empresa 
Académicas 
Externas


Prácticas en empresa 
Académicas Externas 1 6 6 si 6 Colaborador si Ingeniería Superior 


Industrial


Lenguajes y 
Sistemas 


Informáticos
no TC 8 8 no no 0 0 no


Trabajo Fin de 
Grado Trabajo Fin de Grado 1 12 12 si 12 Contratado 


Doctor si


Doctor en Ingeniería 
Informática


Master Universitarios en 
Ingeniería del Software
Ingeniería Informática


*Doctor acreditado


Lenguajes y 
Sistemas 


Informáticos
si TC 12 6 Sí


Ingeniería 
del 
Software


3 25 si


TOTAL DOCTOR
ES


CRÉDIT
OS


Cont
rata
do 


doct
or


34,38% 68,75% 
100% 37,50%


6.1.2.  Tabla resumen: 
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Ayu
dant


e 
doct
or


15,63% 31,25% 
100% 14,58%


Cola
bora
dor 
licen
ciad
o


50,00% 0% 47,92%


C
SV


: 5
16


62
92


67
75


81
68


20
11


94
50


1 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 C


ar
pe


ta
 C


iu
da


da
na


 h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s



https://sede.educacion.gob.es/cid/consultaCID?cid=516629267758168201194501



		Para enviar a memoria RUCT



				2022-06-06T10:56:24+0200

		España












 
 


Grado en Ingeniería de la Ciberseguridad 
Memoria para Verificación 


 


DI-004-CIB 


 - 1 - 


 


6.2. Otros recursos humanos  


 


 


Disponibilidad 


y porcentaje 


de dedicación 


al título 


Titulación 
Tipo de contrato y 


jornada 


Experiencia 


profesional 


Responsable de la Secretaría General Académica 


Disponible                  


Recurso 


compartido al 


5% 


Licenciatura 


Contrato laboral  


Jornada completa 


Indefinido 


20 años 


Coordinadora de la Secretaría General Académica 


para los títulos de la Escuela de Arquitectura y 


Tecnología 


 
 


Disponible                   


Recurso 


compartido al 


5% 


Diplomatura 


Contrato laboral  


Jornada completa 


Indefinido 


10 años 


Auxiliar de Secretaría 


General Académica  
 


Disponible                   


Recurso 


compartido al 


10% 


Ciclo 


Formativo 


de Grado 


Superior 


Contrato laboral  


Jornada completa 


Indefinido 


21 años 


Auxiliar de Secretaría 


General Académica  
 


Disponible                   


Recurso 


compartido al 


5% 


Ciclo 


Formativo 


de Grado 


Medio 


Contrato laboral  


Jornada completa 


Indefinido 


40 años 


Técnico de Calidad 


Disponible                   


Recurso 


compartido al 


5% 


Grado 


Contrato laboral  


Jornada completa 


Indefinido 


17 años 


Técnico de Innovación Docente 


Disponible                   


Recurso 


compartido al 


5% 


Licenciatura 


Contrato laboral  


Jornada completa 


Indefinido 


15 años 


Técnico de Biblioteca 


Disponible                   


Recurso 


compartido al 


5% 


Diplomatura 


Contrato laboral  


Jornada completa 


Indefinido 


18 años 


Auxiliar de Biblioteca 


Disponible                   


Recurso 


compartido al 


10% 


Diplomatura 


Contrato laboral  


Jornada completa 


Indefinido 


14 años 


Responsable de la Unidad de Orientación 


Profesional y Empleo 


Disponible                  


Recurso 


compartido 


al 5% 


Licenciatura 


Contrato laboral  


Jornada completa 


Indefinido 


25 años 
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Técnico de Gestión de Prácticas en Empresas 


Disponible                   


Recurso 


compartido al 


20% 


Licenciatura 


Contrato laboral  


Jornada completa 


Indefinido 


21 años 


Técnico de Relaciones Internacionales 


Disponible                   


Recurso 


compartido al 


5% 


Licenciatura 


  Contrato laboral  


Jornada parcial 


Indefinido 


20 años 


Auxiliar de Relaciones Internacionales 


Disponible                   


Recurso 


compartido al 


20% 


Diplomatura 


  Contrato laboral  


Jornada parcial 


Indefinido 


16 años 


Responsable de la Oficina de Transferencia e 


Investigación 


Disponible                   


Recurso 


compartido al 


5% 


Licenciatura 


Contrato laboral  


Jornada completa 


Indefinido 


20 años 


Técnico de Servicio Audiovisual 


Disponible                   


Recurso 


compartido al 


5% 


Ciclo 


Formativo 


de Grado 


Superior 


Contrato laboral  


Jornada completa 


Indefinido 


11 años 


Auxiliar de Servicio Técnico Audiovisual 


Disponible                   


Recurso 


compartido al 


5% 


Ciclo 


Formativo 


de Grado 


Superior 


Contrato laboral  


Jornada completa 


Indefinido 


7 años 


Gestor de Soporte y Equipos Informáticos 


Disponible 


Recurso 


compartido al 


5% 


Ciclo 


Formativo 


Grado 


Superior 


Contrato laboral  


Jornada completa 


Indefinido 


25 años 


Soporte Técnico 


Disponible- 


Recurso 


compartido al 


5% 


Ciclo 


Formativo 


Grado 


Superior 


Contrato laboral  


Jornada completa 


Indefinido 


8 años 


Responsable del Taller de Fabricación Digital 


Disponible 


Recurso 


compartido al 


10 25% 


Licenciatura 


Arquitecto 


Contrato 


laboral  Jornada 


completa 


Indefinido 


12 años 


Responsable del Taller de Realidad Virtual 


Disponible 


Recurso 


compartido al 


10 25% 


Licenciatura 


Arquitecto 


Contrato 


laboral  Jornada 


completa 


Indefinido 


12 años 


Responsable de Laboratorios 


Disponible 


Recurso 


compartido al 


10% 


Arquitecto 


Contrato 


laboral  Jornada 


completa 


Indefinido 


20 años 
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6.3. Mecanismos para asegurar la igualdad entre hombres y mujeres y la no discriminación de 


personas con discapacidad. 


 


El artículo 14 de la Constitución Española proclama el derecho a la igualdad y a la no discriminación por 


razón de sexo.  


El objetivo de la Ley Orgánica 3/2007 de 22 de marzo para la igualdad entre hombres y mujeres es “hacer 


efectivo el principio de igualdad de trato y de oportunidades entre mujeres y hombres, en particular 


mediante la eliminación de la discriminación de la mujer, sea cual fuere su circunstancia o condición, en 


cualquiera de los ámbitos de la vida y, singularmente, en las esferas política, civil, laboral, económica, social 


y cultural”. 


La Universidad San Jorge, independientemente de la obligación legal, quiere garantizar la igualdad real y 


efectiva de oportunidades entre las personas que la integran, tanto en el acceso y en la participación como 


en la permanencia de estas personas, así como en todos los aspectos y procedimientos llevados a cabo en 


la institución: selección, promoción, formación, desarrollo de carrera profesional, remuneración, prevención 


de riesgos laborales y conciliación de la vida laboral y personal para todos los trabajadores. Pone así de 


manifiesto su compromiso ante la igualdad de oportunidades no sólo entre mujeres y hombres, sino 


también frente a cualquier otra diferencia entre personas, manifiesta o no (donde se incluye a personas con 


discapacidad). Así, la Universidad publicó en abril de 2020 el 2º Plan de Igualdad de Oportunidades 


Fundación Universidad San Jorge, del cual extraemos a continuación la siguiente información:  


 


Área de Acceso y Selección 


La Universidad San Jorge es una institución con una composición paritaria, con una plantilla equilibrada, tal 


como establece la Ley Orgánica 3/2007 de 22 de marzo para la igualdad efectiva de hombres y mujeres 


(52,04% varones y 47,96 % mujeres en noviembre de 2018), Disposición adicional primera.- Presencia o 


composición equilibrada: A los efectos de esta Ley, se entenderá por composición equilibrada la presencia 


de mujeres y varones, de forma que, en el conjunto a que se refiera, las personas de cada sexo no superen 


el sesenta por ciento ni sean menos del cuarenta por ciento. 


El objetivo para esta área es, garantizar la igualdad de oportunidades en los procesos de selección y así:  


 


ACCIONES INDICADORES FECHA DE IMPLANTACIÓN RESPONSABLE 


1.1 Utilizar lenguaje no 


discriminatorio en la 


redacción de las ofertas de 


empleo. 


Todas las convocatorias de 


empleo redactadas con 


lenguaje no 


discriminatorio. 


 


Durante toda la vigencia 


del Plan de Igualdad. 


 
 


Dirección de Personas 


1.2 Crear protocolo para 


sistematizar y estructurar 


el proceso de selección de 


personal. 


Documento que recoja el 


procedimiento que se sigue 


en un proceso de 


selección. 


 


2019-2020 


 


Dirección de Personas 
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1.3 Crear el manual de 


acogida de la Universidad e 


incluir el compromiso con la 


igualdad de oportunidades. 


Manual de acogida creado 


y referencia al plan de 


igualdad incluido en el 


mismo. 


 
 


2020-2021 


 
 


Dirección de Personas 


 


 


Área de formación  


De todas las personas que han recibido formación en el curso académico 2018-2019, el 56,31% fueron 


mujeres y el 43,69% varones; este dato evidencia la no discriminación en el acceso a la formación en la 


Universidad San Jorge.  


El objetivo para esta área es promover la igualdad de oportunidades en el proceso de desarrollo de 


competencias de todo el personal de la Universidad y así:  


 


ACCIONES INDICADORES FECHA DE IMPLANTACIÓN RESPONSABLE 


 


2.1 Promover la formación 


en igualdad de 


oportunidades al conjunto 


de la Universidad. 


 


Acciones realizadas para 


todos los colectivos: PTG y 


PDI. 


 


 


2019-2020 


 


 


Dirección de Personas 


2.2 Detección de 


necesidades formativas 


para mejorar el 


desempeño del puesto de 
trabajo. 


 


Detección de necesidades 


formativas realizado. 


 
 


2019-2020 


 
 


Dirección de Personas 


 


2.3 Desarrollar un 


programa de acciones 


formativas en función de 


las necesidades formativas 


detectadas. 


 


 
Programa formativo 


creado. 


 


 


2020-2021 


 


 


Dirección de Personas 


 


 


Área de promoción 


El número de mujeres promocionadas ha sido mayor que el de varones tanto en la promoción por ascenso 


de nivel como de cambio de categoría por prueba objetiva. 


El objetivo para esta área es garantizar la igualdad de oportunidades y no discriminación entre varones y 


mujeres en la promoción profesional. Así: 


 


ACCIONES INDICADORES FECHA DE IMPLANTACIÓN RESPONSABLE 


 


3.1 Utilizar lenguaje no 


discriminatorio en los 


criterios de promoción. 


El 100% de los 


documentos y 


herramientas 


utilizan lenguaje no 
discriminatorio. 


 
Durante toda la vigencia 


del Plan de Igualdad. 


 
 


Dirección de Personas 
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3.2 Establecer criterios 


claros, objetivos, no 


discriminatorios y públicos 


en los procesos de 
promoción. 


 


El 100% de los criterios 


son claros, objetivos, no 


discriminatorios y públicos. 


 
 


2019-2020 


 
 


Dirección de Personas 


3.3 Facilitar la promoción 


interna a toda la plantilla 


antes de cubrir las 


vacantes con 


convocatorias externas. 


 
Todas las vacantes son 


comunicadas a la plantilla. 


 
Durante toda la vigencia 


del Plan de Igualdad. 


 
 
Dirección de Personas 


 
3.4 Incorporar mujeres al 


Consejo Recto según 


criterios de igualdad, mérito 


y capacidad. 


 
Presencia de mujeres en el 


Consejo Rector, en caso 


de que haya cambios en 


sus integrantes actuales. 


 


 
 


Cuando surjan vacantes. 


 


 
 


Rector / Patronato 


 


 


 
3.5 Garantizar en la 


evaluación de la actividad 


docente e investigadora del 


profesorado que la variable 


maternidad/paternidad no 


constituya un factor de 


impacto negativo. 


Información por escrito al 


PDI de las opciones de 


evaluación ante la 


maternidad/paternidad en 


el momento que se 


informa desde DDP de la 


propuesta de 


reincorporación tras 


disfrutar de las 


prestaciones 


correspondientes y otros 


permisos relacionados con 


la maternidad /paternidad. 


 


 


 


 


 


 
2019-2020 


 


 


 


 


 


VR de Investigación y 


Posgrado / VR de Política 


Académica y Profesorado / 


Dirección de Personas 


 


 


Área de retribución 


Los datos cuantitativos del estudio de diagnóstico realizado muestran paridad y composición equilibradas −o 


próximo a ella− en prácticamente todas las bandas salariales. La política retributiva viene marcada por el 


nivel formativo del personal docente (área Académica) y por el grado de responsabilidad del puesto (área de 


Gestión). 


El objetivo pare esta área es garantizar la aplicación efectiva del principio de igual remuneración por un 


trabajo del mismo valor y, en concreto, la no existencia de diferencias salariales por razón de sexo, así: 


 


ACCIONES INDICADORES FECHA DE IMPLANTACIÓN RESPONSABLE 


4.1 Establecer una política 


retributiva clara y 


transparente, que incluya 


todos los puestos de 


trabajo. 


 
 


Política retributiva difundida. 


 


 


 


 


 


 


 


 


 


 


 


 


4.2 Incluir en la política 


retributiva la definición y 


condiciones de todos los 


complementos. 


Política retributiva difundida 


incluyendo definición y 


condiciones de todos los 


complementos. 
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4.3 Incluir en el anexo de 


retribución variable como 


afectan los días de 


maternidad, paternidad, 


acumulación de las horas 


de lactancia, etc. en el 


pago de objetivos. 


 


 
Información incluida en el 


anexo que firman todos los 


trabajadores con 


retribución variable. 


 


 


2019-2020 


 


 


Dirección de Personas 


 


 


 


 


Área de conciliación de la vida laboral, personal y familiar 


La Universidad muestra interés en una distribución del tiempo de trabajo orientada a facilitar la conciliación, 


como se demuestra, con las iniciativas que la Universidad ha implantado para favorecer la conciliación al 


final del curso académico 2018-2019. 


El objetivo para esta área es garantizar en igualdad de condiciones la conciliación para el personal y difundir 


las medidas existentes entre la plantilla. Así: 


 


ACCIONES INDICADORES FECHA DE IMPLANTACIÓN RESPONSABLE 


 


 


5.1 Lograr la certificación de 


efr (Empresa Familiarmente 


Responsable). 


 


 


 
Certificación obtenida. 


 


 


 
2019-2020 


 


 


 
Dirección de Personas 


 


5.2 Implantación de 


acciones de mejora de los 


derechos y permisos legales 


de conciliación: horas para 


acudir al médico, para 


atender asuntos personales, 


mejora en el permiso por 


hospitalización de un 


familiar, etc. 


 


 


 


 
2 acciones implantadas. 


 


 


 


 
2019-2020 


 


 


 


 
Dirección de Personas 


5.3 Implantar acciones de 


adaptación de la jornada y 


organización del trabajo, 


tanto para el PTG como para 


el PDI. 


 
 


2 acciones realizadas. 


 
 


2019-2021 


 
 


Dirección de Personas 


 


5.4 Adecuar los horarios y 


jornadas al calendario 


escolar. 


 
 


Medidas implantadas. 


 
 


2020-2021 


 
 


Dirección de Personas 


 


 


Área de comunicación 
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Los resultados obtenidos en el diagnóstico indican que en la Universidad San Jorge existen canales de 


comunicación. El objetivo para esta área es velar por una comunicación efectiva interna y externa, libre de 


signos discriminatorios entre el personal de la Fundación Universidad San Jorge. Así:  


 


ACCIONES INDICADORES FECHA DE IMPLANTACIÓN RESPONSABLE 


 


 


6.1 Difusión del nuevo Plan 


de Igualdad a toda la 


plantilla. 


 


 


 
Comunicado enviado. 


 


 


 
2019-2020 


 


 


 
Dirección de Personas 


 


6.2 Revisión del lenguaje y 


de las imágenes utilizadas 


en las comunicaciones, 


internas y externas. 


 


 


Revisión del lenguaje 


realizada. 


 


 


Durante toda la vigencia 


del Plan de Igualdad. 


 


 
 
Comunicación y Marketing 


 


6.3 Difusión de las formas 


de contactar con el Comité 


de Igualdad así como de 


las funciones 


encomendadas. 


 


 


Acción de difusión 


realizada. 


 


 


 
2019-2020 


 


 


 
Comité de Igualdad 


 


 


Área de prevención del acoso, acoso por razón de sexo y acoso moral 


Se dispone de un protocolo de actuación contra posibles situaciones de acoso, tanto sexual como por razón 


de sexo. El objetivo para esta área es velar por la prevención de los casos de acoso moral, sexual y acoso 


por razón de sexo en el puesto de trabajo. Así:  


 


ACCIONES INDICADORES FECHA DE IMPLANTACIÓN RESPONSABLE 


7.1 Difusión periódica, al 


menos anualmente, del 


protocolo para la 


prevención del acoso 


sexual y por razón de sexo 


a través del medio que se 


considere oportuno. 


 


 


 
Protocolo difundido. 


 


 


Anualmente, durante toda 


la vigencia del Plan de 


Igualdad. 


 


 


 
Dirección de Personas 


7.2 No establecer ninguna 


diferencia entre la ropa que 


se entregue al personal de 


uno u otro sexo, 


permitiendo que se pueda 


elegir libremente la que 


resulte más cómoda. 


 


 


 


Incluir ambas cuestiones 


en la instrucción de 
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7.3 Adaptar el vestuario a 


las características físicas de 


la mujer en estado de 
gestación. 


entrega de vestuario y/o 


EPI`s. 


2019-2020 Dirección de Personas 


 


 


Área de promoción de la salud y prevención de riesgos laborales 


La Universidad San Jorge se ajusta a lo establecido en la Ley de Prevención de Riesgos Laborales y en 


normas y procedimientos de trabajo y salud laboral específicos del sector, además promueve campañas de 


sensibilización y formación en materia de salud laboral dirigidas a toda la plantilla. El objetivo para esta área 


es garantizar la prevención de riesgos laborales en el puesto de trabajo. Así: 


 


ACCIONES INDICADORES FECHA DE IMPLANTACIÓN RESPONSABLE 


8.1 Considerar las posibles 


diferencias por razón de 


sexo en el análisis de las 


condiciones de trabajo y la 


exposición al riesgo. 


 
 


Evaluaciones realizadas y 


medidas planificadas. 


 


 


2021-2022 


 


 


Dirección de Personas 


8.2 Incluir en los 


reconocimientos médicos 


anuales pruebas 


específicas: detección de 


cáncer de próstata y de 


cáncer de mama u otras 


similares. 


 


 
Pruebas específicas 


propuestas a la plantilla. 


 


 


2019-2020 


 


 


Dirección de Personas 


 


 


Finalizar indicando que el alcance temporal del Plan de Igualdad de Oportunidades extiende su vigencia 


hasta el final del curso 2022-2023 (31 de agosto de 2023) y que existe un Comité de Igualdad de 


Oportunidades que, con carácter general, se ocupa de promocionar la igualdad de oportunidades en la 


Universidad, el cual tiene el cometido de velar por la implantación, el seguimiento y la evaluación del Plan 


de Igualdad de Oportunidades. 


 


Por último, y además y respecto a la no discriminación de personas con discapacidad, el artículo 49 


de la Constitución Española señala: “Los poderes públicos realizarán una política de previsión, tratamiento, 


rehabilitación e integración de los disminuidos físicos, sensoriales y psíquicos, a los que prestarán la 


atención especializada que requieran y los ampararán especialmente para el disfrute de los derechos que 


este Título otorga a todos los ciudadanos”. 


Según la Ley General de  los Derechos de las Personas con Discapacidad y de su inclusión social 


(Real Decreto Legislativo 1/2013 de 29 noviembre), aquellas empresas públicas y privadas que 


emplean a 50 o más trabajadores (cómputo total de empleados) están obligadas a que, al menos, el 2% de 


éstos tengan el certificado de discapacidad (porcentaje de discapacidad igual o superior al 33%), porcentaje 


con el que cumple la Universidad San Jorge:  


Artículo 42. Cuota de reserva de puestos de trabajo para personas con discapacidad. 
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Grado en Ingeniería de la Ciberseguridad 
Memoria para Verificación 


 
 


DI-004-CIB - 9 - 


1. Las empresas públicas y privadas que empleen a un número de 50 o más trabajadores 


vendrán obligadas a que de entre ellos, al menos, el 2 por 100 sean trabajadores con 


discapacidad. El cómputo mencionado anteriormente se realizará sobre la plantilla total de la 


empresa correspondiente, cualquiera que sea el número de centros de trabajo de aquélla y 


cualquiera que sea la forma de contratación laboral que vincule a los trabajadores de la 


empresa. (…) 
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8. RESULTADOS PREVISTOS 
 
8.1. Indicadores relacionados con los resultados previstos  
 


Tasa de graduación  70 % 


Tasa de abandono 10 % 


Tasa de eficiencia 90 % 


 
8.1.1. Tasa de graduación prevista 
 
Como se trata de una titulación de nueva implantación en la Universidad San Jorge no se dispone de datos 
sobre la tasa de graduación de ésta.  
 
Las titulación más relacionada sería el Grado en Ingeniería Informática.  
 
Debido a la joven trayectoria de la Universidad San Jorge, el histórico de datos del que se dispone se 
refiere a un periodo inferior a los diez años.  
 


En el caso del Grado en Ingeniería Informática la tasa de graduación procede de alumnos presenciales y 
semipresenciales en los últimos 6 años y ha tenido un valor medio del 41,99 % (los datos están 
disponibles en https://www.usj.es/estudios/grados/ingenieria-informatica/resultados-calidad): 
 


 


 
* Tasas estimadas en la Memoria de Solicitud de Verificación 
 


El objetivo es superar una tasa de graduación del 70 %, tasa que consta en la memoria del Grado 
en Ingeniería Informática y que se considera alcanzable sin considerar circunstancias especiales.   
 
8.1.2. Tasa de abandono prevista 
 


Por los mismos motivos por los que no se dispone de datos para la tasa de graduación, no existen datos 
sobre la tasa de abandono de ésta.  
 
En el caso del Grado en Ingeniería Informática la tasa de abandono que procede de alumnos presenciales 
de media en los últimos 6 años es del % (se puede consultar la información en la misma página web que 
se indica en el apartado anterior):  
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* Tasas estimadas en la Memoria de Solicitud de Verificación 
 
El objetivo es no superar una tasa de abandono del 10 % tasa que consta en la memoria del Grado 
en Ingeniería Informática y que se considera alcanzable sin considerar circunstancias especiales.   
 
8.1.3. Tasa de eficiencia prevista 
 


Consecuentemente tampoco se conocen datos para esta tasa y esta titulación. En el caso del Grado en 
Ingeniería Informática la tasa de eficiencia que procede de alumnos presenciales obviamente, supera 
siempre el 90 % (se puede consultar la información en la misma página web que se indica en el apartado 
anterior):  


 


 
* Tasas estimadas en la Memoria de Solicitud de Verificación 
 
La media en los 5 años para los que se dispone es de 98,44 %. 


 
El objetivo es superar una tasa de eficiencia del 90 %, tal y como viene sucediendo en el Grado en 
Ingeniería Informática, incluso más ampliamente. 
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Doña Silvia Carrascal Domínguez, Rectora Magnífica de la Universidad San Jorge, entidad 
con domicilio en Autovía A-23 Zaragoza-Huesca, km 299 y CIF G-99047672, COMUNICA:  


Que la persona de la Universidad San Jorge que firmará las solicitudes de verificación de 
títulos, solicitudes de modificación de títulos verificados y resto de trámites previstos en el 
Real Decreto 822/2021, de 28 de septiembre, por el que se establece la organización de las 
enseñanzas universitarias y del procedimiento de aseguramiento de su calidad, será el 
Secretario General, Don José Manuel Murgoitio García.  


En Villanueva de Gállego, a 9 de octubre de 2021. 


 


 


 


Fdo: Silvia Carrascal Domínguez 
Rectora 
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FI-254 - 1 - Rev.4 


 Programa:  Grado en Ingeniería de la Ciberseguridad 


Curso académico 
de implantación de 
las modificaciones:  


2025-2026 (de superar todos los trámites) 


 


Origen de la(s) modificación(es) 


- Adscripción del ámbito de conocimiento al que pertenece la titulación, según establece el RD 822/2021. 


 


Descripción de la(s) modificación(es) 


- Inserción del ámbito de conocimiento Ingeniería informática y de sistemas del título Grado en 


Ingeniería de la Ciberseguridad en el Registro de Universidades, Centros y Títulos conforme a obligación 


legal recogida en el Real Decreto 822/2021, de 28 de septiembre, por el que se establece la organización de 


las enseñanzas universitarias y del procedimiento de aseguramiento de su calidad en su Disposición 


transitoria quinta: Adaptación de la adscripción a los ámbitos de conocimiento y de la memoria de verificación 


del plan de estudios: “1. Los títulos universitarios oficiales habrán de adscribirse a un ámbito de conocimiento 


en el plazo máximo de cuatro años a contar desde la entrada en vigor de este real decreto. A tal efecto, la 


universidad solicitará la correspondiente modificación, pudiendo optar por modificar tan solo los aspectos 


relacionados con la adscripción a un determinado ámbito de conocimiento o bien adaptar la memoria de 


verificación del plan de estudios al modelo establecido en el presente real decreto.”, conforme a la 


comunicación ya efectuada el 5 de octubre de 2022 a la Agencia de Calidad y Prospectiva Universitaria de 


Aragón (ACPUA) y en función de las instrucciones dadas por dicha Agencia. 


 


 


Justificación de la(s) modificación(es) 


- El RD 822/2021 establece que las titulaciones tienen que estar adscritas a un ámbito de conocimiento antes 


del mes de octubre de 2025. 


 


 


La Comisión de Calidad de la Escuela de Arquitectura y Tecnología, reunida el 19/02/2025 con carácter 


ordinario, decide aprobar FAVORABLEMENTE la modificación descrita anteriormente. 


 


Se incluye a continuación los componentes de la Comisión de Calidad que acuerdan el presente informe: 


Nombre y apellidos Cargo 


Gabriel Marro Ros Director de la Escuela de Arquitectura y Tecnología 


Ana Bertol Gros Secretaria de la Escuela de Arquitectura y Tecnología 


Ana Ruiz Varona Subdirectora de Investigación de la Escuela de Arquitectura y Tecnología 
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Nombre y apellidos Cargo 


África Domingo Montes Subdirectora de Estudiantes de la Escuela de Arquitectura y Tecnología 


Marta Gómez Gómez Subdirectora de Internacional de la Escuela de Arquitectura y Tecnología 


Antonio Estepa Rubio Director del Grado en Arquitectura  


Jaime Font Burdeus Director del Grado en Ingeniería Informática 


Daniel Blasco Latorre Director del Grado en Diseño y Desarrollo de Videojuegos 


Santiago Elia García Director del Grado en Diseño Digital y Tecnologías Creativas 


Carlos Pérez Caseiras Director del Grado en Ingeniería Biomédica 


Lorena Arcega Rodríguez Directora del Grado en Ingeniería de la Ciberseguridad 


Ana Cristina Marcén Terraza Directora del Grado en Inteligencia Artificial 


María Francisca Pérez Pérez 
Directora del Máster Universitario en Tecnologías Software Avanzadas para 


Dispositivos Móviles 


Diego Ballestero Fernández Director del Doctorado en Medio Ambiente  


Senen Cucalón Blanc Representante del Alumnado de la Escuela de Arquitectura y Tecnología  


Daniel Sánchez Cebrián Representante del Alumnado de la Escuela de Arquitectura y Tecnología  


Samuel Navarro Díez Representante de los Egresados de la Escuela de Arquitectura y Tecnología  


Antonio Iglesias Soria Representante de los Empleadores  


Lourdes Pérez López Coordinadora de Calidad de la Escuela de Arquitectura y Tecnología  


 


 


 


Alberto Martín García 
Responsable del Área de Calidad, Validaciones y Medio Ambiente 
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